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1. Introduccion

El articulo 9 de la Ley Organica 15/1999, de 13 de diciembre, de Protec-
ciéon de Datos de caracter personal (LOPD), establece en su punto 1 que “el
Responsable del fichero y en su caso, el Encargado del tratamiento, deberan
adoptar las medidas de indole técnica y organizativas necesarias que garan-
ticen la seguridad de los datos de caracter personal y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan
expuestos, ya provengan de la accién humana o del medio fisico o natural”.

El Titulo VIII del Reglamento de desarrollo de la LOPD, aprobado por Real
Decreto 1720/2007, de 21 de diciembre (BOE 17, de 19 de enero de 2008)
(RLOPD) desarrolla las medidas de seguridad en el tratamiento de datos de
caracter personal. El citado Titulo, tiene por objeto establecer las medidas de
indole técnica y organizativa necesarias para garantizar la seguridad, que de-
ben reunir los ficheros, los centros de tratamiento, locales, equipos, sistemas,
programas y las personas que intervengan en el tratamiento de los datos de
caréacter personal.

Con el objeto, de facilitar a los responsables la adopcién de las disposicio-
nes del RLOPD, la Agencia Espafiola de Proteccion de Datos pone a su disposi-
cioén este documento, en el que se recopila un cuadro resumen de las medidas
de seguridad recogidas en el citado Titulo VIII, un modelo de “Documento de
Seguridad”, que pretende servir de guia, y facilitar el desarrollo y cumplimien-
to de la normativa sobre proteccién de datos.

AVISO IMPORTANTE

Debe entenderse, en cualquier caso, que siempre habra que atenerse a lo dispuesto en la
LOPD, en el RLOPD y en el resto de previsiones relativas a la proteccion de datos de caracter
personal y que la utilizacién de este modelo como guia de ayuda para desarrollar un “Docu-
mento de Seguridad” debe, en todo caso, tener en cuenta los aspectos y circunstancias apli-
cables en cada caso concreto, sin prejuzgar el criterio de la Agencia Espafiola de Proteccion
de Datos en el gjercicio de sus funciones.
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2. Guia modelo del documento de seguridad

2.1. Organizacion de la guia

El RLOPD especifica que se puede disponer de un solo documento, que
incluya todos los ficheros y tratamientos con datos personales, de los que una
persona fisica o juridica sea responsable, un documento por cada fichero o
tratamiento, o los que determine el responsable atendiendo a los criterios or-
ganizativos que haya establecido. Cualquiera de las opciones puede ser valida.
En este caso se ha optado por el primer tipo, organizando el “Documento de
Seguridad” en dos partes: en la primera, se recogen las medidas que afectan
a todos los sistemas de informacién, de forma comun con independencia del
sistema de tratamiento sobre el que se organizan: informatizado, manual o
mixto, y en la segunda se incluye un anexo por cada fichero o tratamiento, con
las medidas que le afecten de forma concreta. Ademas, se ha especificado
aquellas medidas que afectan s6lo a ficheros automatizados y las que afectan
a los no automatizados de forma exclusiva.

El modelo se ha redactado, con el objeto de recopilar las exigencias mini-
mas establecidas por el Reglamento. Es posible y recomendable, incorporar
cualquier otra medida que se considere oportuna para aumentar la seguridad
de los tratamientos, o incluso, adoptar las medidas exigidas para un nivel
de seguridad superior al que por el tipo de informacién les corresponderia,
teniendo en cuenta la infraestructura y las circunstancias particulares de la
organizacién.

Dentro del modelo se utilizaran los siguientes simbolos convencionales:

<Comentario explicativo>:

Entre los caracteres “ <"y “>“, se encuentran los comentarios aclaratorios sobre el
contenido que debe tener un campo. Estos textos, no deben figurar en el documento
final y deben desarrollarse para ser aplicados a cada caso concreto.
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m NIVEL MEDIOQ. Con esta marca se sefialaran las medidas, que sélo son
obligatorias en los ficheros que tengan que adoptar un nivel de seguri-
dad medio.

m NIVEL ALTO. Con esta marca se sefialaran las medidas, que s6lo son
obligatorias en los ficheros que tengan que adoptar un nivel de seguri-
dad alto.

m A. Con esta marca se sefialaran las medidas especificas, para aplicar
exclusivamente a ficheros informatizados o automatizados.

m M. Con esta marca se sefialaran las medidas especificas, para aplicar
exclusivamente a ficheros manuales o no automatizados.

Las medidas, que no van precedidas de ninguna de estas marcas deben apli-
carse con caracter general, tanto a ficheros o tratamientos automatizados como
no automatizados, y con independencia del nivel de seguridad correspondiente.

Nota aclaratoria

Las medidas de seguridad de nivel basico, son exigibles en todos los casos. Las medi-
das de nivel medio, complementan a las anteriores en el caso de ficheros clasificados
en este nivel y las nivel alto, cuando deban adoptarse, incluyen también las de nivel
basico y medio.

2.2. Documento de seguridad

El Documento de Seguridad y sus Anexos, estan redactados en cumpli-
miento de lo dispuesto en el RLOPD, y recogen las medidas de indole técnica
y organizativas necesarias para garantizar la proteccién, confidencialidad, inte-
gridad y disponibilidad, de los recursos afectados por lo dispuesto en el citado
Reglamento y en la LOPD.

El contenido principal de este documento queda estructurado como sigue:
a. Ambito de aplicacién del documento.

b. Medidas, normas, procedimientos, reglas y estandares encaminados
a garantizar los niveles de seguridad exigidos en este documento.
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c. Procedimiento general de informacion al personal.

d. Funciones y obligaciones del personal.

e. Procedimiento de notificacion, gestion y respuestas ante las incidencias.
f. Procedimientos de revision.

g. Consecuencias del incumplimiento del Documento de Seguridad.

Anexo I. Aspectos especificos relativos a los diferentes ficheros

A. Aspectos relativos al fichero <nombre del fichero a>
B. Aspectos relativos al fichero <nombre del fichero b>

Anexo Il. Nombramientos

Anexo Ill. Autorizaciones firmadas para la salida o recuperacion de datos
Anexo IV. Inventario de soportes <si se gestiona en papel>

Anexo V. Registro de incidencias <si se gestiona en papel>

Anexo VI. Contratos o cldusulas de encargados de tratamiento <Si existen,
de acuerdo con lo indicado en el articulo 12 de la LOPD>

Anexo VII. Registro de entrada y salida de soportes

Este documento debera mantenerse permanente actualizado. Cualquier
modificacion relevante en los sistemas de informacién automatizados o no, en
la organizacion de los mismos, o en las disposiciones vigentes en materia de
seguridad de los datos de caracter personal conllevara la revision de la norma-
tiva incluiday, si procede, su modificacion total o parcial.

a. Ambito de aplicacién del documento
El presente documento serd de aplicacién a los ficheros que contienen
datos de caréacter personal que se hallan bajo la responsabilidad de <nombre

del responsable>, incluyendo los sistemas de informacién, soportes y equipos
empleados para el tratamiento de datos de caracter personal, que deban ser
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protegidos de acuerdo a lo dispuesto en normativa vigente, las personas que
intervienen en el tratamiento y los locales en los que se ubican.

Las medidas de seguridad se clasifican en tres niveles acumulativos (ba-
sico, medio y alto) atendiendo a la naturaleza de la informacion tratada, en
relacion con la menor o mayor necesidad de garantizar la confidencialidad y la
integridad de la informacion.

NIVEL ALTO. Se aplicaran a los ficheros o tratamientos de datos:

m De ideologia, afiliacién sindical, religién, creencias, origen racial, salud
o0 vida sexual y respecto de los que no se prevea la posibilidad de adoptar
el nivel basico.

m Recabados con fines policiales sin consentimiento de las personas afec-
tadas.

m Derivados de actos de violencia de género.

NIVEL MEDIO. Se aplicaran a los ficheros o tratamientos de datos:

m Relativos a la comisién de infracciones administrativas o penales.

m Que se rijan por el articulo 29 de la LOPD (prestaciéon de servicios de
solvencia patrimonial y crédito).

m De las Administraciones tributarias y que se relacionen con el gjercicio
de sus potestades tributarias.

m De entidades financieras para las finalidades relacionadas con la presta-
cioén de servicios financieros.

m De entidades Gestoras y Servicios Comunes de Seguridad Social, que se
relacionen con el ejercicio de sus competencias.

m De mutuas de accidentes de trabajo y enfermedades profesionales de la
Seguridad Social.

m Que ofrezcan una definicion de la personalidad y permitan evaluar de-
terminados aspectos de la misma o del comportamiento de las personas.

m De los operadores de comunicaciones electrénicas, respecto de los datos
de trafico y localizacion. (Para esta dltima categoria de ficheros ademas
debera disponerse de un registro de accesos).
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NIVEL BASICO. Se aplicaran a cualquier otro fichero que contenga datos
de caracter personal. También aquellos ficheros que contengan datos de ideo-
logia, afiliacion sindical, religion, creencias, salud, origen racial o vida sexual,
cuando:

m Los datos se utilicen con la Unica finalidad de realizar una transferencia
dineraria a entidades de las que los afectados sean asociados o miembros.

m Se trate de ficheros o tratamientos que contengan datos de salud,
que se refieran exclusivamente al grado o condiciéon de discapacidad
o la simple declaracion de invalidez, con motivo del cumplimiento de
deberes publicos.

m Se trate de ficheros o tratamientos no automatizados o sean tratamien-
tos manuales de estos tipos de datos de forma incidental o accesoria,
que no guarden relacion con la finalidad del fichero.

En concreto, los ficheros sujetos a las medidas de seguridad establecidas
en este documento, con indicacién del nivel de seguridad correspondiente, son
los siguientes:

<Incluir relacion de ficheros o tratamientos afectados, indicando si se trata
de sistemas automatizados, manuales o mixtos y el nivel de seguridad que les
corresponde>.

En el Anexo | de este documento se describen detalladamente cada uno de
los ficheros o tratamientos, junto con los aspectos que les afecten de manera
particular.

Caso practico-empresa A

En este primer caso, vamos a mostrar el ejemplo de como quedaria re-
dactado este apartado dentro del correspondiente Documento de Seguridad
perteneciente a nuestra primera empresa “LOPD Comunicaciones S.L.” Dicho
documento estaria elaborado por el Responsable del fichero, que en este caso
seria Pablo Garcia Garcia, y su cumplimiento seria obligado para el resto del
personal que trabaja en la empresa. Veamos cémo habria quedado redactado
el mencionado apartado.
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Ambito de aplicacion

Este documento, serd de aplicacién a los ficheros que contienen da-
tos de caracter personal, que se hallan bajo la responsabilidad de Pablo
Garcia Garcia, incluyendo los sistemas de informacién, soportes y equipos
empleados para el tratamiento de datos de caracter personal, que deban
ser protegidos de acuerdo a lo dispuesto en la normativa vigente, las per-
sonas que intervienen en el tratamiento y los locales en los que se ubican.

En concreto, los ficheros sujetos a las medidas de seguridad estableci-
das en este documento con indicacién del nivel de seguridad correspon-
diente, son los siguientes:

1 “Fichero _clientes” (Fichero con los datos personales de los clientes
de la empresa). Nivel de seguridad basico

En el Anexo | se describe detalladamente junto con los aspectos que le
afecten de manera particular.

Caso practico-empresa B

En este segundo ejemplo, vamos a describir como quedaria realizado el
mencionado apartado dentro del Documento de Seguridad perteneciente a la
empresa de seguros “LOPD SEGUROS S.L."”, antes de que se decidiera la in-
corporacién de datos relativos a la salud de los clientes.

Ambito de aplicacion

Este documento, sera de aplicacion a los ficheros que contienen datos
de caracter personal, que se hallan bajo la responsabilidad de Antonio
Pérez Pérez, incluyendo los sistemas de informacion, soportes y equipos
empleados para el tratamiento de datos de caracter personal, que deban
ser protegidos de acuerdo a lo dispuesto en normativa vigente, las perso-
nas que intervienen en el tratamiento y los locales en los que se ubican.
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En concreto, los ficheros sujetos a las medidas de seguridad estableci-
das en este documento con indicacién del nivel de seguridad correspon-
diente, son los siguientes:

1 “Fichero_clientes”. Nivel de seguridad medio

En el Anexo | se describe detalladamente, junto con los aspectos
que le afecten de manera particular.

Ademas del fichero automatizado, existe un fichero manual o no
automatizado que es el:

1 “Fichero_ Otra documentacion de los clientes”. Nivel de seguridad alto

Como explicamos en el tema 2, en este fichero aparecen no sélo da-
tos de nivel medio sino también datos de caracter personal referen-
tes a la salud de los clientes que contratan un seguro, como son los
partes médicos, por lo tanto estos datos necesitan de una especial
proteccién y se les aplicaran las medidas de nivel alto.

Caso practico-empresa C

Veamos, en este tercer supuesto como habria quedado el correspondiente
apartado del Documento de Seguridad de la clinica “LOPD ODONTOS S.L.”,
el cual habria sido redactado por Fernando Ruiz Ruiz, duefio de la clinica y
responsable del tratamiento.

A
Ambito de aplicacion

Este documento, sera de aplicacién a los ficheros que contienen datos
de caracter personal, que se hallan bajo la responsabilidad de Fernando
Ruiz Ruiz, incluyendo los sistemas de informacion, soportes y equipos em-
pleados para el tratamiento de datos de caracter personal, que deban ser
protegidos de acuerdo a lo dispuesto en normativa vigente, las personas
que intervienen en el tratamiento y los locales en los que se ubican.
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En concreto, los ficheros sujetos a las medidas de seguridad estableci-
das en este documento, con indicacién del nivel de seguridad correspon-
diente, son los siguientes:

1 “Fichero _Ficha Pacientes”. Nivel de seguridad Basico
1 “Fichero _Datos Clinicos”. Nivel de seguridad alto

En el Anexo I, se describen detalladamente cada uno de los ficheros o
tratamientos, junto con los aspectos que les afecten de manera particular.

Existe un fichero manual o no automatizado, “Fichero pruebas clinicas”
que contiene datos de caracter personal, entre ellos existen datos relativos
a la salud, como las pruebas radiolégicas o las analiticas, por lo tanto se le
aplicarian las medidas seguridad de nivel alto que establece este documento.

B. Medidas, normas procedimientos, reglas y estandares encaminados a
garantizar los niveles de seguridad exigidos en este documento

Identificacion y Autenticacion

Medidas y normas, relativas a la identificacién y autenticacién del per-
sonal autorizado a acceder a los datos personales.

<Especificar las normativas de identificacién y autenticacién de los usua-
rios con acceso a los datos personales. La identificacién de los usuarios se de-
bera realizar de forma inequivoca y personalizada, verificando su autorizacion
(cada identificacion debe pertenecer a un Unico usuario).

Si la autenticacién se realiza mediante contrasefias, detallar el procedi-
miento de asignacion, distribucién y almacenamiento que debera garantizar su
confidencialidad e integridad e indicar la periodicidad con la que se deberan
cambiar, en ningln caso superior a un afio.

También es conveniente, incluir los requisitos que deben cumplir las cade-
nas utilizadas como contrasefia>.
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NIVEL MEDIO

En los ficheros <indicar los nombres de los ficheros de nivel medio y alto>,
se limitara la posibilidad de intentar reiteradamente el acceso no autorizado al
sistema de informacién.

Control de acceso

El personal sélo accedera a aquellos datos y recursos que precise para el
desarrollo de sus funciones. El Responsable del fichero establecerd mecanis-
mos para evitar que un usuario pueda acceder a recursos con derechos distin-
tos de los autorizados <incluir estos mecanismos>.

Exclusivamente el <persona autorizada (o denominacién de su puesto de
trabajo) para conceder, alterar o anular el acceso autorizado> esta autorizado
para conceder, alterar o anular el acceso autorizado sobre los datos y los recur-
sos, conforme a criterios establecidos por el Responsable del fichero <nota: si
la persona es diferente en funcién del fichero, incluir el parrafo en la parte del
Anexo | correspondiente>.

<Especificar los procedimientos para solicitar el alta, modificacién y baja
de las autorizaciones de acceso a los datos, indicando que persona (o puesto
de trabajo) concreta tiene que realizar cada paso.

Incluir y detallar los controles de acceso a los sistemas de informacion>.

En el Anexo | se incluye la relacion de usuarios actualizada con acceso
autorizado a cada sistema de informacién. Asimismo, se incluye el tipo de ac-
ceso autorizado para cada uno de ellos. Esta lista se actualizara <Especificar
procedimiento de actualizacion>.

De existir personal ajeno al Responsable del fichero con acceso a los recur-

sos debera estar sometido a las mismas condiciones y obligaciones de seguri-
dad que el personal propio.
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A

NIVEL MEDIO. CONTROL DE ACCESO FiSICO

Exclusivamente el personal que se indica a continuacién, podréa tener acce-
so a los locales donde se encuentren ubicados los sistemas de informacién co-
rrespondientes a < indicar los nombres de los ficheros de nivel medio y alto>.

NIVEL ALTO. REGISTRO DE ACCESOS

En los accesos a los datos, de los ficheros de nivel alto. <indicar los nom-
bres de los ficheros de nivel alto.> se registrara por cada acceso la identifica-
cion del usuario, la fecha y hora en que se realizd, el fichero accedido, el tipo
de acceso y si ha sido autorizado o denegado. Si el acceso fue autorizado, se al-
macenara también la informacién que permita identificar el registro accedido.

<Indicar si se estima oportuno, informacién relativa al sistema de registro
de accesos. El mecanismo que permita este registro estara bajo control directo
del responsable de seguridad sin que se deba permitir, en ningln caso, la des-
activaciéon del mismo>.

Los datos del registro de accesos, se conservaran durante< especificar pe-
riodo, que debera ser al menos de dos afios. No es preciso que estos datos se
almacenen “on line">.

El responsable de seguridad, revisara al menos una vez al mes la informa-
cién de control registrada, y elaborara un informe segun se detalla en el Capi-
tulo VI de este documento.

No sera necesario el registro de accesos cuando:
m El Responsable del fichero es una persona fisica.
m El Responsable del fichero garantice que sélo él tiene acceso y trata los

datos personales.
m Se haga constar en el Documento de Seguridad.
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El acceso a la documentacion, se limita exclusivamente al personal autorizado.

Se establece el siguiente mecanismo, para identificar los accesos realiza-
dos en el caso de los documentos relacionados< indicar los documentos o tipos
de documentos que puedan ser utilizados por multiples usuarios, asi como el
mecanismo establecido para controlar estos accesos; igualmente se definira en
este punto un registro de accesos general>.

Gestion de soportes y documentos

Los soportes que contengan datos de caracter personal, deberan per-
mitir identificar el tipo de informacién que contienen, ser inventariados y
seran almacenados en <indicar el lugar de acceso restringido donde se al-
macenaran> un lugar de acceso restringido, al que solo tendran acceso las
personas con autorizacién que se relacionan a continuacién: <Especificar
el personal autorizado a acceder al lugar donde se almacenan los soportes
gue contengan datos de caracter personal, el procedimiento a seguir para
habilitar o retirar el permiso de acceso. Tener en cuenta, el procedimiento
a seguir para casos en que personal no autorizado tenga que tener acceso
a los locales, por razones de urgencia o fuerza mayor>.

Los siguientes soportes, <relacionar aquellos a que se refiere > cum-
plirdan con las obligaciones indicadas en el parrafo anterior, dadas sus
caracteristicas fisicas, que imposibilitan el cumplimiento de las mismas.

Los siguientes soportes, <indicar aquellos que contengan datos con-
siderados especialmente sensibles y respecto de los que se haya optado
por proceder del siguiente modo> se identificaran utilizando sistemas de
etiquetado siguientes < especificar, los criterios de etiquetado que seran
comprensibles y con significado para los usuarios autorizados, permitién-
doles identificar su contenido y que sin embargo dificultan la identifica-
cion para el resto de personas>.

Los soportes, se almacenaran de acuerdo a las siguientes normas: < in-
dicar normas de etiquetado de los soportes. Especificar el procedimiento
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de inventariado y almacenamiento de los mismos. El inventario de sopor-
tes, puede anexarse al documento o gestionarse de forma automatizada,
en este Gltimo caso se indicara en este punto el sistema informético uti-
lizado>.

La salida de soportes y documentos que contengan datos de caracter
personal, incluidos los comprendidos en correos electrénicos, fuera de los
locales bajo el control del responsable del tratamiento, debera ser autori-
zada por el Responsable del fichero o aquel en que se hubiera delegado
de acuerdo al siguiente procedimiento <detallar el procedimiento a seguir
para que se lleve a cabo la autorizacién. Tener en cuenta también los orde-
nadores portéatiles y el resto de dispositivos méviles que puedan contener
datos personales>.

En el Anexo Il se incluirdn los documentos de autorizacion relativos a
la salida de soportes que contengan datos personales.

Los soportes que vayan a ser desechados, deberan ser previamente
<detallar procedimiento a realizar para su destruccién o borrado> de for-
ma que no sea posible el acceso a la informacién contenida en ello o su
recuperacion posterior.

En el traslado de la documentacién se adoptaran las <indicar medidas
y procedimientos previstos> para evitar la sustraccién, pérdida o acceso
indebido a la informacién.

NIVEL MEDIO. REGISTRO DE ENTRADA Y SALIDA DE SOPORTES

Las salidas y entradas de soportes correspondientes a los ficheros< indicar

los nombres de los ficheros de nivel medio y alto>, deberan ser registradas de
acuerdo al siguiente procedimiento: <Detallar el procedimiento por el que se
registraran las entradas y salidas de soportes>.

El registro de entrada y salida de soportes, se gestionard mediante <indicar

la forma en que se almacenara el registro, que ser manual o informatico> y en

| 231



Implantacion de la LOPD en la empresa

el que deberan constar < indicar los campos del registro, que deberan ser, al
menos, en el caso de las entradas, el tipo de documento o soporte, la fecha 'y
hora, el emisor, el nimero de documentos o soportes incluidos en el envio, el
tipo de informacién que contienen, la forma de envio y la persona autorizada
responsable de la recepcién y en el caso de las salidas, el tipo de documento o
soporte, la fecha y la hora, el destinatario, el nimero de documentos o soporte
incluidos en el envio, el tipo de informacién que contienen, la forma de envio
y la persona autorizada responsable de la entrega>.

<En caso de gestion automatizada, se indicara en este punto el sistema
informatico utilizado>.

A

NIVEL ALTO. GESTION Y DISTRIBUCION DE SOPORTES

Los soportes relacionados <indicar aquellos de nivel alto> seran identifica-
dos mediante el sistema de etiquetado <especificar los criterios de etiquetado
que resultaran comprensibles y con significado para los usuarios con acceso
autorizados, permitiéndoles identificar su contenido y dificultando la identifi-
cacion para el resto de personas>.

La distribucion y salida de soportes que contengan datos de caracter perso-
nal de los ficheros <indicar los nombres de los ficheros de nivel alto> se reali-
zara < indicar el procedimiento para cifrar los datos o, en su caso, para utilizar
el mecanismo que garantice que dicha informacién no sea inteligible ni mani-
pulada durante su transporte. Igualmente se cifraran los datos que contengan
los dispositivos portatiles cuando se encuentren fuera de las instalaciones que
estan bajo control del responsable>.

Los siguientes dispositivos portatiles <relacionar aquellos que no permitan
el cifrado de los datos personales>, seran utilizados en el tratamiento de datos
personales adoptandose las medidas que a continuacion se explicitan < rela-
cionar las medidas alternativas que tendran en cuenta los riesgos de realizar
tratamientos en entornos desprotegidos>.
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M
CRITERIOS DE ARCHIVO

El archivo de los soportes o documentos se realizard de acuerdo con los
criterios <indicar los previstos en la legislacién que les afecte o en su defecto,
los establecidos por el Responsable del fichero, que en cualquier caso deberan
garantizar la correcta conservacién de los documentos, la localizacion y con-
sulta de la informacidn y posibilitar el ejercicio de los derechos de oposicién al
tratamiento, acceso, rectificacién y cancelacion>.

M
ALMACENAMIENTO DE LA INFORMACION

Los siguientes dispositivos <relacionarlos asi como aquellas de sus carac-
teristicas que obstaculicen su apertura. Cuando sus caracteristicas fisicas no
permitan adoptar esta medida, el responsable adoptard medidas que impidan
el acceso a la informacién de personas no autorizadas> seran utilizados para
guardar los documentos con los datos personales.

NIVEL ALTO

Los elementos de almacenamiento <indicar tipos como armarios, archiva-
dores u otros elementos utilizados> respecto de los documentos con datos per-
sonales, se encuentran en <indicar lugares fisicos y proteccién con que cuenta
el acceso a las mismas, como llaves u otros dispositivos. Ademas estos lugares
permaneceran cerrados en tanto no sea preciso el acceso a los documentos.
Si a la vista de las caracteristicas de los locales no fuera posible cumplir lo
anteriormente indicado, se adoptardn medidas alternativas que se reflejaran
en este punto>.
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M

CUSTODIA DE SOPORTES

En tanto los documentos con datos personales no se encuentren archivados
en los dispositivos de almacenamientos indicados en el punto anterior, por
estar en proceso de tramitacion, las personas que se encuentren al cargo de
los mismos deberan custodiarlos e impedir en todo momento que pueda ser
accedida por personas no autorizadas.

ACCESO A DATOS A TRAVES DE REDES DE COMUNICACIONES

<Las medidas de seguridad exigibles a los accesos a los datos de caracter
personal a través de redes de comunicaciones, sean o no publicas, deberan
garantizar un nivel de seguridad equivalente al correspondiente a los accesos
en modo local.

Relacionar los accesos previstos y los ficheros a que se prevea acceder>.

NIVEL ALTO. Los datos personales correspondientes a los ficheros< rela-
cionar los de nivel alto>, que se transmitan a través de redes publicas o ina-
lambricas de comunicaciones electrénicas se realizara cifrando previamente
estos datos < indicar en su caso otros mecanismos distintos del cifrado que se
utilicen y que garanticen que la informacién no sea inteligible ni manipulada
por terceros. También podria ser adecuado cifrar los datos en red local>.

REGIMEN DE TRABAJO FUERA DE LOS LOCALES DE LA UBICACION DEL FICHERO

Se pueden llevar a cabo los siguientes tratamientos de datos personales
<relacionar los ficheros a que afecten estos tratamientos> fuera de los locales
de este Responsable del fichero <indicar en su caso, los distintos locales a los
que se deban circunscribir dichos tratamientos, especialmente en el supuesto
de que se produzcan tratamientos por un Encargado del tratamiento que se es-
pecificard>, asi como mediante dispositivos portatiles. Esta autorizacion regira
durante <indicar el periodo de validez de la misma>.
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<Esta autorizacion puede realizarse para unos usuarios concretos que ha-
bria que indicar o para un perfil de usuarios>.

<Se debe garantizar el nivel de seguridad correspondiente al fichero tratado
en dichos tratamientos>.

M

TRASLADO DE DOCUMENTACION

Siempre que se proceda al traslado fisico de la documentacién contenida
en un fichero, deberan adoptarse las siguientes medidas <relacionar las de
necesaria utilizaciéon siempre que sea posible y en su caso alternativas reco-
mendadas, orientadas a impedir el acceso o manipulacién de la informacion
objeto de traslado>.

FICHEROS TEMPORALES

Los ficheros temporales o copias de documentos creados exclusivamente
para trabajos temporales o auxiliares, deberan cumplir el nivel de seguridad
que les corresponda con arreglo a los criterios expresados en el Reglamento de
medidas de Seguridad y seran borrados o destruidos una vez que hayan dejado
de ser necesarios para los fines que motivaron su creacion.

M
COPIA 0 REPRODUCCION

La realizacién de copias o reproduccién de los documentos con datos per-
sonales sélo se podran realizar bajo el control del siguiente personal autorizado
<indicar los usuarios o perfil de los mismos habilitados para ello>.

Las copias desechadas deberan ser destruidas imposibilitando el posterior

acceso a la informacién contenida en las mismas <indicar los medios a utilizar
0 puestos a disposicién de los usuarios para ello>.
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COPIAS DE SEGURIDAD

Se realizaran copias de respaldo, salvo que no se hubiese producido ningu-
na actualizacion de los datos, con la siguiente periodicidad <especificarla 'y en
todo caso sera como minimo una vez a la semana>.

Los procedimientos establecidos para las copias de respaldo y para su re-
cuperacién garantizaran su reconstruccion en el estado en que se encontraban
al tiempo de producirse la pérdida o destruccién. Unicamente respecto de
los ficheros parcialmente automatizados siguientes <indicarlos>, se grabaran
manualmente los datos. <Para la grabacién manual indicada debera existir
documentacion que permita dicha reconstruccién>.

El Responsable del fichero verificara semestralmente los procedimientos de
copias de respaldo y recuperacion de los datos.

Las pruebas anteriores a la implantacién o modificacion de sistemas de
informacion se realizaran con datos personales previa copia de seguridad, y
garantizando el nivel correspondiente al tratamiento realizado.

En el Anexo | se detallan los procedimientos de copia y recuperacion de
respaldo para cada fichero.

NIVEL ALTO

En los ficheros <indicar ficheros de nivel alto> se conservara una copia de
respaldo y de los procedimientos de recuperacion de los datos en <especificar
el lugar, diferente de donde se encuentran los sistemas informaticos que los
tratan y que debera cumplir las medidas de seguridad o utilizando elementos
que garanticen la integridad y recuperacion de la informacién de forma que
sea recuperable>.
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NIVEL MEDIO. RESPONSABLE DE SEGURIDAD

Se designa como responsable de seguridad <indicarlo/os en el caso de que
Se prevea que sean varios>, que con caracter general se encargara de coordi-
nar y controlar las medidas definidas en este Documento de Seguridad. <La
designacién puede ser Unica para todos los ficheros o diferenciada seguln los
sistemas de tratamiento, lo que se especificara en este documento, en la parte
correspondiente del Anexo I>.

En ningln caso, la designacion supone una exoneraciéon de la responsa-
bilidad que corresponde a <denominaciéon Responsable del fichero o del En-
cargado del tratamiento> como Responsable del fichero de acuerdo con el
Reglamento de desarrollo de la LOPD.

El responsable de seguridad desempefiara las funciones encomendadas du-
rante el periodo de <indicar periodo de desempefio del cargo>. Una vez trans-
currido este plazo <denominacién Responsable del fichero> podra nombrar al
mismo responsable de seguridad o a otro diferente.

En el Anexo Il se encuentran las copias de los nombramientos de respon-
sables de seguridad.

Supuestos especificos sobre las copias de seguridad referentes a los su-
puestos de las tres empresas: empresa A, empresa B, y empresa C.

Caso practico -empresa A

Copias de seguridad

Es obligatorio realizar copias de respaldo de los ficheros automatiza-
dos que contengan datos de caracter personal, salvo que no se hubiese
producido ninguna actualizacién de los datos y si no se especifica la pe-
riodicidad sera como minimo una vez a la semana. Los procedimientos
establecidos para las copias de respaldo y para su recuperacion garanti-
zaran su reconstruccion en el estado en que se encontraban al tiempo de
producirse la pérdida o destruccion.
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Las pruebas anteriores a la implantacion o modificacién de sistemas de
informacion se realizaran con datos personales previa copia de seguridad y
garantizando el nivel correspondiente al tratamiento realizado.

En el Anexo | se detallan los procedimientos de copia y recuperacion
de respaldo para cada fichero.

Recuperacion de datos

El Responsable del fichero verificara semestralmente los procedimien-
tos de copias de respaldo y recuperacién de datos.

En el Anexo 1l se incluirdn los documentos de autorizacién por parte
del Responsable del fichero relativos a la ejecucién de procedimientos de
recuperacion de datos.

Caso practico - empresa B
Copias de seguridad

Es obligatorio realizar copias de respaldo de los ficheros automatizados
que contengan datos de caracter personal. Los procedimientos establecidos
para las copias de respaldo y para su recuperacién garantizaran su recons-
truccién en el estado en que se encontraban al tiempo de producirse la
pérdida o destruccién.

En los ficheros manuales se grabaran manualmente los datos. Para
la grabacion manual deberéa existir documentacién que permita dicha re-

construccion.

El Responsable del fichero verificara semestralmente los procedimien-
tos de copias de recuperacion de los datos.

En el Anexo | se detallan los procedimientos de copia y recuperacién
de respaldo para cada fichero.
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@ Ejemplo

Recuperacion de datos
Las recuperaciones de datos del fichero “fichero_clientes” deberan ser autorizadas por el
Responsable del fichero segtin el procedimiento indicado en el capitulo correspondiente.

En el Anexo Il se incluiran los documentos de autorizacion por parte del
Responsable del fichero relativos a la ejecucion de procedimientos de recupe-
racion de datos.

Caso practico - empresa C
Copias de seguridad
Es obligatorio realizar copias de respaldo de los ficheros automatizados
que contengan datos de caracter personal. Los procedimientos estableci-
dos para las copias de respaldo y para su recuperacién garantizaran su re-
construccion, en el estado en que se encontraban al tiempo de producirse

la pérdida o destruccion.

En el Anexo | se detallan los procedimientos de copia y recuperacién
de respaldo para cada fichero.
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s Ejemplo

En el fichero “fichero_Datos clinicos” se conservara una copia de respaldo y de los
procedimientos de recuperacion de los datos en el domicilio personal de Fernando Ruiz
Ruiz, ademas de la que se guarda en la propia clinica. Por ello, las copias de respaldo se
realizaran por duplicado.

En el fichero “fichero_otras pruebas clinicas” se grabaran manualmente los datos. Para la
grabacion manual deberé existir documentacion que permita su reconstruccion.

Recuperacion de datos
En el anexo se incluiran los documentos de autorizacién por parte del

Responsable del fichero relativos a la ejecucion de procedimientos de
recuperacion de datos.

@ Ejemplo

Las recuperaciones de datos del fichero “fichero_Datos clinicos” deberdn ser autorizadas
por escrito por el Responsable del fichero.

Caso practico-empresa A

Medidas y normas relativas a la identificacion y autenticacion del personal
autorizado a acceder a los datos personales.

Los usuarios accederan al sistema mediante la introduccién de un

identificador de usuario y una clave que tendran asignados desde el mo-
mento de alta en el sistema.

240 |



U.D. 5 | El documento de seguridad

El Responsable del fichero es el Unico con competencia para conceder,
alterar o anular los accesos autorizados a los sistemas.

Cada uno de los usuarios estara asignado a un perfil, de manera que
exclusivamente tenga acceso autorizado a los recursos que precisa para
desempefiar su funcién.

Cada acceso autorizado a los Sistemas de Informacién, deberé estar
identificado univocamente con el usuario correspondiente.

La generacién de altas y bajas de usuario, asi como la modificacion de
derechos de acceso de los usuarios, se tramitaran mediante el siguiente
procedimiento de administracién de usuarios.

Las contrasefias las asigna el Responsable del fichero cuando da de
alta a un nuevo usuario. Esta contrasefia es entregada por escrito al usua-
rio en un sobre cerrado para su consulta privada. Una vez que un usuario
accede por primera vez al sistema, lo primero que debe hacer es cambiar
su contrasefia de acceso que quedara almacenada en el sistema de for-
ma cifrada. Las contrasefias deben ser modificadas por los usuarios cada
360 dias. La longitud minima para una contrasefia sera de 6 caracteres
alfanuméricos y se obliga a no utilizar palabras que puedan contener
algln significado.

De cualquier modo, existird un registro actualizado de los usuarios con
acceso autorizado al Sistema de Informacion al que sélo tendra acceso
el Responsable del fichero. Este registro estara contenido en un fichero
de Excel llamado “usuario.xls”. Dicho registro de usuarios contendra la
siguiente informacion:

1 Nombre del usuario.

1 Cargo que desempefia en la empresa.
1 Identificador de usuario.

1 Perfil de usuario.
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Cada vez que se produzca el alta o baja de un usuario en el sistema,
el Responsable del fichero revisara el registro de usuarios y lo actualizara
con el alta o baja que se haya producido.

CONTROL DE ACCESO

Los clientes s6lo podran entrar en la tienda en horario de apertura al puabli-
co. El resto del tiempo la tienda estara cerrada al publico. Ademas, cualquier
ordenador de la tienda se situara tras un mostrador que impida su acceso al
publico.

Todos los usuarios del sistema velaran para que su puesto de trabajo no
quede accesible a otra persona. Si un usuario debe ausentarse de su puesto
dejaréd la sesién bloqueada con contrasefia para que nadie pueda aprovechar la
ocasién y acceder al sistema.

El personal sélo accederd a aquellos datos y recursos que precise para el
desarrollo de sus funciones.

Exclusivamente, el Responsable del fichero (Pablo) estd autorizado para
conceder, alterar o anular el acceso autorizado sobre los datos y los recursos.

El Responsable del fichero (Pablo) sera quien se encargue de dar de alta,
modificar o dar de baja las autorizaciones de acceso a los datos, mediante la
incorporacién de nuevos usuarios en el sistema y su asignacién o modificacién
de un perfil de usuario. Todos los usuarios que se creen tendran como contra-
sefia predeterminada la asignada por Pablo, que sera notificada al usuario en
un sobre cerrado.

En el Anexo | se incluye la relacién de usuarios actualizada con acceso au-
torizado a cada sistema de informacion. Asimismo, se incluye el tipo de acceso
autorizado para cada uno de ellos. Esta lista se actualizard cada vez que se
cree un nuevo usuario.
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GESTION DE SOPORTES. REGISTRO DE ENTRADA Y SALIDA

Los soportes que contengan datos de caracter personal deben permitir su
identificacion, inventariado y almacenamiento en un armario cerrado con llave,
lugar de acceso restringido.El armario tiene una hoja de accesos en la puerta.
Cada vez que se abra el armario se anotara la fecha y hora en la hoja, ademas
del soporte accedido o afiadido.

@ Ejemplo

A este lugar solo tendrdn acceso las personas con autorizacion que se relacionan a
continuacion:

Pablo Garcia Garcia: Tiene su propia llave.

Juan Lopez Lopez: Necesita pedir |a llave a Pablo.

José Pérez Garcia: Necesita pedir la llave a Pablo.

Maria Dolores Jiménez Ruiz: Necesita pedir |a llave a Pablo.

Personal no autorizado (por fuerza mayor): Solicitaria la llave a Pablo.

Los soportes informaticos se almacenaran de acuerdo a las siguientes normas:

m Se almacenara con una etiqueta que indique la fecha de grabacién del
soporte. Dentro del armario estaran ordenados por orden de fechas. El
inventario de soportes actual seria el siguiente:

1 CD1. Clientes- Enero- 2006.
1 CD2. Clientes- Febrero- 2006.
1 CD3. Clientes-Marzo- 2006.

La salida de soportes informaticos que contengan datos de caracter per-

sonal fuera de los locales en donde esté ubicado el sistema de informacion,
Unicamente puede ser autorizada por el Responsable del fichero o aquel en
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que se hubiera delegado de acuerdo al siguiente procedimiento: Pablo daréa su
autorizacion por escrito y dicha autorizacion se anotara en un registro de entra-
da/ salida. En el anexo 1l se incluirdn los documentos de autorizacién relativos
a la salida de soportes que contengan datos personales.

ACCESO A DATOS A TRAVES DE REDES DE COMUNICACIONES

Las medidas de seguridad exigibles a los accesos a los datos de caracter
personal a través de redes de comunicaciones, deberdn garantizar un nivel de
seguridad equivalente al correspondiente a los accesos en modo local. Se debera
indicar relacion de accesos previstos y los ficheros a los que se prevea acceder.

REGIMEN DE TRABAJO FUERA DE LOS LOCALES DE LA UBICACION DEL FICHERO

Se puede llevar a cabo el tratamiento de datos personales fuera de los loca-
les de este Responsable del fichero cuando se indique la relacién de ficheros
a los que afecten estos tratamientos, ademas de indicar los locales a los que
se deban circunscribir dichos tratamientos, especialmente cuando dichos tra-
tamientos se produzcan por un Encargado del tratamiento. También habra de
indicarse el periodo de validez para llevar a cabo esta tarea y determinar qué
usuarios pueden desempefiar esta funcion.

En el supuesto que se les plantea no se prevé el tratamiento de datos fuera
del Responsable del fichero (Pablo), es decir, los tratamientos sélo seran eje-
cutados en las instalaciones de la empresa.

FICHEROS TEMPORALES

Los ficheros temporales o copias de documentos creados exclusivamente
para trabajos temporales o auxiliares, deberan cumplir el nivel de seguridad
que les corresponda con arreglo a los criterios expresados en el reglamento (en
este supuesto el nivel de seguridad que les corresponde es el basico) y seran
borrados o destruidos una vez que hayan dejado de ser necesarios para los
fines que motivaron su creacién.
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COPIAS DE SEGURIDAD

La realizacién de copias o reproduccién de los documentos con datos per-
sonales so6lo se podran realizar bajo el control del Responsable del fichero
(Pablo). La persona con acceso autorizado para la realizacién de copias o re-
produccién de documentos sera José.

Las copias desechadas deberan ser destruidas, imposibilitando el posterior
acceso a la informacién contenida en las mismas. Por esta razén, se deben
indicar los medios puestos a disposicion de los usuarios para ello.

Se realizaran copias de respaldo salvo que no se hubiese producido ninguna
actualizacién de los datos diariamente. Si esto no fuera posible, se realizara
como minimo una vez a la semana.

Los procedimientos establecidos para las copias de respaldo y para su recu-
peracion garantizaran su reconstruccion en el estado en que se encontraban al

tiempo de producirse la pérdida o destruccién.

El Responsable del fichero verificara semestralmente los procedimientos de
copias de respaldo y recuperacion de los datos.

Las pruebas anteriores a la implantacién o modificaciéon de sistemas de
informacion se realizaran con datos personales previa copia de seguridad y

garantizando el nivel correspondiente al tratamiento realizado.

En el Anexo | se detallan los procedimientos de copia y recuperacion de
respaldo para cada fichero.

Caso practico-empresa B

Medidas y normas relativas a la identificacion y autenticacion del personal
autorizado a acceder a los datos personales

Antes de comentar cuales son estas medidas y normas debemos recor-
dar que nuestra empresa contaba ademas de con un fichero automatizado
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con un manual, al cual haremos alusién méas tarde. Ahora vamos a con-
tarles cuales son las medidas que se van aplicar al fichero automatizado.

Cada usuario accederd al sistema mediante la introduccién de un iden-
tificador de usuario y una clave.

El Responsable del fichero es el Ginico con competencia para conceder,
alterar o anular los accesos autorizados a los sistemas.

Cada uno de los usuarios estara asignado a un perfil, de manera que
exclusivamente tenga acceso autorizado a los recursos que precisa para des-
empenfar su funcién. Cada acceso autorizado a los Sistemas de Informacién
debera estar identificado univocamente con el usuario correspondiente.

La generacion de altas y bajas de usuario y la modificacion de derechos
de acceso de los usuarios se tramitaran mediante el siguiente procedi-
miento de administracién de usuarios:

1 Las contrasefias las asigna el Responsable del fichero cuando da de

alta a un nuevo usuario. Esta contrasefa es entregada por escrito al
usuario en un sobre cerrado para su consulta privada. Una vez que
un usuario accede por primera vez al sistema, lo primero que debe
hacer es cambiar su contrasefia de acceso que quedara almacenada
en el sistema de forma cifrada. Las contrasefias deben ser modi-
ficadas por los usuarios cada 360 dias. La longitud minima para
una contrasefia sera de 6 caracteres alfanuméricos y se obliga a no
utilizar palabras que puedan contener algln significado.
De cualquier modo, existira un registro actualizado de los usuarios
con acceso autorizado para el Sistema de Informacién, al que sélo
tendréa acceso el Responsable del fichero. Este registro estara conte-
nido en un fichero de Excel llamado “usuario.xls”. Dicho registro de
usuarios contendra la siguiente informacion:

1 Nombre del usuario.

1 Cargo que desempefia en la empresa.

1 ldentificador de usuario.

1 Perfil de usuario.
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Cada vez que se produzca el alta o baja de un usuario en el sistema,
el Responsable del fichero revisara el registro de usuarios y lo actualizara
con el alta o baja que se haya producido.

@ Ejemplo

Control de acceso

Enelfichero “fichero_ clientes” la identificacion de los usuarios se deberé realizar de forma
inequivoca y personalizada verificando su autorizacion. (Cada identificacion debe pertenecer
a un Gnico usuario). Asimismo, se limitara la posibilidad de intentar reiteradamente el
acceso no autorizado al sistema de informacion. Ademas, en los ficheros se deberan indicar
los nombres de los ficheros de nivel medio y alto.

Los clientes sélo podran entrar en las dependencias en horario de apertura
al publico. El resto del tiempo la empresa estara cerrada al publico. Ademas,
los ordenadores de la empresa se situaran tras mostradores o mamparas que
impidan su acceso al publico.

Todos los usuarios del sistema velaran para que el puesto de trabajo no
quede accesible a otra persona. Si un usuario debe ausentarse de su puesto
dejara la sesion bloqueada con contrasefia para que nadie pueda aprovechar la
ocasion y acceder al sistema.

El personal sélo accedera a aquellos datos y recursos que precise para el
desarrollo de sus funciones.

Exclusivamente el Responsable del fichero, Antonio Pérez Pérez, esta au-
torizado para conceder, alterar o anular el acceso autorizado sobre los datos y
los recursos.

El Responsable del fichero (Antonio) serd quien se encargue de dar el alta,

modificar o dar de baja las autorizaciones de acceso a los datos mediante la
incorporacién de nuevos usuarios en el sistema y su asignacién o modificacién

| 247



Implantacion de la LOPD en la empresa

de un perfil de usuario. Todos los usuarios que se crean tienen como contrase-
fia predeterminada la que el Responsable del fichero le asigne en ese momento
y que sera entregada por escrito al nuevo usuario. En el Anexo | se incluye
la relacion de usuarios actualizada con acceso autorizado a cada sistema de
informacion. Asimismo, se incluye el tipo de acceso autorizado para cada uno
de ellos. Esta lista se actualizara cada vez que se cree o se borre un usuario.

@ Ejemplo

Control de acceso fisico
Exclusivamente, el personal que se indica a continuacién podra tener acceso a los locales donde
se encuentren ubicados los sistemas de informacion correspondientes a “fichero_clientes”.

I Antonio Pérez Pérez: Gerente de la empresa.
I Maria Lopez Lopez: Abogada.
I Pedro Jiménez Jiménez: Economista.

GESTION DE SOPORTES

Los soportes que contengan datos de caracter personal deben permitir su
identificacion, ser inventariados y almacenados en la habitacién de soportes,
lugar de acceso restringido al que sélo tendran acceso las personas con autori-
zacién que se relacionan a continuacion:

m Antonio Pérez Pérez.
m Maria Lépez Lépez.
m Pedro Jiménez Jiménez.

Para acceder a la habitacién de soportes, los usuarios rellenaran y firmaran
un formulario con los datos del acceso (fecha hora, soporte accedido) y lo regis-
trarén en el sistema mediante su escritura en un archivo de Word Ilamado “ac-
cesos.doc”, el cual contiene el historial de accesos a los soportes almacenados.

248 |



U.D. 5 | El documento de seguridad

Para el acceso de otra persona ajena a la empresa se requiere la autoriza-
cién de Antonio, quien dara dicha autorizacion, la firmara y registrara junto con
los datos del acceso en el mismo fichero “accesos.doc”.

Los soportes informaticos se almacenaran de acuerdo a las siguientes normas:

m Cada soporte llevara una etiqueta adhesiva que contendré la fecha de
grabacion y el tipo de datos que contiene, asi como el tipo de copia (in-
cremental, diferencial, diaria, etc.) Dentro de la habitacién los soportes
estaran ordenados por fecha de grabacion. La lista con los soportes exis-
tentes se encuentra escrita en un fichero de Excel llamado “soportes.
xIs”, el cual es actualizado o modificado por Antonio, cada vez que se
incorpora o elimina un soporte.

m | a salida de soportes informéticos que contengan datos de caracter per-
sonal fuera de los locales en donde esté ubicado el sistema de informa-
cién, Unicamente puede ser autorizada por el Responsable del fichero
(Antonio) o aquel en que se hubiera delegado de acuerdo al siguiente
procedimiento: La persona en cuestién solicitara la autorizacién a Anto-
nio, el cual la dara firmada por escrito. Una vez dada dicha autorizacion
el Responsable del fichero la registrara en un fichero de Excel llamado
“salidas.xIs” que contendra los datos de la persona que solicita la sa-
lida, la fecha y la hora de salida, el nombre y descripcién del soporte
que se lleva. En el Anexo 1l se incluiran los documentos de autorizacién
relativos a la salida de soportes que contengan datos personales.

Registro de entrada y salida de soportes

Las salidas y entradas de soportes correspondientes al fichero “ficheros_
clientes” deberan ser registradas de acuerdo al siguiente procedimiento:

El Responsable del fichero dara su autorizaciéon escrita y firmada para
la salida o entrada de soportes y la registrara en el fichero de Excel corres-
pondiente “entradas.xls” o “salidas.xIs”.

El registro de entrada y salida de soportes se gestionara mediante su

edicion utilizando la herramienta ofimatica Microsoft Excel 2000 y en el
que deberan constar:
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1 Para entradas: tipo de documento o soporte, la fecha y hora, el emi-
sor, el nimero de documentos o soportes incluidos en el envio, el
tipo de informacion que contienen, la forma de envio y la persona
autorizada responsable de la recepcion.

1 Para las salidas: el tipo de documento o soporte, la fecha y la hora,
el destinatario, el nimero de documentos o soporte incluidos en el
envio, el tipo de informacion que contienen, la forma de envio y la
persona autorizada responsable de la entrega.

El fichero se encuentra en el ordenador de Antonio, el cual tiene im-
plantado Windows XP y MS Office 2000.

Acceso a datos a través de redes de comunicaciones

Las medidas de seguridad exigibles a los accesos a los datos de carac-
ter personal, a través de redes de comunicaciones, deberan garantizar un
nivel de seguridad equivalente al correspondiente a los accesos en modo
local. Se deberé indicar la relacién de accesos previstos y los ficheros a los
que se prevean acceder.

REGIMEN DE TRABAJO FUERA DE LOS LOCALES DE LA UBICACION DEL FICHERO

Se puede llevar a cabo el tratamiento de datos personales fuera de los loca-
les de este Responsable del fichero cuando se indique la relacién de ficheros
a los que afecten estos tratamientos, ademas de indicar los locales a los que
se deba circunscribir dichos tratamientos, especialmente cuando dichos tra-
tamientos se produzcan por un Encargado del tratamiento. También habra de
indicarse el periodo de validez para llevar a cabo esta tarea y determinar qué
usuarios pueden desempefiar esta funcion.

En el supuesto que se plantea, no se prevé el tratamiento de datos fuera del

Responsable del fichero (Pablo), es decir, los tratamientos sélo seran ejecuta-
dos en las instalaciones de la empresa.
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FICHEROS TEMPORALES

Los ficheros temporales o copias de documentos creados exclusivamente
para trabajos temporales o auxiliares deberan cumplir el nivel de seguridad
que les corresponda con arreglo a los criterios expresados en el reglamento (en
este supuesto el nivel de seguridad que les corresponde es el basico) y seran
borrados o destruidos una vez que hayan dejado de ser necesarios para los
fines que motivaron su creacion.

COPIAS DE SEGURIDAD

La realizacién de copias o reproduccion de los documentos con datos per-
sonales, s6lo se podran realizar bajo el control del Responsable del fichero
(Pablo). La persona con acceso autorizado para la realizacién de copias o re-
produccién de documentos sera Pedro.

Las copias desechadas deberan ser destruidas imposibilitando el posterior
acceso a la informacién contenida en las mismas, por esta razén se deben in-
dicar los medios puestos a disposicién de los usuarios para ello.

Se realizaran copias de respaldo, salvo que no se hubiese producido ningu-
na actualizacion de los datos diariamente (si esto no fuera posible, se realizara
como minimo una vez a la semana).

Los procedimientos establecidos para las copias de respaldo y para su recu-
peracion garantizaran su reconstruccion en el estado en que se encontraban al
tiempo de producirse la pérdida o destruccién.

El Responsable del fichero verificara semestralmente los procedimientos de
copias de respaldo y recuperacién de los datos.

Las pruebas anteriores a la implantacién o modificacion de sistemas de

informacion se realizaran con datos personales previa copia de seguridad y
garantizando el nivel correspondiente al tratamiento realizado.
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En el Anexo | se detallan los procedimientos de copia y recuperacion de
respaldo para cada fichero.

@ Ejemplo

Maria Lopez Lopez, con caracter general, se encargarda de coordinary controlar las medidas
definidas en este Documento de Seguridad.

En ninglin caso la designacion supone una delegacion de la responsabilidad que corres-
ponde a Antonio Pérez Pérez, como Responsable del fichero de acuerdo con el reglamento.

El responsable de seguridad desempefiara las funciones durante el periodo de 2012. Una
vez transcurrido este plazo, Antonio Pérez Pérez podra nombrar al mismo responsable de
seguridad o a otro diferente.

En el Anexo Il se encuentran las copias de los nombramientos de respon-
sables de seguridad.

Recordamos que esta empresa también contaba con un fichero manual
“fichero_ otra documentacién de clientes”.

m El acceso a la documentacién se limita exclusivamente al personal auto-
rizado. Se establece el siguiente mecanismo para identificar los accesos
realizados en el caso de los documentos relacionados:

1 Identificador. Cédigo de registro.

1 Nombre: fichero_clientes.

1 Descripcién. Fichero con los datos personales de los clientes que
contratan algun tipo de poéliza de seguros.
El personal autorizado seria (Antonio), (Maria), (Pedro).
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m Los criterios de archivo se realizaran de acuerdo con la legislacién que le
afecte, o en su defecto, los establecidos por el Responsable del fichero
que en cualquier caso deberan garantizar la correcta conservacion de los
documentos, la localizacién y consulta de la informacién y posibilitar el
ejercicio de los derechos de oposicién al tratamiento, acceso, rectifica-
cién y cancelacién.

m Almacenamiento de la informacién.

Los elementos de almacenamiento, como armarios o archivadores se en-
cuentran en lugares protegidos y cuentan con llaves u otros dispositivos.
Ademas estos lugares permaneceran cerrados en cuanto no sea preciso
el acceso a los documentos.

m Custodia de soportes.

Las personas que se encuentren al cargo de la custodia de soportes, de-
beran custodiarlos e impedir en todo momento que pueda ser accedida
por personas no autorizadas.

m Traslado de documentacién.

Deberan adoptarse medidas orientadas a impedir el acceso o manipula-
cioén de la informacién objeto de traslado.

m Copias de reproduccion.

La realizacion de copias de reproducciéon de documentos con datos per-
sonales s6lo se podra realizar bajo el control del personal autorizado.
Las copias desechadas, deberan ser destruidas imposibilitando el poste-
rior acceso a la informacién contenida en las mismas.

Caso practico empresa C

Medidas y normas relativas a la identificacion y autentificacion del personal
autorizado a acceder a los datos personales

Los usuarios accederan al sistema mediante la introduccién de un
identificador de usuario y una contrasefa.

El Responsable del fichero es el Gnico con competencia para conceder,
alterar o anular los accesos autorizados a los sistemas.
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Cada uno de los usuarios estara asignado a un perfil, de manera que
exclusivamente tenga acceso autorizado a los recursos que precisa para
desempefiar su funcién.

Cada acceso autorizado a los sistemas de informaciéon debera estar
identificado univocamente con el usuario correspondiente.

La generacién de altas y bajas de usuario, asi como la modificacién de
derechos de acceso de los usuarios se tramitaran mediante el siguiente
procedimiento de administracién de usuarios:

1 Las contrasefias las asigna el Responsable del fichero cuando da de
alta a un nuevo usuario. Esta contrasefa es entregada por escrito al
usuario en un sobre cerrado para su consulta privada. Una vez que
un usuario accede por primera vez al sistema, lo primero que debe
hacer es cambiar su contrasefia de acceso, que quedaria almacena-
da en el sistema de forma cifrada. Las contrasefias deben ser mo-
dificadas por los usuarios cada 360 dias. La longitud minima para
una contrasefia sera de 6 caracteres alfanuméricos y se obliga a no
utilizar palabras que puedan contener algln significado.

De cualquier modo, existird un registro actualizado de los usuarios con
acceso autorizado para el sistema de informacion al que sélo tendra acce-
so el Responsable del fichero. Este registro estara contenido en un fiche-
ro llamado “usuarios.ods” que puede ser editado mediante la aplicacion
ofimética Open Office.org Calc. Dicho registro de usuarios contendra la
siguiente informacion:

1 Nombre del usuario.

1 Cargo que desempefia en la empresa.
1 Identificador de usuario.

1 Perfil de usuario.

Cada vez que se produzca el alta o baja de un usuario en el sistema,

el Responsable del fichero revisara el registro de usuarios y lo actualizara
con el alta o baja que se haya producido.
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@ Ejemplo

En el fichero “fichero_ Datos Clinicos”, la identificacion de los usuarios se debera realizar
de forma inequivoca y personalizada, verificando su autorizacion (cada identificacion debe
pertenecer a un (inico usuario).

Asimismo, se limitaré la posibilidad de intentar reiteradamente el acceso no autorizado
al sistema de informacion.

Control de acceso

Los clientes sélo podran entrar en las dependencias en horario de aper-
tura al publico. El resto del tiempo, la clinica estara cerrada al publico.
Ademaés, todo ordenador de la clinica se situara tras un mostrador o mam-
para que impida su acceso al publico.

Todos los usuarios del sistema velaran para que su puesto de trabajo
no quede accesible a otra persona. Si un usuario debe ausentarse de su
puesto dejara la sesion bloqueada con contrasefia para que nadie pueda
aprovechar la ocasién y acceder al sistema.

El personal sélo accedera a aquellos datos y recursos que precise para
el desarrollo de sus funciones.

Exclusivamente el Responsable del fichero, Fernando Ruiz Ruiz, esta
autorizado para conceder, alterar o anular el acceso autorizado sobre los
datos y los recursos.

El Responsable del fichero (Fernando) sera quien se encargue de dar
de alta, modificar o dar de baja las autorizaciones de acceso a los datos,
mediante la incorporaciéon de nuevos usuarios en el sistema y su asigna-
ciéon o modificacién de un perfil de usuario. Todos los usuarios que se
crean tienen como contrasefia predeterminada la que el Responsable del
fichero le asigne, entregandosela por escrito al nuevo usuario.
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Cada vez que un usuario entra en el sistema se actualiza un archivo
“log” que almacena cada uno de los accesos que el usuario realiza al fi-
chero “fichero_pacientes”, con indicacion del dato concreto al que accede
y la operacién que realiza sobre si mismo.

Este fichero sélo es accesible por el usuario administrador (en este
caso Fernando) y el responsable de seguridad (Miguel).

En el Anexo | se incluye la relacion de usuarios actualizada con acceso
autorizado a cada sistema de informacién. Asimismo, se incluye el tipo de
acceso autorizado para cada uno de ellos. Esta lista se actualizara cada
vez que se cree o se borre un usuario.

s Ejemplo

Control de acceso fisico

Exclusivamente el personal que se indica a continuacién podra tener acceso a los locales
donde se encuentren ubicados los sistemas de informacidn correspondientes a “fiche-
ro_Datos clinicos”.

Fernando Ruiz Ruiz. Odontdlogo y propietario de la clinica.
Miguel Gutiérrez Gutiérrez. Odontdlogo.

Teresa Mufioz Mufioz. Auxiliar de clinica.

Marta Luque Luque. Auxiliar de clinica.

Sonia Martin Martin. Auxiliar de clinica.
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@ Ejemplo

Registro de accesos

En los accesos a los datos de los ficheros de nivel alto, fichero_ Datos Clinicos” se registrara
por cada acceso la identificacion del usuario, la fecha y hora en que se realizé el fichero
accedido, el tipo de acceso y si ha sido autorizado o denegado. Si el acceso fue autorizado
se almacenaré también la informacion que permita identificar el registro accedido.

Esta informaciéon quedaria guardada en un fichero “log” que se es-
cribié de forma automatica por el propio sistema de gestor de la base de
datos. Dicho fichero s6lo sera accesible por el administrador (Fernando) y
el responsable de seguridad (Miguel).

Los datos del registro de accesos se conservaran durante dos afios.
El responsable de seguridad revisara periédicamente la informacién de

control registrada y elaborara un informe segln se detalla en el Capitulo
VI de este documento.

@ Ejemplo

Gestion de soportes
Este serd un lugar de acceso restringido al que sélo tendrdn acceso las personas con
autorizacion que se relacionan a continuacion:

1 Fernando Ruiz Ruiz
I Miguel Gutiérrez Gutiérrez
1 Sonia Martin Martin
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Los soportes que contengan datos de caracter personal deben ser eti-
quetados para permitir su identificacién, inventariados y almacenados en
una habitacion especial para soportes.

Para acceder a la habitacion de los soportes, los tres usuarios rellena-
ran y firmaran un formulario con los datos del acceso (fecha hora, soporte
accedido) y lo registraran en el sistema mediante su escritura en un ar-
chivo de Open Office.org Calc llamado “accesos.ods”, el cual contiene el
historial de accesos a los soportes almacenados.

Para el acceso de otra persona se requiere la autorizacién de Fernando,
quien daré dicha autorizacién, la firmara y registrard con los datos del
acceso en el mismo fichero “accesos.ods”.

Los soportes informaticos se almacenaran de acuerdo a las siguientes normas:

1 Cada soporte llevard una etiqueta adhesiva que contendra la fecha
de grabacion y el tipo de datos que contiene, asi como el tipo de co-
pia (incremental, diferencial, diaria, etc.). Dentro de la habitacién los
soportes estaran ordenados por fecha de grabacién. La lista con los
soportes existentes se encuentra escrita en un fichero de Open Office.
org Calc llamado “soportes.ods”, el cual es actualizado o modificado
por Fernando cada vez que se incorpora o elimina un soporte.

La salida de soportes informaticos que contengan datos de caracter
personal fuera de los locales en donde esté ubicado el sistema de infor-
macion, Unicamente puede ser autorizada por el Responsable del fichero
(Fernando) o aquel en que se hubiera delegado de acuerdo al siguiente
procedimiento:

La persona en cuestion solicitara la autorizacion a Fernando, el cual la
daréa firmada por escrito. Una vez dada dicha autorizacién, el Responsable
del fichero la registrara en un fichero de open Office.org Calc llamado “sa-
lidas. Ods” que contendra los datos de la persona que solicita la salida, la
fechay hora de la salida, el nombre y descripcién del soporte que se lleva.
En el Anexo Il se incluirdn los documentos de autorizacion relativos a la
salida de soportes que contengan datos personales.
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Registro de entrada y salida de soportes

Las salidas y entradas de soportes correspondientes al “fichero_Datos
clinicos” deberan ser registradas de acuerdo al siguiente procedimiento:

El Responsable del fichero dara su autorizacion escrita y firmada para
la salida o entrada de soportes y la registrara en el fichero correspondiente
“entradas.ods” o “salidas.ods”.

El registro de entrada y salida de soportes se gestionara mediante su
edicién utilizando la herramienta ofimatica “Open Office.org Calc” y en el
que debera constar:

1 Para entradas. Tipo de soportes, unidades, NIF y nombre del emisor,
fecha y hora de la entrega, descripcion de la informacién, forma de
envio y persona que lo recibe.

1 Para salidas. Tipo de soporte, unidades, NIF y nombre del destina-
tario, fecha y hora de la salida, descripcién de la informacién, forma
de envio y responsable de la entrega.

El fichero se encuentra en el Sistema de informacion de la clinica, el
cual tiene implantado Guadalinex 2004 y Open Office.org 2.0.

@ Ejemplo

Distribucion cifrada de soportes

La distribucion y salida de soportes que contengan datos de caracter personal del fichero
“fichero_Datos clinicos”, se realizaré encriptando previamente los datos con la aplicacion
“Mcrypt”. Una vez encriptados se procederd a grabarlos en el soporte adecuadoy a registrar
su salida en el fichero “salidas.ods”.
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Acceso a datos a través de redes de comunicaciones

Las medidas de seguridad exigibles a los accesos a los datos de carac-
ter personal a través de redes de comunicaciones deberan garantizar un
nivel de seguridad equivalente al correspondiente a los accesos en modo
local. Se debera indicar la relaciéon de accesos previstos y los ficheros a
los que se prevea acceder.

REGIMEN DE TRABAJO FUERA DE LOS LOCALES DE LA UBICACION DEL FICHERO

Se puede llevar a cabo el tratamiento de datos personales fuera de los loca-
les de este Responsable del fichero, cuando se indique la relacion de ficheros
a los que afecten estos tratamientos, ademas de indicar los locales a los que
se deban circunscribir dichos tratamientos, especialmente cuando dichos tra-
tamientos se produzcan por un Encargado del tratamiento. También habra de
indicarse el periodo de validez para llevar a cabo esta tarea y determinar qué
usuarios pueden desempefiar esta funcion.

En el supuesto que se plantea no se prevé el tratamiento de datos fuera del
Responsable del fichero (Pablo), es decir, los tratamientos sélo seran ejecuta-
dos en las instalaciones de la empresa.

FICHEROS TEMPORALES

Los ficheros temporales o copias de documentos creados exclusivamente
para trabajos temporales o auxiliares deberan cumplir el nivel de seguridad
que les corresponda con arreglo a los criterios expresados en el reglamento (en
este supuesto el nivel de seguridad que les corresponde es el basico) y seran
borrados o destruidos una vez que hayan dejado de ser necesarios para los
fines que motivaron su creacién.

COPIAS DE SEGURIDAD
La realizacién de copias o reproduccién de los documentos con datos per-
sonales so6lo se podran realizar bajo el control del Responsable del fichero

(Pablo). La persona con acceso autorizado para la realizacién de copias o re-
produccién de documentos sera Pedro.
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Las copias desechadas deberan ser destruidas imposibilitando el posterior
acceso a la informacién contenida en las mismas, por esta razén se deben in-
dicar los medios puestos a disposicion de los usuarios para ello.

Se realizaran copias de respaldo salvo que no se hubiese producido ninguna
actualizacién de los datos diariamente. (Si esto no fuera posible se realizara
como minimo una vez a la semana).

Los procedimientos establecidos para las copias de respaldo y para su recu-
peracion garantizaran su reconstruccion en el estado en que se encontraban al
tiempo de producirse la pérdida o destruccién.

El Responsable del fichero verificara semestralmente los procedimientos de
copias de respaldo y recuperacion de los datos.

Las pruebas anteriores a la implantacién o modificaciéon de sistemas de
informacion se realizardn con datos personales, previa copia de seguridad, y
garantizando el nivel correspondiente al tratamiento realizado.

En el Anexo |, se detallan los procedimientos de copia y recuperacién de
respaldo para cada fichero.

@ Ejemplo

Las recuperaciones de datos del fichero, “fichero_ pacientes” deberdn ser autorizadas
por escrito por el Responsable del fichero, segin el procedimiento indicado en el apartado
correspondiente.
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Responsable de seguridad

El Responsable del fichero designara a Miguel Gutiérrez Gutierrez, que
con caracter general se encargard de coordinar y controlar las medidas
definidas en este Documento de Seguridad.

En ningln caso, la designada supone una delegacién de la respon-
sabilidad que corresponde a Fernando Ruiz Ruiz como Responsable del
fichero de acuerdo con el reglamento de medidas de seguridad.

El responsable de seguridad desempefiara las funciones encomen-
dadas durante el periodo de 2008. Una vez transcurrido este plazo,
Fernando Ruiz Ruiz podra nombrar al mismo responsable de seguridad
0 a otro diferente.

En el Anexo Il se encuentran las copias de los nombramientos de res-
ponsables de seguridad.

En el fichero “fichero-pacientes” se conservara una copia de respaldo y
de los procedimientos de recuperacién de datos en el domicilio de Fernan-
do Ruiz Ruiz, ademas de la que queda guardada en la propia clinica. Por
ello, las copias de seguridad se realizaran siempre por duplicado.

Telecomunicaciones

La transmision de datos de caracter personal del fichero “fichero-Datos
clinicos” se realizard mediante el uso de un certificado electrénico, solici-
tado para la clinica a la Fabrica Nacional de Moneda y Timbre, mediante
el procedimiento establecido para ello en la propia Web de dicha entidad
<http://www.fnmt.es>.

En esta empresa existe un fichero manual “fichero_otras pruebas clinicas”.
1 El acceso a la documentacién se limita exclusivamente al personal

autorizado. Se establece el siguiente mecanismo para identificar los
accesos realizados en el caso de los documentos relacionados:
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I Identificador. Cédigo de registro.

1 Nombre: fichero_otros datos clinicos.

1 Descripcion. Fichero con los datos personales de los clientes que
contratan algln tipo de poéliza de seguros.
El personal autorizado seria (Fernando Ruiz Ruiz) el Gnico auto-
rizado para acceder a los datos.

1 Los criterios de archivo se realizaran de acuerdo con la legislacion
que le afecte o en su defecto, los establecidos por el Responsable
del fichero, que en cualquier caso garantizaran la correcta conserva-
cion de los documentos, la localizacién y consulta de la informacién
y posibilitar el ejercicio de los derechos de oposicion al tratamiento,
acceso, rectificacion y cancelacion.

1 Almacenamiento de la informacién: Los elementos de almacena-
miento como armarios o archivadores se encuentran en lugares pro-
tegidos y cuentan con llaves u otros dispositivos de seguridad. Ade-
mas estos lugares permaneceran cerrados en cuanto no sea preciso
el acceso a los documentos.

1 Custodia de soportes: Las personas que se encuentren al cargo de
la custodia de soportes deberan custodiarlos e impedir en todo mo-
mento que pueda ser accedida por personas no autorizadas.

1 Traslado de documentacion: Deberan adoptarse medidas orientadas
a impedir el acceso o manipulacién de la informacién objeto de
traslado.

1 Copias de reproduccion: La realizacién de copias de reproduccion de
documentos con datos personales sélo se podra realizar bajo el control
del personal autorizado. Las copias desechadas deberan ser destrui-
das imposibilitando el posterior acceso a la informacién contenida
en las mismas.

C. Procedimiento general de informacion al personal
Las funciones y obligaciones de cada una de las personas con acceso a los
datos de caracter personal y a los sistemas de informacién estan definidas de

forma general en el Capitulo siguiente y de forma especifica para cada fichero
en la parte del Anexo | correspondiente.
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Para asegurar que todas las personas conocen las normas de seguridad
que afectan al desarrollo de sus funciones, asi como las consecuencias del
incumplimiento de las mismas, seran informadas de acuerdo con el siguiente
procedimiento:<indicar el procedimiento por el cual se informara a cada per-
sona, en funcién de su perfil, de las normas que debe cumplir y de las conse-
cuencias de no hacerlo. Puede ser conveniente incluir algln sistema de acuse
de recibo de la informacién>.

<Si se estima oportuna, la remisién periédica de informacién sobre seguri-
dad: circulares, recordatorios, nuevas normas, indicar aqui el procedimiento y
las personas autorizadas para hacerlo>.

D. Funciones y obligaciones del personal
Funciones y obligaciones de caracter personal

Todo el personal que acceda a los datos de caracter personal esta obli-
gado a conocer y observar las medidas, normas, procedimientos, reglas y
estandares que afecten a las funciones que desarrolla.

Constituye una obligacién del personal notificar al <Responsable del
fichero o de seguridad en su caso> las incidencias de seguridad de las que
tengan conocimiento respecto a los recursos protegidos, segln los proce-
dimientos establecidos en este documento y en concreto en su Capitulo V.

Todas las personas deberan guardar el debido secreto y confidenciali-
dad sobre los datos personales que conozcan en el desarrollo de su trabajo.

Funciones y obligaciones de <incluir un punto con las obligaciones
detalladas de los perfiles que afectan a todos los ficheros, como, por
ejemplo, administradores de los sistemas, responsables de informatica,
responsable/s de seguridad si existe/n, responsables de seguridad fisica,
etc. Es importante que se concrete la persona o cargo que corresponde a
cada perfil. También deben contemplarse los procedimientos de actuacién
o delegacién de funciones para casos de ausencia. Este apartado se propo-
ne principalmente como un recopilatorio que agrupe las medidas que en
el resto del documento se asignan a perfiles concretos>.
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El personal que realice trabajos que no impliquen el tratamiento de datos
personales tendran limitado el acceso a estos datos, a los soportes que los
contengan o a los recursos del sistema de informacién.

Cuando se trate de personal ajeno, el contrato de prestacién de servicios
recogera expresamente la prohibiciéon de acceder a los datos personales y la
obligacion de secreto respecto de aquellos datos que hubiera podido conocer
durante la prestacion del servicio.

Se delegan las siguiente autorizaciones en los usuarios relacionados < indi-
car usuarios o perfiles y autorizaciones que el Responsable del fichero delega
en ellos para su ejercicio>.

Caso practico - empresa A

Funciones y obligaciones de caracter general

Todo el personal que acceda a los datos de caracter personal esta obli-
gado a conocer y observar las medidas, normas, procedimientos, reglas y
estandares que afecten a las funciones que desarrolla.

Constituye una obligacién del personal, notificar al Responsable del
fichero las incidencias de seguridad de las que tengan conocimiento res-
pecto a los recursos protegidos, seglin los procedimientos establecidos en
este documento.

Todas las personas deberan guardar el debido secreto y confidenciali-
dad sobre los datos personales que conozcan en el desarrollo de su trabajo.

Funciones y obligaciones del Responsable del fichero (Pablo)

1 Adoptar las medidas necesarias para que el personal usuario del Sis-
tema de Informacion conozca las normas de seguridad que afectan
al desarrollo de sus funciones, asi como las consecuencias en que
pueden incurrir en caso de incumplimiento.

1 Autorizar por escrito la ejecucién de los procesos de recuperacion
de los datos.
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1 Autorizar las altas, bajas y modificaciones de los accesos de usua-
rios a la aplicacién que realiza tratamientos de datos del fichero
“fichero _clientes”.

1 Autorizar, en su caso, la salida de soportes informaticos con datos de
caracter personal fuera de locales donde se ubica el fichero.

1 Garantizar la ejecucién de los derechos de acceso, modificacion y
supresion que ejerzan los propietarios de los datos.

Funciones y obligaciones del resto de usuarios (Juan, José y Maria Dolores)

1 Comunicar las necesidades de administracién de usuarios.

1 Comunicar todas las necesidades de recuperacion de datos.

1 Obtener la autorizacion pertinente del Responsable del fichero para
realizar salidas de soportes con datos de caracter personal.

Caso practico-empresa B

Funciones y obligaciones de caracter personal

Todo el personal que acceda a los datos de caracter personal esta obli-
gado a conocer y observar las medidas, normas, procedimientos, reglas y
estandares que afecten a las funciones que desarrolla.

Constituye una obligacién del personal notificar a Antonio Pérez Pérez
0 a Maria Lopez Lépez las incidencias de seguridad de las que tengan co-
nocimiento respecto a los recursos protegidos, seglin los procedimientos

establecidos en este documento.

Todas las personas deberan guardar el debido secreto y confidenciali-
dad sobre los datos personales que conozcan en el desarrollo de su trabajo.

Funciones y obligaciones del Responsable del fichero (Antonio)
1 Adoptar las medidas necesarias para que el personal usuario del Sis-

tema de Informaciéon conozca las normas de seguridad que afectan
al desarrollo de sus funciones, asi como las consecuencias en que
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puede incurrir en caso de incumplimiento. Esta tarea la realiza en
colaboracion con el responsable de seguridad.

1 Autorizar por escrito la ejecucion de los procesos de recuperacion de
datos de caracter personal, segln el procedimiento de recuperacién
de datos.

1 Autorizar las altas, bajas y modificaciones de los accesos de usua-
rios al Sistema de Informacién.

1 Autorizar la salida de soportes informaticos con datos de caracter
personal fuera de los locales donde se ubica el fichero.

1 Adoptar las medidas correctoras pertinentes para solventar las defi-
ciencias en materia de seguridad.

1 Garantizar la ejecucion de los derechos de acceso, modificacién y
supresion que ejerzan los propietarios de los datos.

1 Incluir en los contratos de prestacién de servicios, que impliquen ac-
ceso a datos de caracter personal, las clausulas que establezcan las
obligaciones de las empresas de servicios en la seguridad de los datos.

Funciones del responsable de seguridad (Maria)

1 Notificar a la AEPD la creacion, modificacién y cancelacion (si se
produce) del fichero “fichero_clientes”.

1 Colaborar con el responsable del fichero, en la definicién de los
distintos perfiles de usuario. En dichos perfiles se especificaran las
opciones de acceso permitido y el tipo de acceso requerido.

1 Realizar las actividades asociadas a la gestion de administracién de
usuarios de la empresa. Estas se llevaran a cabo segln el procedi-
miento y normativa de administracién de usuarios.

1 Concretar los datos técnicos y administrativos para llevar a cabo la
administracién de usuarios.

1 Solicitar al responsable del fichero la preceptiva autorizacién cuan-
do se produzcan salidas de soportes que contengan datos de carac-
ter personal.

1 Participar en los procesos de recuperacién de datos de caracter personal.

1 Validar la implantacion de los requisitos de seguridad necesarios.

1 Mantener actualizadas las normas y procedimientos que en materia
de seguridad afecten al fichero “fichero_clientes”.
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1 Comprobar ejecucién de los controles establecidos para verificar lo
dispuesto en el presente documento.

1 Controlar que la auditoria se realice al menos cada dos afios.

1 Trasladar los informes de auditoria que periédicamente se realicen
al responsable del fichero.

1 Analizar los informes de auditoria y, si lo considera necesario, elevar

las medidas correctoras a implantar al responsable del fichero para

su aprobacioén.

Confirmar la existencia en el informe de auditoria de una valoracién

sobre el nivel de adecuacion de las medidas y controles al regla-

mento, identificando sus deficiencias y proponiendo las medidas

correctoras o complementarias, necesarias e incluyendo los hechos

y observaciones en que se basen los dictdmenes alcanzados y las

recomendaciones propuestas.

Estar informado de los cambios que puedan producirse en las dispo-

siciones legales sobre el tratamiento de datos de caracter personal y

proponer medidas de adecuacién a dichos cambios.

Supervisar que el registro de usuarios, “usuarios.xls” se mantenga

actualizado.

Gestionar y analizar las incidencias de seguridad.

Dictaminar medidas cuya aplicacién aminoren o eliminen las inci-

dencias acaecidas.

Revisar periédicamente la informaciéon de control registrada sobre

los accesos de los usuarios a los Sistemas de Informacion y elaborar

mensualmente un informe de las revisiones realizadas y los proble-

mas detectados.

Funciones y obligaciones del resto de usuarios

1 Comunicar las necesidades de la administracién de usuarios.

1 Comunicar todas las necesidades de recuperacién de datos.

1 Obtener la autorizacion pertinente del Responsable del fichero para
realizar salidas de soportes con datos de caracter personal.
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Caso practico- empresa C
Funciones y obligaciones de caracter general

Todo el personal que acceda a los datos de caracter personal esta obli-
gado a conocer y observar las medidas, normas, procedimientos, reglas y
estandares que afecten a las funciones que desarrolla.

Constituye una obligacién del personal notificar al Responsable del
fichero o de seguridad las incidencias de seguridad de las que tengan co-
nocimiento respecto a los recursos protegidos, segln los procedimientos
establecidos en este documento.

Todas las personas deberan guardar el debido secreto y confidenciali-
dad sobre los datos personales que conozcan en el desarrollo de su trabajo.

Funciones y obligaciones del Responsable del fichero (Fernando)

1 Adoptar las medidas necesarias para que el personal usuario del Sis-
tema de Informacién conozca las normas de seguridad que afectan
al desarrollo de sus funciones, asi como las consecuencias en que
puede incurrir en caso de incumplimiento. Esta tarea la realiza en
colaboracion con el responsable de seguridad.

1 Autorizar por escrito la ejecucion de los procesos de recuperacién de
datos de caracter personal, segln el procedimiento de recuperacién
de datos.

1 Autorizar las altas, bajas y modificaciones de los accesos de usua-
rios al Sistema de Informacién.

1 Autorizar la salida de soportes informaticos con datos de caracter
personal fuera de los locales donde se ubica el fichero.

1 Adoptar las medidas correctoras pertinentes para solventar las defi-
ciencias que en materia de seguridad se detecten tras la realizacién
de las auditorias.

1 Garantizar la ejecucién de los derechos de acceso, modificacion y
supresion que ejerzan los propietarios de los datos.
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Funciones del responsable de seguridad (Miguel)

1 Notificar a la AEPD, la creacién, modificacion y cancelacion (si se
produce) del fichero “fichero_ Datos clinicos”.

1 Colaborar con el Responsable del fichero en la definicién de los
distintos perfiles de usuario. En dichos perfiles se especificaran las
opciones de acceso permitido y el tipo de acceso requerido.

I Realizar las actividades asociadas a la gestion de administracion
de usuarios de la clinica. Estas se llevaran a cabo segln el procedi-
miento y normativa de administracion de usuarios.

1 Concretar los datos técnicos y administrativos para llevar a cabo la
administracién de usuarios.

1 Solicitar al Responsable del fichero la preceptiva autorizacién cuan-
do se produzcan salidas de soportes que contengan datos de carac-
ter personal.

1 Participar en los procesos de recuperacién de datos de caracter
personal.

1 Validar la implantacion de los requisitos de seguridad necesarios.

1 Mantener actualizadas las normas y procedimientos que en materia
de seguridad afecten al fichero “fichero_Datos clinicos”.

1 Comprobar la ejecucién de los controles establecidos para verificar
lo dispuesto en el presente documento.

1 Controlar que la auditoria se realice al menos cada dos afios.

1 Trasladar los informes de auditoria que periédicamente se realicen
al Responsable del fichero.

1 Analizar los informes de auditoria y, si lo considera necesario, elevar
las medidas correctoras a implantar al Responsable del fichero para
su aprobacion.

1 Confirmar la existencia, en el informe de auditoria, de una valora-
cion sobre el nivel de adecuacién de las medidas y controles al re-
glamento, identificando sus deficiencias y proponiendo las medidas
correctoras o complementarias necesarias e incluyendo los hechos
y observaciones en que se basen los dictamenes alcanzados y las
recomendaciones propuestas.

1 Estar informado de los cambios que puedan producirse en las dispo-
siciones legales sobre el tratamiento de datos de caracter personal y
proponer medidas de adecuacién a dichos cambios.
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1 Supervisar que el registro de usuarios “usuarios.xls” se mantenga
actualizado.

1 Gestionar y analizar las incidencias de seguridad.

1 Dictaminar medidas cuya aplicacién aminoren o eliminen las inci-
dencias acaecidas.

I Revisar periédicamente la informacién de control registrada sobre
los accesos de los usuarios a los Sistemas de Informacién y elaborar
mensualmente un informe de las revisiones realizadas y los proble-
mas detectados.

Funciones y obligaciones del resto de usuarios

1 Comunicar las necesidades de la administracién de usuarios.

1 Comunicar todas las necesidades de recuperacion de datos.

1 Obtener la autorizacion pertinente del Responsable del fichero para
realizar salidas de soportes con datos de caracter personal.

E. Procedimiento de notificacion, gestion y respuesta ante las incidencias

Se consideraran como “incidencias de seguridad”, entre otras, cualquier
incumplimiento de la normativa desarrollada en este Documento de Seguridad,
asi como a cualquier anomalia que afecte o pueda afectar a la seguridad de
los datos de caracter personal <denominacién del Responsable del fichero>.

El procedimiento a seguir para la notificacién de incidencias sera <especifi-
car concretamente los procedimientos de notificacion y gestion de incidencias,
indicando quién tiene que notificar la incidencia, a quién y de qué modo, asi
como quién gestionara la incidencia>.

El registro de incidencias se gestionard mediante <indicar la forma en que
se almacenara el registro, que puede ser manual o informatico, y en el que
deberan constar, al menos, el tipo de incidencia, el momento en que se ha pro-
ducido o en su caso detectado, la persona que realiza la notificaciéon, a quién
se comunica y los efectos que se hubieran derivado de la misma y las medidas
correctoras aplicadas. En caso de gestién automatizada se indicara en este
punto el sistema informatico utilizado>.
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NIVEL MEDIO

En el registro de incidencias se consignaran también los procedimientos de
recuperacion de datos que afecten a los ficheros <relacionar los ficheros de
nivel medio y alto>, del modo que se indica a continuacién <detallar el proce-
dimiento para registrar las recuperaciones de datos que deberéa incluir la per-
sona que ejecut6 el proceso, los datos restaurados y, en su caso, qué datos han
sido necesarios grabar manualmente en el proceso de recuperacion. En caso de
gestion automatizada, se debera prever la existencia de un cédigo especifico
para recuperaciones de datos, en la informacién relativa al tipo de incidencia>.

NIVEL MEDIO

Para ejecutar los procedimientos de recuperacién de datos en los ficheros
mencionados en el parrafo anterior sera necesaria la autorizacién por escrito
del Responsable del fichero.

En el Anexo Il se incluiran los documentos de autorizacién por parte del
Responsable del fichero relativos a la ejecucion de procedimientos de recupe-
racion de datos.

Caso practico - empresa A

Se considerardan como “incidencias de seguridad”, entre otras, cualquier
incumplimiento de la normativa desarrollada en este Documento de Seguridad,
asi como a cualquier anomalia que afecte o pueda afectar a la seguridad de
los datos de caracter personal del fichero controlado por Pablo Garcia Garcia.

El procedimiento a seguir para la notificacién de incidencias sera: la inci-
dencia sera anotada por quien la detecte y enviada al Responsable del fichero.
Este anotara en el registro de incidencias, haciendo constar el tipo de inciden-
ciay el momento en que se ha producido, la persona que realiza la notificacién
y los efectos que se hubieran derivado de la misma. Posteriormente, el Respon-
sable del fichero se encargara de tomar las medidas oportunas.
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El registro de incidencias se gestionara mediante un documento Word llama-
do “incidencias.doc”, en el que se anotaran los datos relativos a cada incidencia,
(tipo de incidencia, el momento en que se ha producido, la persona que realiza
la notificacion, a quién se comunica y los efectos que se hubieran derivado de la
misma). Este documento es editado utilizando Microsoft Office 2007.

En el Anexo Il se incluirdn los documentos de autorizacién por parte del
Responsable del fichero relativos a la ejecucién de procedimiento de recupe-
racion de datos.

Caso practico - empresa B

Se consideraran como “incidencias de seguridad”, entre otras, cualquier
incumplimiento de la normativa desarrollada en este Documento de Seguridad,
asi como a cualquier anomalia que afecte o pueda afectar a la seguridad de
los datos de caracter personal del fichero controlado por Antonio Pérez Pérez.

La incidencia sera anotada por quien la detecte y enviada al Responsable
del fichero (Antonio). Este la anotara en el registro de incidencias haciendo
constar el nimero de incidencia (exclusivo para cada una), tipo de incidencia,
el momento en que se ha producido, la persona que realiza la notificacién y los
efectos que hubieran derivado de la misma. Posteriormente, el Responsable
del fichero se encargara de tomar las medidas oportunas.

El registro de incidencias se gestionard mediante un documento Excel lla-
mado “incidencias.xls”, en el que se anotaran los campos relativos a cada inci-
dencia (tipo de incidencia, el momento en que se ha producido, la persona que
realiza la notificacién, a quién se comunica y los efectos que se hubieran deriva-
do de la misma). Este documento es editado utilizando Microsoft Office 2007.

En el registro de incidencias se consignaran también los procedimientos
de recuperacion de datos que afecten al fichero “fichero _clientes”, del modo
que se indica a continuacién. ElI Responsable del fichero autorizara a la per-
sona que se encargara de realizar la recuperacion de datos. Por defecto y si
no lo impide una causa de fuerza mayor, la persona encargada de realizar la
recuperacion de datos sera Maria Lépez Lépez. Dicha persona se encargara de
acceder al soporte que contenga los datos a recuperar y ejecutar las acciones
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necesarias para restaurarlos. Una vez concluido el proceso, se realizara el co-
rrespondiente registro en el fichero de incidencias, anotando el nimero de la
incidencia, nombre del que restaura, la fecha, la hora y qué tipo de datos se
han recuperado.

@ Ejemplo

Para ejecutar los procedimientos de recuperacion de datos en los ficheros mencionados en
el parrafo anterior serd necesaria la autorizacion por escrito del Responsable del fichero.

@ Ejemplo

En los ficheros manuales, en este caso “fichero _documentacion de los clientes”, aplica-
remos el mismo procedimiento de notificacion, gestion y respuesta ante las incidencias
que en los ficheros automatizados.

En el Anexo 11l se incluiran los documentos de autorizacidon por parte del
Responsable del fichero relativos a la ejecucion de procedimientos de recupe-
racién de dato.

Caso practico - empresa C
Se consideraran como “incidencias de seguridad”, entre otras, cualquier
incumplimiento de la normativa desarrollada en este Documento de Seguridad,

asi como a cualquier anomalia que afecte o pueda afectar a la seguridad de
los datos de caracter personal del fichero controlado por Fernando Ruiz Ruiz.
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La incidencia sera anotada por quien la detecte y enviada al Responsable
del fichero (Fernando). Este la anotara en el registro de incidencias haciendo
constar el nimero de incidencia (exclusivo para cada una), tipo de incidencia,
en el momento en que se ha producido, la persona que realiza la notificacién
y los efectos que hubieran derivado de la misma. Posteriormente, el Responsa-
ble del fichero se encargara de tomar las medidas oportunas.

El registro de incidencias se gestionara mediante un documento Ilamado
“incidencias, ods”, en el que se anotaran los campos relativos a cada inciden-
cia (tipo de incidencia, el momento en que se ha producido, la persona que
realiza la notificacién, a quién se comunica y los efectos que se hubieran deri-
vado de la misma). Este documento es editado utilizando Open Office.org 2.0.

En el registro de incidencias se consignaran también los procedimientos de

recuperacion de datos que afecten al fichero “fichero_ pacientes”, del modo
que se indica a continuacion.

@ Ejemplo

El Responsable del fichero autorizara a la persona que se encargara de realizar la recupe-
racion de datos, que sera Miguel Gutiérrez.

Dicha persona (Miguel Gutiérrez) se encargara de acceder al soporte que contenga los
datos a recuperary ejecutar las acciones necesarias para restaurarlos. Una vez concluido
el proceso se realizara el correspondiente registro en el fichero de incidencias, anotando
el nimero de la incidencia, nombre del que restaura, la fecha, la hora y qué tipo de datos
se han recuperado.

Para ejecutar los procedimientos de recuperacion de datos en los ficheros
mencionados en el parrafo anterior, sera necesaria la autorizacién por escrito
del Responsable del fichero.
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En el Anexo Il se incluirdn los documentos de autorizacion por parte del
Responsable del fichero relativos a la ejecucion de procedimientos de datos.

a Ejemplo

En los ficheros manuales, al igual que hemos visto en el caso anterior, se aplicara el
mismo procedimiento de notificacion, gestion y respuestas ante las incidencias que en
los ficheros automatizados, el fichero manual que tenemos en el caso C es “fichero_otras
pruebas clinicas”.

F. Procedimientos de revision

<Especificar los procedimientos previstos para la modificacién del Docu-
mento de Seguridad, con especificaciéon concreta de las personas que pueden
o deben proponerlos y aprobarlos, asi como para la comunicacién de las modi-
ficaciones al personal que pueda verse afectado.

El documento deberd mantenerse en todo momento actualizado y debera
ser revisado siempre que se produzcan cambios relevantes en el sistema de
informacion, en el contenido de la informacién incluida en los ficheros o como
consecuencia de los controles periédicos realizados. En todo caso, se enten-
derd como cambio relevante cuando pueda repercutir en el cumplimiento de
las medidas de seguridad implantadas. Asimismo, debera adecuarse, en todo
momento, a las disposiciones vigentes en materia de seguridad de los datos de
caracter personal>.

NIVEL MEDIO. AUDITORIA
<Indicar los procedimientos para realizar la auditoria interna o externa que

verifique el cumplimiento del Titulo VIII del RLOPD, referente a las medidas
de seguridad, segun lo indicado en sus articulos 96 y 110 respecto de ficheros
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automatizados y no automatizados respectivamente, y que debe realizarse al
menos cada dos afios.

Con caracter extraordinario deberé realizarse cuando se lleven a cabo mo-
dificaciones sustanciales en el sistema de informacién que puedan repercutir
en el cumplimiento de las medidas de seguridad implantadas, con el objeto
de verificar la adaptacién, adecuacién y eficacia de las mismas. Esta auditoria
inicia el cémputo de dos afios sefialado.

El informe analizara la adecuacion de las medidas y controles a la ley y su
desarrollo reglamentario identificara las deficiencias y propondra las medidas
correctoras o complementarias necesarias.

Los informes de auditoria han de ser analizados por el responsable de se-
guridad competente que elevara las conclusiones al Responsable del fichero
para que adopte las medidas correctoras y quedara a disposicién de la Agencia
Espafiola de Proteccién de Datos o en su caso de las autoridades de control de
las Comunidades Auténomas>.

NIVEL ALTO. INFORME MENSUAL SOBRE EL REGISTRO DE ACCESOS

<Indicar los procedimientos para realizar el informe mensual sobre el regis-
tro de accesos a los datos de nivel alto regulado por el articulo 24 del RLOPD>.

Caso practico- empresa A
Actualizar el Documento de Seguridad
El Documento de Seguridad permanece archivado en el Sistema de
Informacién de la empresa como documento Word, siendo Pablo el Gnico
que tiene acceso al mismo. Ante los siguientes supuestos:
1 Cambios en la organizacién de seguridad.

1 Cambios en las normativas o procedimientos del Documento de
Seguridad.
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1 Cambios importantes en los Sistemas de Informacion.
I Cambios efectuados para adecuarse a las disposiciones legales
en materia de seguridad de datos de caracter personal.

El Responsable del fichero (Pablo) estudiaray, en su caso, efectuara la mo-
dificacién con los cambios necesarios. Una vez realizadas las modificaciones
con los cambios necesarios, se encargara de la emisién y difusién de la nueva
versién del documento.

Caso practico- empresa B
Actualizar el Documento de Seguridad

El Documento de Seguridad permanece archivado en el sistema como
documento Word, siendo el responsable de seguridad y el Responsable
del fichero los Unicos que tienen acceso al mismo. Ante los siguientes
supuestos:

1 Cambios en la organizacién de seguridad.

1 Cambios en las normativas o procedimientos del Documento de
Seguridad.

1 Cambios importantes en los Sistemas de Informacion.

1 Cambios efectuados para adecuarse a las disposiciones legales
en materia de seguridad de datos de caracter personal.

La responsable de seguridad (Maria) revisara el presente documento y
elaborara una propuesta de modificacion que presentara al Responsable
del fichero. EI Responsable del fichero (Antonio) estudiara la propuesta
de modificacién y, en su caso, autorizara la modificaciéon con los cambios
que él mismo acuerde. Una vez aprobada la propuesta de modificacién del
presente documento, la responsable de seguridad realizara las modifica-
ciones oportunas en el mismo. La responsable de seguridad se encargara
de la emisién y difusion de la nueva versiéon del documento.
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Auditoria

Cada dos afios sera llevada a cabo una auditoria de seguridad que
verifique el nivel de cumplimiento del RLOPD (RD 1720/2007, de 21 de
diciembre) en la empresa. Esta auditoria sera interna y el responsable de
llevarla a cabo sera el empleado Pedro Jiménez Jiménez. El informe de
dicha auditoria sera enviado al Responsable del fichero (Antonio), que lo
analizara y tomara las medidas oportunas. Este informe quedara archivado
por si fuera requerido en cualquier momento por la Agencia Espafola de
Proteccion de Datos.

Caso practico-empresa C

Actualizar el Documento de Seguridad

El Documento de Seguridad permanece archivado en el Sistema de
Informacién de la clinica, como documento de OpenOffice. Org Writer,
siendo Fernando y Miguel (el responsable de seguridad) los Unicos que
tienen acceso al mismo. Ante los siguientes supuestos:

1 Cambios en la organizacién de seguridad.

1 Cambios en las normativas o procedimientos del Documento de
Seguridad.

I Cambios importantes en los Sistemas de Informacion.

1 Cambios efectuados para adecuarse a las disposiciones legales
en materia de seguridad de datos de caracter personal.

El Responsable del fichero (Miguel) revisara el presente documento y
elaborara una propuesta de modificaciéon que presentara al Responsable
del fichero (Fernando). El Responsable del fichero estudiara la propuesta
de modificacion y, en su caso, autorizara la modificacién con los cambios
que él mismo acuerde. Una vez aprobada la propuesta de modificacién
del presente documento, el responsable de seguridad realizara las modi-
ficaciones oportunas en el mismo. El propio responsable de seguridad se
encargara de la emision y difusién de la nueva versién del documento.
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Auditoria

Cada dos afios sera llevada a cabo una auditoria que verifique el nivel
de cumplimiento del RLOPD (Real Decreto 1720/2007, de 21 de diciem-
bre) en la empresa. Esta auditoria sera interna y la responsable de llevarla
a cabo sera Teresa Mufioz Mufioz. El informe de dicha auditoria sera en-
viado al Responsable del fichero (Fernando) que lo analizara y tomara las
medidas oportunas. Este informe quedara archivado por si fuera requerido
en cualquier momento por la Agencia Espafiola de Proteccion de Datos.

@ Ejemplo

Informe mensual sobre el “Registro de Accesos”. El registro de accesos serd analizado
por el responsable de seguridad (Miguel) una vez al mes. Tras su analisis escribird un
informe que enviard al Responsable del fichero. Este informe se realizara conforme a los
procedimientos regulados en el articulo 24 RLOPD.

G. Consecuencias del incumplimiento del documento de seguridad

El incumplimiento de las obligaciones y medidas de seguridad establecidas
en el presente documento por el personal afectado, se sancionara conforme a
<indicar la normativa sancionadora aplicable>.
ANEXO 1. DESCRIPCION DE FICHEROS
A. ASPECTOS RELATIVOS AL FICHERO...

Actualizado a. <Fecha de la ultima actualizacién del anexo>.

<Se incluird un anexo de este tipo por cada fichero incluido en el ambito
del Documento de Seguridad, podrian denominarse Anexo | a, b, c, etc.>.
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m Nombre del fichero o tratamiento.<Rellenar con nombre del fichero>.

m Unidad/es con acceso al fichero o tratamiento. <Especificar departa-
mento o unidad con acceso al fichero, si aporta alguna informacién>.

m |dentificador y nombre del fichero en el Registro General de Proteccién
de Datos de la Agencia Espafiola de Proteccion de Datos. <Rellenar los
siguientes campos con los datos relativos a la inscripcién del fichero en
el Registro General de Protecciéon de Datos (RPGD)>.

1 ldentificador. <Cédigo de inscripcion>.
1 Nombre. <Nombre inscrito>.
1 Descripcién. <Descripcion inscrita>.

m Nivel de medidas de seguridad adoptar. <Béasico, medio o alto>.

NIVEL MEDIO: RESPONSABLE DE SEGURIDAD

<Persona designada por el Responsable del Fichero al objeto de coordinary controlar las
medidas incluidas en este documento para este fichero, en el caso de que existan varios o
para todos los ficheros en el supuesto de que se trate de designacion tnica>.

m Administrador. <Persona designada para conceder, alterar o anular el
acceso autorizado a los datos>.

m Leyes o regulaciones aplicables que afectan al fichero o tratamiento <si
existen>.

m Cddigo Tipo Aplicable. <Se indicara aqui si el fichero esta incluido en
el ambito de alguno de los coédigos tipo regulados por el articulo 32 de
la LOPD>.

m Estructura del fichero principal. <Incorporar los tipos de datos personales
incluidos, con especificacion de los que, por su naturaleza, afectan a la
diferente calificacion del nivel de medidas de seguridad a adoptar, segln
lo indicado en el articulo 81 del Reglamento de desarrollo de la LOPD>.

m Informacién sobre el fichero o tratamiento:
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1 Finalidad y usos previstos.

1 Personas o colectivos sobre los que se pretenda obtener o que estén
obligados a suministrar los datos personales.

1 Cesiones previstas.

1 Transferencias Internacionales. <Relacionar las transferencias inter-
nacionales especificando si ha sido necesaria la autorizacién del
Director de la Agencia Espafiola de Proteccién de Datos>.

1 Procedencia de los datos. <Indicar quién suministra los datos>.

1 Procedimiento de recogida. <Encuestas, formularios en pa-
pel, Internet,...>.

1 Sistema de tratamiento. <Automatizado, manual o mixto>.

m Servicio o Unidad ante el que puedan ejercitarse los derechos de acceso,
rectificacién, cancelacion y oposicion. <Indicar la unidad y/o direccion.
Deben preverse ademas los procedimientos internos para responder a las
solicitudes de ejercicio de derechos de los interesados>.

m Descripcién detallada de las copias de respaldo y de los procedimientos
de recuperacion. <Especificar la periodicidad de las copias (que debe
ser al menos semanal). Si se trata de ficheros manuales y tienen prevista
alguna medida en este sentido, detallarla>.

m Informacién sobre conexién con otros sistemas. <Describir las posibles
relaciones con otros ficheros del mismo responsable>.

m Funciones del personal con acceso a los datos personales. <Especificar
las diferentes funciones y obligaciones de cada una de las personas con
acceso a los datos de caracter personal y sistema de informacion espe-
cificos de este fichero>.

m Descripcion de los procedimientos de control de acceso e identificacion.
<Cuando sean especificos para el fichero>.

m Relacion actualizada de usuarios con acceso autorizado. <Relacionar
todos los usuarios que acceden al fichero, con especificacién del tipo o
grupo de usuarios al que pertenecen, su clave de identificacién, nombre
y apellidos, unidad, fecha de alta y fecha de baja>.

m <Si la relacién se mantiene de forma informatizada indicar aqui cual es
el sistema utilizado y la forma de obtener el listado. No obstante, siem-
pre que sea posible, es conveniente imprimir la relacién de usuarios y
adjuntarla periédicamente a este anexo>.
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m Terceros que acceden a los datos para la prestacién de un servicio: <re-
lacionar las empresas de mantenimiento, de servicios, etc., que tienen
acceso a los datos. Cuando sea necesario realizar un contrato escrito
segln lo dispuesto en el articulo 12 de la LOPD se incluird una copia
del mismo o de las clausulas al efecto en el Anexo VI del documento>.

m Relacion de actualizaciones de este anexo. <Incluyendo fecha, resumen
de aspectos modificados y motivo>.

B. ASPECTOS RELATIVOS AL FICHERO...
ANEXO Il. NOMBRAMIENTOS

<Adjuntar original o copia de los nombramientos que afecten a los diferentes
perfiles incluidos en este documento, como el del responsable de seguridad>.

ANEXO IIl. AUTORIZACIONES DE SALIDA 0 RECUPERACION DE DATOS

<Adjuntar original o copia de las autorizaciones que el Responsable del
fichero ha firmado para la salida de soportes que contengan datos de caracter
personal, asi como aquellas relativas a la ejecucion de los procedimientos de
recuperacion de datos>.

ANEXO IV. INVENTARIO DE SOPORTES

<Si el inventario de soportes se gestiona de forma no automatizada recoger
en este anexo la informacién al efecto, segiin lo indicado en el Capitulo I,
punto “Gestién de soportes” de este documento. Los soportes deberan permitir
identificar el tipo de informacién que contienen, ser inventariados y almace-
narse en un lugar con acceso restringido al personal autorizado para ello en
este documento>.

ANEXO V. REGISTRO DE INCIDENCIAS
<Si el registro de incidencias se gestiona de forma actualizada, recoger
en este anexo la informacién al efecto, segun lo indicado en el capitulo V

“Procedimiento de notificacion, gestién y respuesta ante las incidencias” de
este documento>.
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ANEXO VI. ENCARGADO DE TRATAMIENTO

<Cuando el acceso de un tercero a los datos del Responsable del fichero
sea necesario para la prestacion de un servicio a este Gltimo, no se considera
que exista comunicacion de datos. Recoger aqui el contrato que debera cons-
tar por escrito o de alguna otra forma que permita acreditar su celebracién y
contenido y que establecerd expresamente que el Encargado del tratamiento
tratara los datos conforme a las instrucciones del responsable del tratamiento,
que no los aplicara o utilizara con fin distinto al que figure en dicho contrato,
ni los comunicara ni si quiera para su conservacion a otras personas>.

<El contrato estipulara las medidas de seguridad a que se refiere el articulo
9 de la LOPD, que el Encargado del tratamiento esta obligado a implementar>.

ANEXO VIII. REGISTRO DE ENTRADA Y SALIDA DE SOPORTES

<Si el registro de entrada y salida de soportes al que se refiere el Capitulo
I, punto “Gestion de soportes” y que es obligatorio a partir del nivel medio,
se gestiona de forma no automatizada, recoger en este anexo la informacion
al efecto, segln lo indicado en el articulo 97 del Reglamento de desarrollo de
la LOPD>.

Caso practico-empresa A
ANEXO I. Aspectos relativos al fichero “fichero_ clientes”
Actualizado a: 20-03-2008
m Nombre del fichero o tratamiento: fichero_clientes.
m |dentificador y nombre del fichero en el Registro General de Proteccién
de Datos de la Agencia Espafiola de Proteccién de Datos:
1 Identificador. El asignado por la AEPD.
1 Nombre: fichero_clientes.

1 Descripcién. Fichero con los datos personales de los clientes de la
empresa.
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m Nivel de medidas de seguridad a adoptar. Basico.

m Administrador. Pablo Garcia Garcia.

m Leyes o regulaciones aplicables que afectan al fichero o tratamiento.
LOPD y Real Decreto 1720/2007.

m Codigo Tipo Aplicable. Ninguno.

m Estructura del fichero principal. Nombre del cliente, DNI, domicilio,
teléfono fijo, teléfono mévil, fecha de nacimiento, tarjeta/contrato tipo.

m Informacién sobre el fichero o tratamiento:

1 Finalidad y usos previstos: Gestionar los gastos e ingresos de la em-
presa, asi como enviar publicidad e informacién de productos me-
diante correo ordinario.

1 Personas o colectivos sobre los que se pretenda obtener o que resul-
ten obligados a suministrar los datos personales. Los clientes que
adquieran alglin producto en la tienda.

1 Cesiones previstas. Ninguna.

1 Transferencias Internacionales. Ninguna.

1 Procedencia de datos. Del propio cliente.

1 Procedimiento de recogida de datos. El cliente entrega su DNI al
dependiente.

1 Soporte utilizado para la recogida de datos. Informatico.

m Servicio o Unidad ante el que puedan ejercitarse los derechos de acceso,
rectificacion, cancelacién y oposicion. LOPD COMUNICACIONES S.L.,
c/Fresca n® 147- Antequera (Malaga). Cualquier cliente puede acceder a
sus datos mediante la entrega del DNI al dependiente.

m Descripcién del sistema de informacion: El sistema de informacion se
encuentra implantado en tres ordenadores personales, todos ellos con
procesador Athlon XP 3000+, 1Gbyte de memoria DDR y disco duro de
40 Gbytes. Se utiliza Sistema Operativo Windows 2000 Profesional. El
Sistema Gestor de Bases de Datos utilizado es ORACLE 8.0 y la aplica-
cion que actla de interface con la base de datos estd implementada en
Delphi 5. Los ordenadores se encuentran conectados mediante red Fast
Ethernet.

m Descripcion detallada de las copias de respaldo y de los procedimientos
de recuperacién:
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1. Obtener copias de respaldo:

1 Finalizada la jornada laboral y cuando los sistemas de informacion
no estén operativos se ejecutan los procesos de copias de respal-
do, los cuales estan previamente programados de forma diaria.

1 La persona encargada (José) selecciona, en su caso, los soportes
a utilizar de acuerdo con el sistema de rotacion establecido y
procede a realizar las copias de respaldo.

1 Una vez obtenidas las copias de respaldo, se actualizara el re-
gistro de soportes.

1 Finalmente, la persona encargada (José) etiqueta y almacena
los soportes que contienen las copias de respaldo en el armario
cerrado con llave por orden de fechas.

. Recuperacién de datos:

I Ante una necesidad de recuperacién de datos, el usuario lo co-
munica al Responsable del fichero.

1 EI Responsable del fichero (Pablo) analiza la necesidad de recu-
peracion y decide, si es preciso, qué ficheros y datos se recupe-
ran, en qué momento, a partir de qué copias de respaldo y si es
necesario grabar datos manualmente.

1 EI Responsable del fichero autoriza por escrito la ejecucién de
los procesos de recuperacién de ficheros.

I EI Responsable del fichero entrega al usuario designado por él
una solicitud formal de ejecucién del proceso de recuperacién
de los datos.

1 El usuario designado (José) recupera fisicamente los datos a par-
tir de los ficheros requeridos.

1 Una vez recuperados los datos, el Responsable del fichero (Pa-
blo) registra las acciones asociadas a la incidencia y cierra esta.

m Informacién sobre conexién con otros sistemas. No las hay.
m Funciones del personal con acceso a los datos personales:

1 Responsable del fichero (Pablo Garcia Garcia). Autorizar la creacion
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Utilizar el fichero de clientes para gestionar los gastos e ingresos.
Velar por el cumplimiento de las medidas de seguridad recogidas en
este documento. Actualizar el presente documento.

1 Funciones del resto de usuarios (Juan, José y Maria Dolores). Re-
coger y tratar los datos de los clientes cumpliendo las normas y
procedimientos recogidos en este documento. Notificar cualquier in-
cidencia de seguridad al Responsable del fichero. Ademas, de forma
normal y si otra circunstancia no lo impide, José sera el encargado
de llevar a cabo los procesos de copia y recuperacion de datos.

m Descripcion de los procedimientos de control de acceso e identificacion:
Cada usuario entrara al sistema mediante la introduccion de su nombre
de usuario y su contrasefia.

m Relacion actualizada de usuarios con acceso autorizado:

La relaciéon de usuarios se encuentra escrita en documento Word, Ila-
mado “usuarios.doc” dentro del Sistema de Informacién de la empresa.
Para imprimirlo s6lo hay que abrirlo con la aplicacién MS Word 2000 y
pulsar el botén “Imprimir”.

m Terceros que acceden a los datos para la prestacién de un servicio.
No los hay.

Relacion de actualizaciones de este anexo. Ninguna actualizacion desde la
fecha de creacion.

NOMBRE GRUPO CORREO ELECTRONICO FECHA DE ALTA FECHA DE BAJA
Pablo Garcia .

Garcia Administradores pablo@lopdcom 20-01-2007 20-01-2008
ité?)r;ZLopez Dependientes uan@Iopdcom 20-01-2007 20-01-2008
g’:fczerez Dependientes jose@lopdcom 20-01-2007 20-01-2008
M? Dolores .

. , Dependientes mdores@lopdcom 20-01-2007 20-01-2008
Jiménez Ruiz
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ANEXO Il Nombramientos
Pablo Garcia Garcia. Responsable del fichero y administrador del sistema.

José Pérez Garcia. Encargado de Ilevar a cabo los procesos de copiay recu-
peracion de datos.

ANEXOS 11l Autorizaciones salida o recuperacion de datos

Ninguna hasta la fecha.
ANEXOS IV Inventario de soportes

Ninguno hasta la fecha, porque no hay ningln fichero no automatizado.
ANEXOS V: Registro de incidencias

Ninguno hasta la fecha.
ANEXOS VI: Encargado de tratamiento

Cuando el acceso de un tercero a los datos del Responsable del fichero sea
necesario para la prestacién de un servicio a este ultimo, no se considera que
exista comunicacion de datos.
ANEXOS VII: Registro de entrada y salida de soportes

No existe.
Caso practico-empresa B
ANEXO I. Aspectos relativos al fichero “fichero_clientes”

Actualizado a: 21-03-08.

m Nombre del fichero o tratamiento: “fichero_clientes”.
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m Unidad/es con acceso al fichero o tratamiento. EI administrador (Anto-
nio Pérez Pérez), la responsable de seguridad (Maria Lopez Lopez) y el
empleado Pedro Jiménez Jiménez.

m |dentificador y nombre del fichero, en el Registro General de Proteccién
de Datos de la Agencia Espafiola de Proteccién de Datos:

1 |dentificador. Codigo de registro.

1 Nombre: fichero_ clientes.

1 Descripcion. Fichero con los datos personales de los clientes que
contratan algun tipo de poéliza de seguros.

m Nivel de medidas de seguridad a adoptar. Medio.
Responsable de seguridad. Maria Lopez Lépez.

m Administrador. Antonio Pérez Pérez.

m Leyes o regulaciones aplicables, que afectan al fichero o tratamiento.
LOPD y Real Decreto 1720/2007.

m Codigo Tipo Aplicable. Ninguno.

m Estructura del fichero principal:

1 N° DE POLIZA, FECHA DE VENCIMIENTO, DNI DEL TOMADOR,
NOMBRE DEL TOMADOR, DOMICILIO, TIPO DE SEGURO, BENE-
FICIARIO E IMPORTE DE LA PRIMA.

m [nformacién sobre el fichero o tratamiento:

1 Finalidad y usos previstos. Gestion de clientes, gestién de pagos
y cobros.

1 Personas o colectivos sobre los que se pretenda obtener o que resul-
ten obligados a suministrar los datos personales. Los clientes que
contraten cualquier tipo de péliza de seguros.

1 Cesiones previstas. Ninguna.

1 Transferencias Internacionales. No se prevén.

1 Procedencia de los datos. Los propios clientes.

1 Procedimientos de recogida. El cliente rellenard un formulario de
solicitud de péliza que contendréa sus datos personales. Este formu-
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lario se entregara al dependiente para ser registrado en la base de
datos del sistema.

1 Soporte utilizado para la recogida de datos. Impreso de solicitud que
se cumplimentara a mano para posteriormente introducir los datos
en soporte informatico.

m Servicio 0 Unidad, ante el que puedan ejercitarse los derechos de ac-
ceso, rectificacion, cancelacién y oposicion. LOPD SEGUROS S.L
c/Carreteros n° 123- Antequera (Méalaga).

m Descripcion del sistema de informacion. El sistema consta de cuatro
ordenadores personales conectados en red Fast Ethernet. Todos los or-
denadores tienen instalado Sistema Operativo Windows XP Home Edi-
tion. El ordenador de Antonio actiia como servidor de la base de datos
soportada por el sistema Paradox y los demas acceden a dicha base de
datos, mediante la aplicacién interface escrita en Delphi. Todos los or-
denadores tienen instalado el paquete ofiméatico MS Office 2000.

m Descripcién detallada de las copias de respaldo y de los procedimientos
de recuperacion. Las copias de respaldo se realizaran diariamente de
forma incremental, excepto cuando no se produzca ninguna modifica-
cion del fichero durante ese periodo de tiempo. EI proceso de copia y
recuperacion de datos es el siguiente:

1. Obtener copias de respaldo.

1 Finalizada la jornada laboral y cuando los sistemas de informa-
cién no estén operativos se ejecutan los procesos de copias de
respaldo, los cuales estan previamente programados de forma
diaria.

I La persona encargada (Pedro) selecciona en su caso los soportes
a utilizar de acuerdo con el sistema de rotacién establecido y
procede a realizar las copias de respaldo.

1 Una vez obtenidas las copias de respaldo se actualizaréa el regis-
tro de soportes.

1 Finalmente, la persona encargada (Pedro) etiqueta y almacena
los soportes que contienen las copias de respaldo en el armario
cerrado con llave por orden de fechas.
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2. Recuperacién de datos.

I Ante una necesidad de recuperaciéon de datos, el usuario lo co-
munica al responsable de seguridad (Maria).

I La Responsable de seguridad (Maria) analiza la necesidad de
recuperacion y decide, si es preciso, qué ficheros y datos se re-
cuperan, en qué momento, a partir de qué copias de respaldo y
si es necesario grabar datos manualmente.

1 El Responsable del fichero (Antonio) autoriza por escrito la eje-
cucién de los procesos de recuperacion de ficheros.

I La responsable de seguridad (Maria) entrega a Pedro una solicitud
formal de ejecucién del proceso de recuperacion de los datos.

1 Pedro recupera fisicamente los datos a partir de los ficheros
requeridos.

1 Una vez recuperados los datos, la responsable de seguridad re-
gistra las acciones asociadas a la incidencia y cierra esta.

m [nformacién sobre conexién con otros sistemas. No se da el caso.
m Funciones del personal con acceso a los datos personales:

1 Responsable del fichero (Antonio Pérez Pérez):

Autorizar la creacion y estructura del fichero de datos, autorizar su
modificacion y eliminacién. Dar las autorizaciones que se estable-
cen en este documento.

Utilizar el fichero de clientes para gestionar los gastos e ingresos.
Velar por el cumplimiento de las medidas de seguridad recogidas en
este documento. Tomar las decisiones oportunas a partir del informe
de auditoria. Actualizar el presente documento.

Responsable de seguridad (Maria Lopez Lépez). Con caracter gene-
ral, se encargara de coordinar y controlar las medidas definidas en
este Documento de Seguridad.

Funciones del resto de usuarios (Pedro Jiménez Jiménez). Recoger
y tratar los datos de los clientes, cumpliendo las normas y procedi-
mientos recogidos en este documento. Notificar cualquier inciden-
cia de seguridad al Responsable del fichero.
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m Descripcion de los procedimientos de control de acceso e identificacion:
Los ya descritos con anterioridad en este documento, en el apartado de
Medidas y normas relativas a la identificacion y autenticacién del perso-
nal autorizado a acceder a los datos personales y en el apartado “Control
de acceso”.

m Relacion actualizada de usuarios con acceso autorizado:

NOMBRE GRUPO CORREO ELECTRONICO FECHA DE ALTA FECHA DE BAJA
Ar,1ton|0, Administradores antonio@lopdsegur 12-01-2007 12-01-2008
Pérez Pérez

'f':p'; Loz geguridad maria@lopsdsegur 12-01-2007 12-01-2008
Pedro

. Gestores pedro@lopdsegur 12-01-2007 12-01-2008
Jimenez

Esta relacion de usuarios se encuentra escrita en un documento de Ex-
cel llamado “usuarios.xls”, al que sélo el Responsable del fichero y el
responsable de seguridad tienen acceso para su modificacion. El fichero
puede editarse con la aplicacion ofimatica MS Excel 2000. Para su im-
presion s6lo hay que pulsar el botén “imprimir”.

m Terceros que acceden a los datos para la prestacion de un servicio: No
los hay.

m Relacion de actualizaciones de este anexo. Sin actualizaciones hasta el
momento.

ANEXO Il Nombramientos
Antonio Pérez Pérez. Responsable del fichero.
Maria Lépez Lopez. Responsable de seguridad.

Pedro Jiménez Jiménez. Responsable de realizar la auditoria interna y los
procesos de copia y recuperacion de datos.
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ANEXO Il Autorizaciones salida o recuperacion de datos

Ninguna hasta el momento.
ANEXO IV Inventario de soportes

Si el inventario de soportes se gestiona de forma no automatizada, los so-
portes deberan permitir identificar el tipo de informaciéon que contienen, ser
inventariados y almacenarse en un lugar con acceso restringido al personal
autorizado para ello en este documento.
ANEXO V Registro de incidencias

Ninguno hasta el momento.
ANEXO VI Encargado de tratamiento

En este caso el acceso al fichero o tratamiento lo tiene el administrador
(Antonio Pérez Pérez), la responsable de seguridad (Maria Lopez Lépez) y el

empleado (Pedro Jiménez Jiménez).

El contrato estipulara las medidas de seguridad a que se refiere el articulo
9 de la LOPD, que el encargado del fichero esta obligado a implementar.

ANEXO VII Registro de entrada y salida de soportes

Ninguno hasta el momento.

En los ficheros no automatizados se sigue el mismo procedimiento que para
los ficheros automatizados.

Caso practico-empresa C

ANEXO I. Aspectos relativos al fichero “fichero_ pacientes”

Actualizado a: 16-03-2011.
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m Nombre del fichero o tratamiento: “fichero_ Datos clinicos”.

m Unidad/ es con acceso al fichero o tratamiento. EI administrador (Fer-
nando Ruiz Ruiz), el responsable de seguridad (Miguel Gutiérrez Gu-
tiérrez) y las encargadas del tratamiento (Teresa Mufioz Mufioz, Marta
Luque Luque y Sonia Martin Martin).

m |dentificador y nombre del fichero en el Registro General de Proteccién
de Datos de la Agencia Espafiola de Proteccién de Datos:

1 Identificador. Codigo de registro dado por la AEPD.

1 Nombre: fichero_ Datos clinicos.

1 Descripcién. Fichero con los datos personales de los pacientes de
la clinica.

m Nivel de medidas de seguridad a adoptar. Nivel alto.
Responsable de seguridad. Miguel Gutiérrez Gutiérrez.

m Administrador. Fernando Ruiz Ruiz.

m Leyes o regulaciones aplicables que afectan al fichero o tratamiento.
LOPD Y Real Decreto 1720/2007.

m Cddigo Tipo Aplicable. Ninguno.

m Estructura del fichero principal:

Tabla: Ficha pacientes

Nombre del campo Tipo de datos Descripcion del campo

1 Noamero_ cliente Numérico 8 caracteres

2 Nombrey apellidos Alfabético 50 caracteres

3 Fecha_visita Fecha 6 caracteres

4 Direccion Alfanumérico 50 caracteres

5  Teléfono Numérico 9 caracteres

6  Motivo Alfabético 100 caracteres

7 Doctor Alfabético 30 caracteres
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Tahla: Datos clinicos

Nombre del campo Tipo de datos Descripcion del campo
1 Namero_Paciente Numérico De 8 caracteres
2 Nombre-Paciente Alfabética De 30 caracteres
3 Grupo sanguineo Alfabética De 3 caracteres
4 Sexo Alfabética De 6 caracteres
5  Operaciones Alfanumérico De 100 caracteres
6 Enfermedades _ padecidas Alfabético De 100 caracteres
7 Alergias Alfanumérico De 100 caracteres
8 Intolerancias Alfanumérico De 100 caracteres
9  Otros datos clinicos Alfanumérico De 200 caracteres
10 Tratamiento Alfanumérico De 200 caracteres
Otras pruebas clinicas
Nombre del campo Tipo de datos Descripcion del campo
1 N° Paciente Nimero De 8 caracteres
2 Nombre Paciente Alfanumérico De 50 caracteres
3 DNI Alfanumérico De 9 caracteres
4 Radiografias Prueba radiolégica ~  --------------
5 Estudio Ortodoncia Prueba documental De 200 caracteres
6 Analiticas alfanumérico De 200 caracteres

m [nformacién sobre el fichero o tratamiento:

1 Finalidad y usos previstos. Gestion de pacientes, gestion de contabilidad.

1 Personas o colectivos sobre los que se pretende obtener o que resul-
ten obligados a suministrar los datos personales. Los pacientes que
soliciten los servicios de la clinica.

1 Cesiones previstas. Ninguna.
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1 Transferencias Internacionales. No se prevén.

1 Procedencia de los datos. Los propios pacientes.

1 Procedimiento de recogida. Mediante entrevista.

1 Soporte utilizado para la recogida de datos. Los datos de caracter
personal quedaran recogidos en soporte informatico. Las pruebas de
diagnostico (radiografias, etc.) quedaran recogidas en soporte manual.

m Servicio o Unidad ante el que puedan ejercitarse los derechos de acce-
so, rectificacién, cancelacién y oposicion. LOPD-ODONTOS S.L c/Carre-
teros n° 124 - Antequera (Malaga).

m Descripcion del sistema de informacién. La clinica dispone de tres orde-
nadores personales conectados a Internet, todos ellos con un procesador
Pentium 4.512 Mbyte de memoria principal y disco duro de 80 Gbytes.
El Sistema operativo instalado es Guadalinex 2004, el cual incluye entre
otras aplicaciones el paquete ofiméatico OpenOffice.org 2.0. El sistema
gestor de bases de datos utilizado es MySQL 5. Los datos son accedidos
mediante una aplicacién visual escrita en lenguaje Python.

Los ordenadores estan conectados en red inaldmbrica 802.11 g me-
diante un Router wireless, que los conecta entre si y les posibilita
conexion a Internet.

m Descripcién detallada de las copias respaldo y de los procedimientos de
recuperacion. Las copias de respaldo se realizaran diariamente de forma
incremental, excepto cuando no se produzca ninguna modificacién del
fichero durante este periodo de tiempo. El proceso de copia y recupera-
cioén de datos es el siguiente:

1. Obtener copias de respaldo.

1 Finalizada la jornada laboral y cuando los sistemas de informacion
no estén operativos se ejecutan los procesos de copias de respal-
do, los cuales estan previamente programados de forma diaria.

I La persona encargada (Pedro) selecciona, en su caso, los sopor-
tes a utilizar de acuerdo con el sistema de rotacion establecido y
procede a realizar las copias de respaldo.

1 Una vez obtenidas las copias de respaldo se actualizaréa el regis-
tro de soportes.
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1 Finalmente, la persona encargada (Pedro) etiqueta y almacena
los soportes que contienen las copias de respaldo en el armario
cerrado con llave por orden de fechas.

2. Recuperacién de datos.

I Ante una necesidad de recuperacién de datos, el usuario lo co-
munica al responsable de seguridad (Maria).

I La responsable de seguridad (Maria) analiza la necesidad de re-
cuperacién y decide, si es preciso, qué ficheros y datos se recu-
peran, en qué momento, a partir de qué copias de respaldo y si
es necesario grabar datos manualmente.

1 EI Responsable del fichero (Antonio) autoriza por escrito la eje-
cucion de los procesos de recuperacion de ficheros.

I La responsable de seguridad (Maria) entrega a Pedro una soli-
citud formal de ejecuciéon del proceso de recuperacién de los
datos.

1 Pedro recupera fisicamente los datos a partir de los ficheros
requeridos.

1 Una vez recuperados los datos, la responsable de seguridad re-
gistra las acciones asociadas a la incidencia y cierra esta.

m [nformacioén sobre conexién con otros sistemas. No se da el caso.
m Funciones del personal con acceso a los datos personales:

1 Fernando Ruiz Ruiz (administrador). Autorizar la creacién y estruc-
tura de los ficheros con datos de caracter personal. Autorizar la en-
trada y salida de soportes. Realizar las anotaciones correspondientes
en el registro de entrada y salida de soportes. Sera quién se encar-
gue de dar de alta, modificar o dar de baja las autorizaciones de
acceso a los datos.

1 Miguel Gutiérrez Gutiérrez (responsable de seguridad). Con caracter
general, se encargara de coordinar y controlar las medidas definidas
en este Documento de Seguridad. También podra ejercer las funcio-
nes de cualquier otro usuario, excepto las de Fernando Ruiz Ruiz.

1 Teresa Mufioz Mufioz (usuario avanzado). Guardar las medidas de
seguridad establecidas en este documento a la hora de recoger y
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tratar datos de caracter personal o los relativos a la salud de los
clientes recogidos en las tres tablas del fichero de la base de datos,
asi como notificar cualquier incidencia que se produzca en lo refe-
rente a la seguridad de los datos personales.

Sonia Martin Martin (usuario normal). Guardar las medidas de segu-
ridad establecidas en este documento a la hora de recoger y tratar
los datos personales de los pacientes recogidos en la tabla “Pacien-
tes” del fichero de la base de datos, asi como notificar cualquier
incidencia que se produzca en lo referente a la seguridad de los
datos personales. También llevaréd a cabo los procesos de copia y
recuperacion de datos.

Marta Luque Luque (usuario normal). Guardar las medidas de segu-
ridad establecidas en este documento a la hora de recoger y tratar
los datos personales de los pacientes recogidos en la Tabla “Pacien-
tes” del fichero de la base de datos, asi como notificar cualquier
incidencia que se produzca en lo referente a la seguridad de los
datos personales.

m Descripcién de los procedimientos de control de acceso e identificacién:

1 EI Responsable del fichero (Fernando) seréa quien se encargue de
dar de alta, modificar o dar de baja las autorizaciones de acceso a
los datos mediante la incorporacién de nuevos usuarios en el siste-
ma y su asignacion o modificacién de un perfil de usuario. Todos
los usuarios que se crean tienen como contrasefia predeterminada
la asignada por Fernando, que se la entregara por escrito al nuevo
usuario para su consulta privada y personal.

Cada vez que un usuario entra en el sistema se modifica un archivo
“log” que almacena cada uno de los accesos que el usuario realiza
al fichero de pacientes, con indicacién del dato concreto al que ac-
cede y la operacion que realiza sobre el mismo. Este fichero sélo es
accesible por el usuario administrador (en este caso Fernando) y por
el responsable de seguridad (Miguel).

m Relacion actualizada de usuarios con acceso autorizado. Esta relacion de
usuarios se encuentra escrita en un documento llamado “usuarios.ods”
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al que sélo el Responsable del fichero tiene acceso para su modifica-
cién. El fichero puede editarse con la aplicacién ofimatica OpenOffice.
org Calc. Para su impresion s6lo hay que pulsar en el boton “imprimir”.

m Terceros que acceden a los datos para la prestacién de un servicio. No
los hay.

m Relacion de actualizaciones de este anexo. Sin actualizaciones hasta el
momento.

ANEXO Il Nombramientos
Fernando Ruiz Ruiz. Responsable del fichero.

Miguel Gutiérrez Gutiérrez . Responsable de seguridad.

Sonia Martin Martin. Responsable de llevar a cabo los procesos de copia 'y
recuperacion de datos.

ANEXO Il Autorizaciones salida o recuperacion de datos
Ninguna hasta la fecha.
ANEXO IV Inventario de soportes
El soporte utilizado para la recogida de datos en este caso son:
Los de caracter personal quedaran recogidos en soporte informatico.

Las pruebas de diagnoéstico (radiografias, etc.) quedaran recogidas en so-
porte manual.

ANEXO V Registro de incidencias

Ninguno hasta la fecha.

| 299



Implantacion de la LOPD en la empresa

ANEXO VI Encargado del tratamiento

Cuando el acceso de un tercero a los datos del Responsable del fichero sea
necesario para la prestacién de un servicio a este Ultimo, no se considera que
exista comunicacion de datos.
ANEXO VII. Registro de entrada y salida de soportes

Ninguna hasta la fecha.

En los ficheros no automatizados se sigue el mismo procedimiento que en
los ficheros no automatizados.
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