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1. Qué y cuando revisar

Este apartado define la normativa a aplicar para la realizaciéon de auditorias
en la organizacion con objeto de confirmar fehacientemente que las practicas
y medidas de seguridad aplicadas son las adecuadas y que siguen las normas
y procedimientos indicados en el documento de seguridad.

La organizacioén realizara, al menos cada dos afios, una auditoria que verifi-
que el cumplimiento de las medidas de seguridad del Reglamento 1720/2007,
de 21 de diciembre. Dicha auditoria debera realizarse con caracter extraordi-
nario con anterioridad al transcurso de los dos afios, cuando se realicen mo-
dificaciones sustanciales en el sistema de informacién que puedan repercutir
en el cumplimiento de las medidas de seguridad implantadas con el objeto de
verificar la adaptacién, adecuacién y eficacia de las mismas. Esta auditoria
inicia el computo de dos afios mencionados anteriormente. La realizacién de la
auditoria es obligatoria para ficheros de nivel medio y alto. La auditoria puede
ser interna o externa, es decir, realizada por personal propio de la organizacién
0 a través de la contratacién de empresas consultoras externas. En el segundo
caso, debera firmarse un contrato de acceso a datos por cuenta de terceros
con la empresa o persona que realice de forma externa el procedimiento de
auditorfa. El contrato deberéa incluir las cldusulas de tratamiento y confiden-
cialidad de la informacion a las que hace referencia el articulo 12 de la LOPD.
La auditoria es una norma de seguridad aplicable a ficheros de nivel medio y
alto. Su aplicacion a ficheros de nivel basico es opcional, pero recomendable.

A la hora de realizar una auditoria se debe establecer cuales son los ficheros
con datos de caracter personal objeto de la misma, sistemas de tratamiento,
procedimientos, etc. También se ha de determinar los recursos necesarios para
llevar a cabo la auditoria, las fuentes de informacién, la ubicacién del fichero,
o las instalaciones.

Las auditorias deben contemplar como minimo los siguientes puntos:
m Adecuacién a la normativa, procedimientos y controles contemplados en
el documento de seguridad a lo dispuesto en el reglamento de la LOPD y

a las disposiciones legales que en materia de datos de caracter personal
puedan establecer en el futuro las autoridades competentes.
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m Verificacion del correcto cumplimiento de las medidas, procedimientos
y normativas que en materia de seguridad se establecen en el documen-
to de seguridad respecto de las instalaciones y sistemas de informacidn
que manejan datos de caracter personal.

m |dentificacion de las deficiencias que en materia de seguridad relacio-
nadas con la LOPD se encuentren en instalaciones, sistemas de infor-
macién, normativas, procedimientos y practicas de la organizacion.

m Recomendaciones de medidas correctoras o complementarias para
solventar las deficiencias encontradas.

m Inclusién de todos aquellos datos, hechos y observaciones en los que se
basen los dictamenes, recomendaciones y propuestas emitidas.

Para ello, el auditor tendra que tener al menos un conocimiento genérico de la empresa, de
su ambito de negocio, de los sistemas de informacion de que disponen, de su estructura
administrativa, y sus relaciones con otras empresas o instituciones.

El auditor deberé realizar un programa de trabajo en el que detallara las
actividades o tareas a auditar, teniendo en cuenta los requisitos de revisién
exigidos o impuestos por el reglamento con relacién a la auditoria, y por otro
lado, el ambito de negocio y sistemas de la empresa.

Para ello el auditor debera solicitar a la empresa auditada toda la docu-
mentacién necesaria para verificar el cumplimiento de la normativa vigente en
materia de proteccién de datos, asi como la realizacién de entrevistas con el
personal e inspeccién visual del centro auditado para ver in situ si se aplican
las medidas de seguridad reflejadas en el documento de seguridad.

Deberé realizar un andlisis de toda la documentacién e informaciéon que

ha recabado para establecer los puntos débiles existentes en la empresa en
materia de proteccién de datos, asi como exponer las conclusiones a las que
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ha llegado, y en su caso, establecer las medidas correctoras ante un deficiente
cumplimiento de la normativa vigente como de las posibles recomendaciones
para mejorar la seguridad de la empresa en proteccién de datos.

Por ultimo, el auditor deberéa realizar un informe donde se refleje todo lo
mencionado anteriormente.

Los controles de auditoria se realizaran en las siguientes areas:

m Control de la aplicacién de documentos de seguridad.

m Control del sistema de acceso légico.

m Control del sistema de acceso fisico.

m |dentificacion, autenticacion y controles de acceso.

m Funciones del responsable de seguridad.

m Revision del conocimiento practico de las normas de seguridad por parte
del personal.

m Control de los procedimientos de gestion de soportes.

m Control de antivirus.

m Control del procedimiento de copias de respaldo y recuperacién de datos.

m Control de la notificacién y gestion de incidencias.

m Pruebas con datos reales.

m Transmisiones.

El responsable de seguridad transmitird los informes de auditoria al
responsable del fichero de la organizacion.

El contenido de las auditorias (tanto si son internas como externas) seré analiza-
do por el responsable de seguridad, quien tomara las medidas correctoras oportunas.

Recuerde

Las auditorias realizadas se depositaran y archivaran en la organizacion, manteniéndose
las mismas a disposicion de la Agencia Espafiola de Proteccion de Datos.
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2. El

informe de auditoria

Es recomendable que el personal que lleve a cabo la auditoria sea externo
a la entidad con el propésito de garantizar la imparcialidad e independencia.
Los resultados de la auditoria se recogen en el informe sobre la adecuacién a
las medidas de seguridad recogidas en el Reglamento 1720/2007, de 21 de
diciembre, que desarrolla a la Ley Organica 15/1999 de Proteccién de Datos
Personales.

La auditoria concluye cuando el auditado recibe del auditor el informe de
auditoria, y este es aceptado.

El informe de auditoria debera dictaminar sobre:

Adecuacién de las medidas y controles establecidos en lo dispuesto en
el Titulo VIII del reglamento.

Identificacién de deficiencias y propuesta de medidas correctoras o
complementarias.

Incluira los datos, hechos y observaciones en que se basen los dictamenes
alcanzados y recomendaciones propuestas.

Sera analizado por el responsable de seguridad, y elevara sus conclusiones
al responsable del fichero para que adopte las medidas adecuadas.
Debera quedar a disposicion de la Agencia Espafiola de Proteccién de
Datos, o de las autoridades de control de las comunidades autdbnomas.

El informe de auditoria debe contener:

Objetivos de la auditoria.

Identificacién de los auditores.

Personas contactadas.

Fecha de la auditoria.

Normas de referencia.

Resultados del analisis de la documentacién e informacién de la em-
presa y de los sistemas de informacién, e instalaciones de tratamiento y
almacenamiento de datos.

Descripcién de las deficiencias encontradas, y la toma de las actuaciones
correctivas.
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m Lista de distribucion del informe.
m Adjuntar observaciones y recomendaciones para adecuar la empresa a
la proteccion de datos.

La estructura béasica del informe podria ser la siguiente:

m Fecha de realizacion de la auditoria.

m Entidad auditada.

m Auditor interno.

Objetivos de la auditoria.

Ficheros y tratamientos auditados.
Ejecucién del trabajo.

Entrega del informe.

Anélisis de los niveles de seguridad asignados.
Resultados de la auditoria.

Medidas correctoras o complementarias.
Recomendaciones del auditor.
Conclusiones.

3. Evaluacion de las pruebas

Se relacionan a continuacién algunas comprobaciones que se pueden realizar
para verificar el cumplimiento de las disposiciones del reglamento:
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ASPECTOS GENERALES

SISTEMA DE
TRATAMIENTO

TODOS

COMPROBACIONES
A REALIZAR

- (Laclasificacion del nivel de seguidad es adecuada
respecto a la naturaleza de la informacién contenida
en cada uno de los ficheros y su finalidad?

- ;Se han creado, modificado o suprimido ficheros con datos
de caracter personal desde la dltima auditoria?

NIVEL

ENCARGADO DE TRATAMIENTO

SISTEMA DE
TRATAMIENTO

TODOS

COMPROBACIONES
A REALIZAR

;Se realiza el tratamiento por persona distinta al responsable
del fichero? ;Se ha formalizado mediante contrato

conforme lo establecido el articulo 12 de la LOPD?

Si la realizacion de este encargo se realiza en los locales del
responsable ;se ha hecho constar esta circunstancia en el
Documento de Seguridad? ;Consta por escrito en el contrato

el compromiso de la persona del encargado de tratamiento
respecto al cumplimiento de las medidas de seguridad
recogidas en el Documento de Seguridad del responsable?
Cuando el tratamiento se realiza mediante acceso remoto a los
sistemas del responsable ;Se le ha prohibido al encargado del
tratamiento la incorporacién de los datos a sistemas o soportes
distintos de los del responsable? ;Se ha hecho constar tal
circunstancia en el Documento de Seguridad del responsable?
- Sila prestacion se hace en locales propios del encargado de
tratamiento (distintos de los del responsable) ;Ha elaborado el
encargado el documento de seguridad? ;Identifica el fichero o
tratamiento y el responsable del mismo? ;Detalla las medidas
de seguridad a implementar en relacion con su tratamiento?

NIVEL
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PRESTACION DE SERVICIO SIN ACCESO A DATOS PERSONALES

SISTEMA DE
TRATAMIENTO T0D0S
- Si el tratamiento no afecta a datos personales ;Se han
adoptado las medidas necesarias para limitar el acceso del
?
COMPROBACIONES pgrsonal a los datos perslonales, soportes y recursos? .
- Si se trata de personal ajeno jrecoge el contrato la prohibicién
AREALIZAR .
expresa de acceder a los datos personales, asi como la
obligacion de secreto respecto a los datos que hubieran
podido conocer con motivo de la prestacion de servicio?
NIVEL
DELEGACION DE AUTORIZACIONES
SISTEMA DE
TRATAMIENTO T0D0S
- ¢Se han delegado las autorizaciones que el Reglamento atribuye
COMPROBACIONES al responsable en otras personas? ;Se ha hecho constar en el
A REALIZAR Documento de Seguridad las personas habilitadas, para otorgar estas
autorizaciones y las personas en quienes recae dicha delegacién?
NIVEL
ACCESO A DATOS A TRAVES DE REDES
SISTEMA DE
TRATAMIENTO T0D0S
COMPROBACIONES - iLos accesos a datos mediante redes de comunicaciones, garantizan
A REALIZAR un nivel de seguridad equivalente a los accesos en modo local?
NIVEL
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REGIMEN DE TRABAJO FUERA DE LOS LOCALES DE LA UBICACION DEL FICHERO

SISTEMA DE
TRATAMIENTO T0D0S
- El'almacenamiento de datos personales, en dispositivos portétiles o
COMPROBACIONES los tratamientos fuera de los locales del responsable o del encargado
A REALIZAR ;han sido autorizados expresamente por el responsable del fichero?
;Consta dicha autorizacion en el Documento de Seguridad?
NIVEL
FICHEROS TEMPORALES 0 COPIAS DE TRABAJO DE DOCUMENTOS
SISTEMA DE
TRATAMIENTO T0D0S
_ i i iente? ;
COMPROBACIONES ¢Cumplen el nivel de seguridad correqundlente. @e han
destruido o borrado, cuando ya no han sido necesarios
A REALIZAR ) . y
para los fines que motivaron su creacion?
NIVEL
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DOCUMENTO DE SEGURIDAD

SISTEMA DE
TRATAMIENTO

TODOS

COMPROBACIONES
A REALIZAR

;Ha elaborado el responsable del fichero el Documento de Seguridad?
;Contiene los aspectos minimos exigidos por el Reglamento?

;Esté el documento actualizado? ;Se ha revisado cuando se han
producido cambios relevantes desde la auditoria anterior?

;Esté su contenido adecuado a la normativa vigente en este momento,
en materia de seguridad de los datos de caracter personal?

;iSe ha indicado con qué periodicidad se deben cambiar

las contrasefias? ;Es inferior 0 igual a un afio?

;Se especifica cudl es el personal autorizado para la concesion,
alteracién o anulacién de accesos autorizados sobre datos o recursos?
;Se especifica, cual es el personal autorizado para acceder a

los lugares donde se almacenan los soportes informéaticos?

Si el tratamiento se realiza por cuenta de terceros ;Se han reflejado los
ficheros afectados por el encargo, con referencia expresa al contrato,
asi como la identificacién del responsable y el periodo de vigencia?
;Se ha reflejado en el Documento de Seguridad, si los datos personales
se incorporan y tratan exclusivamente en los sistemas del encargado?
;Se ha delegado en el encargado del tratamiento la llevanza

del Documento de Seguridad para los ficheros objeto del

contrato? ;Se ha reflejado esta circunstancia en el contrato?

NIVEL

BASICO
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DOCUMENTO DE SEGURIDAD

SISTEMA DE
TRATAMIENTO T0D0S
- ;Establece la identidad del responsable o responsables de seguridad?
iSe especifica si la designacidn es Gnica para todos los ficheros
0 esta diferenciada segtn el sistema de tratamiento utilizado?
COMPROBACIONES - ngqtlene los proFeQ|mlentos y cpntroles perlodlcos.a realizar para
verificar el cumplimiento de lo dispuesto en el propio documento?
A REALIZAR o , .
- (Especifica qué medidas hay que adoptar en caso
de desechado o reutilizacion de soportes?
- Relaciona las personas que estan autorizadas a acceder fisicamente
a los locales donde se ubican los sistemas de informacion?
NIVEL MEDIO
FUNCIONES Y OBLIGACIONES
SISTEMA DE
TRATAMIENTO T0D0S
- (Estén las funciones y obligaciones del personal con acceso a datos de
caracter personal y los sistemas de informacion claramente definidos?
- (Estén documentadas y reflejadas en el documento de seguridad?
COMPROBACIONES - ¢Se han definido las funciones de control o autorizaciones
A REALIZAR delegadas por el responsable del fichero?
- ;Conoce el personal las medidas de seguridad que
afectan al desarrollo de sus funciones?
- ;Conoce las consecuencias de su incumplimiento?
NIVEL BASICO
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REGISTRO DE INCIDENCIAS

SISTEMA DE
TRATAMIENTO T0D0S
- ;Existe un procedimiento de notificacion y gestion de incidencias
de seguridad? ;EI procedimiento esté bien disefiado y es eficaz?
;Conoce todo el personal afectado dicho procedimiento?
COMPROBACIONES - ;Existe un registro de incidencias donde se reflejen
A REALIZAR todos los datos exigidos en el Reglamento? ;Se han
registrado todas las incidencias ocurridas?
- ;Serevisa periddicamente el registro de incidencias para su anélisis
y adopcion de medidas correctoras de las incidencias anotadas?
NIVEL BASICO
SISTEMA DE
TRATAMIENTO AUTOMATIZADOS
- ;Se han anotado las ejecuciones de los procedimientos
COMPROBACIONES de recuperacion de datos realizados?
A REALIZAR - ;Figuran en estas anotaciones los datos exigidos por el Reglamento?
- ;Existe la autorizacion por escrito del responsable del fichero?
NIVEL MEDIO
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CONTROL DE ACCESO
SISTEMA DE
TRATAMIENTO T0D0S
- (Los accesos autorizados de los usuarios se corresponden exclusivamente
a los datos y recursos que precisan para el desarrollo de sus funciones?
- (Existen mecanismos que impidan que los usuarios accedan
a datos o recursos distintos de los autorizados?
- (Existe una relacion de usuarios? ;Especifica qué
datos o recursos distintos de los autorizados?
COMPROBACIONES - ¢La concesion, alteracion o ar.mlacmn qe accesos autorizados
sobre datos y recursos la realiza exclusivamente el personal
AREALIZAR . .
autorizado para ello en el Documento de Seguridad?
- (Ha establecido el responsable del fichero los criterios
conforme a los cuales se otorga la autorizacion de
los accesos a los datos y a los recursos?
- El personal ajeno al responsable que tiene acceso a los datos
y recursos de este ;se encuentra sometido a las mismas
condiciones y obligaciones que el personal propio?
NIVEL BASICO
SISTEMA DE
TRATAMIENTO AUTOMATIZADO
COMPROBACIONES - L'Fl acceso a .Ios Iocalt?? donde sg encuent.ran ubicados los
sistemas de informacion se realiza exclusivamente por el
AREALIZAR . .
personal autorizado en el documento de Seguridad?
NIVEL MEDIO
SISTEMA DE
TRATAMIENTO NO AUTOMATIZADO
- ;Se encuentran los archivadores u otros elementos de almacenamiento en
areas de acceso restringido dotadas de sistemas de apertura mediante
llave u otro dispositivo equivalente? ;Estan cerradas estas &reas mientras
COMPROBACIONES no sea preciso el acceso a los documentos incluidos en el fichero?
A REALIZAR - Silos locales del responsable no permiten disponer de un area
de acceso restringido. ;ha adoptado el responsable medidas
alternativas? ;Se ha hecho constar esta circunstancia en el
Documento de Seguridad? ;Se ha motivado adecuadamente?
NIVEL ALTO
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GESTION DE SOPORTES Y DOCUMENTOS

SISTEMA DE

TRATAMIENTO T0Dos

- (Esté identificado el tipo de informacion

contenido en el soporte 0 documento?

;Existe y se mantiene un inventario de soportes?

iSe almacenan los soportes o documentos

en lugares de acceso restringido?

;Existen mecanismos por los que solamente puedan acceder

las personas autorizadas en el Documento de Seguridad?
;Funcionan adecuadamente estos mecanismos?

;Se ha dejado constancia en el Documento de Seguridad, si fuera
el caso, de la imposibilidad de cumplir con las obligaciones
establecidas en el Reglamento sobre identificacion, inventariado
y acceso a los soportes dadas sus caracteristicas fisicas?

;La salida de soportes y documentos fuera de los locales donde se
ubica el fichero esté siendo autorizada por el responsable del fichero
0 esta debidamente autorizada en el Documento de Seguridad?

COMPROBACIONES
A REALIZAR

NIVEL BASICO

GESTION DE SOPORTES Y DOCUMENTOS

SISTEMA DE

TRATAMIENTO ToDos

iSe estén tomando las medidas adecuadas en el

traslado de documentacion para evitar la sustraccion,

pérdida o acceso indebido durante su transporte?

Cuando se desecha un soporte 0 documento conteniendo datos de
carécter personal ;Se adoptan las medidas adecuadas para evitar
el acceso a la informacion o su recuperacion posterior cuando se
COMPROBACIONES procede a su destruccion o borrado? ;Son adecuadas estas medidas?
A REALIZAR iSe dan de baja en el inventario estos soportes

o documentos desechados?

Para los soportes con datos de caracter personal considerados
especialmente sensibles por la organizacion;se utilizan sistemas
de etiquetado que permitan |a identificacion de su contenido

a las personas autorizadas y dificulten su identificacion al

resto? ;Son adecuados y cumplen con su finalidad?

Contindia en pagina siguiente >>
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<< Viene de pagina anterior

GESTION DE SOPORTES Y DOCUMENTOS

NIVEL BASICO
SISTEMA DE
TRATAMIENTO T0D0S

- (Existe un registro de entrada de soportes o
documentos? ;Y un registro de salida?

- ;Contienen estos registros de entrada y salida de soportes

COMPROBACIONES toda la informacion exigida en el Reglamento?

A REALIZAR - ;Las personas encargadas de la recepcion y la entrega
de soportes estéan debidamente autorizadas? ;Consta en
el Documento de Seguridad dicha autorizacion?

- ¢Se han anotado todas las entradas y salidas de soportes?

NIVEL MEDIO
SISTEMA DE
TRATAMIENTO AUTOMATIZADO

- :Se utilizan sistemas de etiquetado que permitan
|a identificacion de su contenido a las personas
autorizadas y dificulten su identificacién al resto?

- ;La distribucion de soportes, se realiza de forma

COMPROBACIONES IC|fra'd§ 0 por otro. mecanismo que garantice que no sea
A REALIZAR inteligible o manipulable durante el transporte?

- (Se cifran los datos en los dispositivos portétiles cuando estos
salen de las instalaciones del responsable del fichero?

- Si fuera imprescindible el tratamiento de datos, en dispositivos
portéatiles que no permitan el cifrado de datos. ;se ha hecho
constar motivadamente en el Documento de Seguridad?

NIVEL ALTO
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<< Viene de pagina anterior

GESTION DE SOPORTES Y DOCUMENTOS

SISTEMA DE
TRATAMIENTO NO AUTOMATIZADO
- (Se adoptan medidas que impidan el acceso o manipulacién de la
informacion en los casos de traslado fisico de la documentacién
contenida en un fichero? ;Son apropiadas estas medidas?
COMPROBACIONES - La generacion de copias o reproduccion de
A REALIZAR documentos ;se realiza exclusivamente por el personal
autorizado en el Documento de Seguridad?
- (Se destruyen las copias o reproducciones desechadas de forma que
no se pueda acceder a la informacion contenida en las mismas?
NIVEL ALTO
IDENTIFICACION Y AUTENTICIDAD
SISTEMA DE
TRATAMIENTO AUTOMATIZADO
- ;Existe una relacion de usuarios con acceso
autorizado? ;Se mantiene actualizada?
- ;Existen procedimientos de identificacion y autenticacion para
dicho acceso? ;Garantiza la correcta identificacion del usuario?
- El' mecanismo de acceso y verificacion de autorizacion de los
COMPROBACIONES usuarios ;les identifica de forma inequivoca y personalizada?
A REALIZAR - ;Existe un procedimiento de asignacidn, distribucién y almacenamiento
de contrasefias? ;Garantiza su confidencialidad e integridad?
- ;Se cambian las contrasefias con |a periodicidad
establecida en el Documento de Seguridad?
- (Se almacenan las contrasefias de forma ininteligible mientras estan
en vigor?
NIVEL BASICO

| 385



Implantacion de la LOPD en la empresa

INDETIFICACION Y AUTENTICIDAD

Sistema de tratamiento AUTOMATIZADO

- ;Se limita el intento reiterado de acceso no autorizado al sistema?

Comprobaciones a realizar . . o
P - ;Se anotan estos intentos en el registro de incidencias?

Nivel MEDIO

COPIAS DE RESPALDO Y RECUPERACION

SISTEMA DE
TRATAMIENTO AUTOMATIZADO
COMPROBACIONES - GH res;.)ons.z’able del fllchero ha definido los proceq!mmntos
A REALIZAR de realizacién de copias de respaldo y recuperacion
de los datos? ;Es adecuada esta definicion?
;Estén reflejados estos procedimientos en el Documento de Seguridad?
- (Ha verificado el responsable del fichero la correcta aplicacion de

COMPROBACIONES estos procedimientos? ;Realiza esta verificacion cada seis meses?
AREALIZAR - ;Garantizan los procedimientos establecidos la

reconstruccion de los datos al estado en que se encontraban

antes de producirse la pérdida o destruccién?
NIVEL BASICO
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COPIAS DE RESPALDO Y RECUPERACION

SISTEMA DE
TRATAMIENTO AUTOMATIZADO
- Siesta pérdida o destruccidn, afecta a ficheros
parcialmente automatizados ;Se ha procedido a grabar
manualmente los datos? ;Queda constancia motivada
de este hecho en el Documento de Seguridad?
- ¢Se realizan copias de respaldo al menos semanalmente? Si no es
COMPROBACIONES asi ;Se debe a que no ha habido actualizaciones en ese periodo?
AREALIZAR - (Las pruebas previas a la implantacién o modificacién de los sistemas
de informacidn se realizan con datos reales? En caso afirmativo, ;se
estan aplicando las mismas medidas de seguridad que las que le
corresponde por la naturaleza de los datos que contiene? ;Se anota
su realizacién en el Documento de Seguridad? ;Se hacen copias de
seguridad previas a la realizacion de pruebas con datos reales?
NIVEL BASICO
SISTEMA DE
TRATAMIENTO AUTOMATIZADO
COMPROBACIONES - iSe conse.r\l/a una copia de respal.doy de los proced|m|.entos de
recuperacion de datos en lugar diferente al de los equipos que los tratan?
AREALIZAR ; . o
- ;Cumple este lugar las medidas de seguridad exigidas en el Reglamento?
NIVEL ALTO
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REGISTRO DE ACCESOS
SISTEMA DE
TRATAMIENTO AUTOMATIZADO
;Existe el registro de accesos? En caso negativo ;jconcurren en el
responsable alguna de las circunstancias que le eximen de este
requisito? ;Se ha hecho constar en el Documento de Seguridad?
;iSe esta recogiendo en este registro la informacién
minima exigida en el Reglamento?
;Los mecanismos que permiten el registro de estos accesos estan
. ) o
COMPROBACIONES dlrgctamente bajo control del re§ponsable de segurldad.
(Existe la posibilidad de desactivar estos mecanismos?
A REALIZAR :
;iSe conservan los datos registrados por un
periodominimo de dos afios?
;Revisa el responsable de seguridad periédicamente
la informacidn registrada?
;Realiza el responsable de seguridad un informe, al
menos mensualmente, con el resultado de las revisiones
realizadas y los problemas detectados?
NIVEL ALTO
SISTEMA DE
TRATAMIENTO NO AUTOMATIZADO
- ;El'acceso a la documentacidn se realiza
exclusivamente por personal autorizado?
COMPROBACIONES - (Existen mecanismos para identificar los accesos realizados
A REALIZAR cuando los documentos son utilizados por multiples usuarios?
- iSe ha establecido un procedimiento para registrar el acceso
de personas no incluida en el caso anterior? ;Es adecuado?
NIVEL ALTO
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TELECOMUNICACIONES

SISTEMA DE
TRATAMIENTO AUTOMATIZADO
- (Latransmision de datos a través de redes se realiza de
COMPROBACIONES forma cifrada (o por cualquier otro mecanismos que garantice
A REALIZAR que la informacion no sea inteligible ni manipulada por
terceros)? ;Este mecanismo de cifrado es eficaz?
NIVEL ALTO
AUDITORIA
SISTEMA DE
TRATAMIENTO T0D0S
- ;Serealiza la actual auditoria en el plazo
establecido desde la anterior?
- Siha habido modificaciones sustanciales en el sistema de informacién
;Se ha realizado a continuacion una auditoria para verificar la
COMPROBACIONES adaptacion, adecuacion y eficacia de las medidas de seguridad?
A REALIZAR - ;Los informes de las auditorias anteriores incluian los datos,
hechos y observaciones en los que se basaban sus dictamenes?
- ¢Se han implementado las medidas correctoras
propuestas por auditorias anteriores? ;Han sido eficaces
y han corregido las deficiencias encontradas?
NIVEL MEDIO
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CRITERIOS DE ARCHIVO
SISTEMA DE
TRATAMIENTO NO AUTOMATIZADO
- (Existe la legislacion especifica con criterios para el archivo de soportes o
documentos?;Garantizan estos criterios la conservacion de documentos,
COMPROBACIONES la localizacion y consultg .d/e la |m‘0rma0|o.n.. LPI0/3|b|I|tan el EJ.e/rCICIO
de los derechos de oposicion, acceso, rectificacion y cancelacion?
A REALIZAR o . .
- En caso de no existir legislacién especifica ;ha establecido el
responsable del fichero los criterios y procedimientos de actuacion
para el archivo de documentos? ;Es adecuado este procedimiento?
NIVEL BASICO
DISPOSITIVOS DE ALMACENAMIENTO

SISTEMA DE
TRATAMIENTO NO AUTOMATIZADO

;Los dispositivos de almacenamiento de documentos disponen de
COMPROBACIONES mecanismos que obstaculicen su apertura? Si sus caracteristicas
A REALIZAR fisicas no permiten adoptar esta medida ;ha adoptado el responsable

medidas que impidan el acceso de personas no autorizadas?
NIVEL BASICO

CUSTODIA DE SOPORTES

SISTEMA DE
TRATAMIENTO NO AUTOMATIZADO

iSe custodia correctamente la documentacion cuando esta no
COMPROBACIONES se encuentra archivada en los dispositivos de almacenamiento
A REALIZAR por estar en revision o tramitacion? ;Se impide en todo

momento que sea accedida por persona no autorizada?
NIVEL BASICO
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4. Supuesto practico. Auditoria de una clinica de cirugia estética

Esta auditoria se basa en un supuesto ficticio y concreto, y no debe ser
tomada como modelo para evaluar el cumplimiento de ninguna clinica real. El
objeto de dicho ejemplo practico es difundir, ilustrar y poner de manifiesto as-
pectos de cumplimiento legal, asi como un acercamiento a las metodologias de
auditoria para arrojar un poco de transparencia y desmitificar su complejidad.

Recuerde

Una auditoria real siempre es (nica y disefiada especificamente para la organizacion que
se audita.

Dofia Maria Navarrete Luces dirige una clinica de cirugia estética deno-
minada “Clinicas Navarrete Luces S. L.” y hace dos afios implanté la ley de
proteccién de datos en su empresa, estableciendo las medidas de seguridad
oportunas. La ley le exige que realice una auditoria cada dos afios, ya que tiene
ficheros de nivel alto al incluir en sus bases de datos el historial clinico de sus
pacientes, por lo que decide contratar a un auditor externo para que verifique
el cumplimiento de la Ley Orgénica de Proteccion de Datos.

Este auditor externo tendra que tener al menos un conocimiento genérico
de la empresa, de su ambito de negocio, de los sistemas de informacion de
que disponen, de su estructura administrativa, y de sus relaciones con otras
empresas o instituciones.

El auditor debera realizar un programa de trabajo en el que detallara las
actividades o tareas a auditar, teniendo en cuenta los requisitos de revision
exigidos o impuestos por el reglamento con relacién a la auditoria y por otro
lado, el &ambito de negocio y sistemas de la empresa.
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El auditor debera solicitar a la empresa auditada toda la documentacién
necesaria para verificar el cumplimiento de la normativa vigente en materia de
proteccién de datos, asi como la realizacion de entrevistas con el personal e
inspeccién visual del centro auditado para ver in situ si se aplican las medidas
de seguridad reflejadas en el documento de seguridad.

Debera realizar un anélisis de toda la documentacién e informaciéon que
ha recabado para establecer los puntos débiles existentes en la empresa en
materia de proteccién de datos, asi como exponer las conclusiones a las que
ha llegado y en su caso establecer las medidas correctoras ante un deficiente
cumplimiento de la normativa vigente, como de las posibles recomendaciones
para mejorar la seguridad de la empresa en proteccién de datos.

Por Gltimo, el auditor debera realizar un informe donde se refleje todo lo
mencionado anteriormente.

En este supuesto, el auditor externo “Auditoria LOPD Méndez Vila S.L.”,
después de haber analizado toda la documentacién y de realizar la inspeccién
visual de las instalaciones y funcionamiento de la empresa presenta el siguien-
te informe en el que se expone lo siguiente:
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MODELO DE INFORME DE AUDITORIA

En Malaga a 29 de Mayo de 2012

1. Entidad auditada.

Nombre Clinica Navarrete Luces S. L
CIF B-92305062

Domicilio Social C/ Santa Clara N° 4
Actividad Cirugia estética
Responsable de Contacto Maria Navarrete Luces

Centros de Trabajo: Clinicas Navarrete Luces S. L

2. Auditor externo.

Nombre Don Gonzalo Méndez Vila

NIF 25910730-V

Auditores que han participado: Carmen Paradas Navas y Rodrigo Vela Nifiez.

3. Objetivos de la auditoria.

El objeto del presente informe es la realizacion de una auditoria de los procedimientos e
instrucciones vigentes en materia de seguridad de datos de caracter personal, de con-

Contintia en pagina siguiente >>
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formidad con lo establecido en los articulos 96 y 100 del Real Decreto 1720/2007, de 21
de diciembre, reglamento de desarrollo de la LOPD. Dicha auditoria verificara, respecto
de los ficheros incluidos en este documento, el grado de cumplimiento de las medidas de
seguridad del nivel correspondiente establecidas en el citado reglamento.

4. Ficheros y tratamientos auditados.

Nombre Tipo de fichero
. (manual, Codigo de Nivel de L,
fichero o ] R . Descripcion
. automatizado | inscripcion | seguridad
tratamiento .
0 mixto)
Gestion de los datos
de los pacientes y de
su historia clinica
Pacientes Mixo | 2070052613 | Ao | Y Uelastareas
administrativas
derivadas de
la prestacion
asistencial.
5. Centro de trabajo auditado.
Nombre Clinicas Navarrete Luces S. L
Direccion C/ Santa Clara N° 4
Actividad del centro Cirugia Estética

Contintia en pagina siguiente >>
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6. Ejecucion del trabajo.

Todos los trabajos han sido efectuados en el plazo de 12 dias. Para la revision se han
realizado las entrevistas indicadas y se ha recibido la documentacién sefialada.

1. Entrega del informe.

Se entregara ejemplar de este informe a:

Nombre y apellidos Cargo o Departamento

Maria Navarrete Luces Directora. (Departamento de direccion)
Mario Dévila Barquero Jefe de cirugia.

Luisa Galindo Robles Médico titular.

8. Analisis de los niveles de seguridad asignados.

Tras analizar la calidad de los datos incluidos en los ficheros y tratamientos a auditar
y compararla con la informacidn proporcionada por el responsable del fichero o trata-
miento se realiza |a siguiente valoracién:

Contindia en péagina siguiente >>

| 395



<< Viene de pagina anterior

Implantacion de la LOPD en la empresa

Fichero o tratamiento

Nivel asignado por
el responsable del
fichero o tratamiento

Nivel que
corresponde
segiin el auditor

Fichero personal

Nivel bésico

Nivel basico

Fichero pacientes

Nivel alto

Nivel alto

Fichero videovigilancia

Nivel bésico

Nivel basico

Comentarios: los niveles estan
establecidos correctamente.
Del fichero de personal y de
videovigilancia no se debe
realizar auditoria, porque

son de nivel basico, por lo
que la auditoria se centra

en el fichero de pacientes.

9. Resultados de la auditoria.

FICHEROS AUTOMATIZADOS

NIVEL MEDIDA CUMPLIMIENTO

Obligaciones comunes  Aplicacion de niveles de

a todos los niveles seguridad (articulo 81) SATISFACTORIO

Contintia en pagina siguiente >>
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FICHEROS AUTOMATIZADOS

NIVEL

MEDIDA

CUMPLIMIENTO

Obligaciones comunes
a todos los niveles

Acceso a datos a través de
redes de comunicaciones
(articulo 85)

Cumplimiento normal,
aunque con recomendacion.

Obligaciones comunes

Régimen de trabajo
fuera de los locales

a todos los niveles de la ubicacion del SATISFACTORIO
fichero (articulo 86)
Obllgacmnes.comunes Flch,eros temporales SATISFACTORIO
a todos los niveles (articulo 87)
Obllgacmnes.comunes DocEJmento de seguridad SATISFACTORIO
a todos los niveles (articulo 88)
Funciones y obligaciones ~ Cumplimiento

Basico del personal normal aunque con
(articulo 89) recomendaciones.

Basico Registro de incidencias —— ¢umieercToRIo
(articulo 90)

Basico Control de acceso SATISFACTORIO
(articulo 91)
Gestion de soportes

Bésico y documentos SATISFACTORIO
(articulo 92)

Continta en pagina siguiente >>

Contindia en péagina siguiente >>

| 397



Implantacion de la LOPD en la empresa

<< Viene de pagina anterior

FICHEROS AUTOMATIZADOS

NIVEL

MEDIDA

CUMPLIMIENTO

Bésico

Identificacion y
autenticacion
(articulo 93)

SATISFACTORIO

Basico

Copias de respaldo y

SATISFACTORIO

recuperacion (articulo 94)

Medio

Responsable de seguridad

(articulo 95)

SATISFACTORIO

Medio

Auditoria bienal
(articulo 96)

SATISFACTORIO

Medio

Gestion de soportes
y documentos
(caracteristicas
adicionales ficheros
de nivel medio)
(articulo 97)

SATISFACTORIO

Medio

|dentificacion y
autenticacion
(caracteristicas
adicionales ficheros
de nivel medio)
(articulo 98)

CUMPLIMIENTO DEFICIENTE.
(Medida correctora)

Contintia en pagina siguiente >>
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FICHEROS AUTOMATIZADOS

NIVEL

MEDIDA

CUMPLIMIENTO

Medio

Control de acceso fisico
(articulo 99)

SATISFACTORIO

Medio

Registro de incidencias
(caracteristicas
adicionales ficheros

de nivel medio)
(articulo 100)

SATISFACTORIO

Alto

Gestion y distribucion
de soportes
(caracteristicas
adicionales ficheros de
nivel alto) (articulo 101)

SATISFACTORIO

Alto

Copias de respaldo

y recuperacion
(caracteristicas
adicionales ficheros de
nivel alto) (articulo 102)

SATISFACTORIO

Alto

Registro de accesos
(articulo 103)

SATISFACTORIO

Alto

Cifrado de datos en
telecomunicaciones
(articulo 104)

SATISFACTORIO

Contindia en péagina siguiente >>
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FICHEROS NO AUTOMATIZADOS (PAPEL)

NIVEL MEDIDA CUMPLIMIENTO
Obligaciones comunes
. (se cumplimentaran las que correspondan
Basico en el apartado de ficheros automatizados) SATISFACTORIO
(articulo 105)
L. Criterios de archivo
Basico (articulo 106) SATISFACTORIO
Basico Dispositivos de almacenamiento (articulo 107) ~ SATISFACTORIO
- Custodia de los soportes
Basico (articulo 108) SATISFACTORIO
Medio Responsable de seguridad SATISFACTORIO
(articulo 109)
. Auditoria bienal
Medio (articulo 110) SATISFACTORIO
Alto AIm,acenam|ent0 de la informacion SATISFACTORIO
(articulo 111)
Copia o reproduccién
Alto (articulo 112) SATISFACTORIO
Acceso a la documentacion
Alto (articulo 113) SATISFACTORIO
Alto Traslado de documentacién SATISFACTORIO

(articulo 114)
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OTRAS MEDIDAS A ADOPTAR CUMPLIMIENTO
SI/NO

iSe solicita el consentimiento del titular de los datos para S|

la cesion de los mismos a terceros?

iSe regula mediante contrato la relacion entre el S|

responsable del fichero y el encargado del tratamiento?

;La empresa pone a disposicion de los usuarios los
medios necesarios para poder ejercitar sus derechos? N
(acceso, rectificacion, cancelacién y oposicion)

;Se informa en la recogida de los datos a sus titulares de
la finalidad y uso de los mismos? (a través de formularios, S
e-mail, por teléfono).

iSe adoptan las medidas de seguridad para el control de
las cdmaras de videovigilancia que captan imagenes?
(Dcho. informacion al titular, inscripcién de fichero a la
AGPD, y conservacion de las imagenes, etc.)

S|

Contindia en péagina siguiente >>
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10. Medidas correctoras.

Fichero Art. NWB.I de Deficiencia Medida correctora
medidas

Identificaciony  El responsable de
autenticacion. No  seguridad debe cambiar
se ha procedido  las contrasefias de los

Arts. 93 . o
al cambio de usuarios o informarles
. y 98 del . "~ )
Fichero Medidas las contrasefias  para que la cambien
. Reglamento . . - o
pacientes de nivel de los usuarios como minimo cada afio.
. 172072007, . .
(nivel alto) de 21 de medio  en los dos El tiempo que transcurra
. afios desde desde que se atribuye una
diciembre. - o .
que se realizd contrasefia a los usuarios
la proteccion hasta que la cambian no
de datos. puede superar el afio.
11.Recomendaciones.
Fichero  Nivel Medidas Recomendacion

Revision del conocimiento practico
de las normas de seguridad
Funciones y obligaciones por parte del persoqal.
Establecer normas internas como
Fic.hero | del personal compromisos de confidencialidad,
pacientes formar al trabajador por medio de
charlas, recordatorios, folletos, etc.

Transmisiones: Debe incluirse una politica
Telecomunicaciones sobre el acceso a Internet.

Contintia en pagina siguiente >>
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Conclusiones especificas:

1. Documento de seguridad. EIl documento de seguridad ha sido revisado, por lo
que se puede acreditar que se encuentra totalmente al dia, mostrando en todo
momento la realidad de la empresa.

Por otro lado se ha dotado a la empresa de las herramientas técnicas para que
pueda ser actualizado periddicamente por personal con formacion acreditada
en la materia.

El sistema informético y de ficheros revisados mantienen las medidas de se-
guridad que en principio pudieran ser suficientes y légicas para preservar la
informacion vital de la empresa.

2. Ficheros inscritos. La empresa tiene tres ficheros que acreditan el tipo de
datos manejados por la empresa. El nivel de seguridad de cada uno de ellos ha
sido revisado para adaptarlo tanto a la legislacion vigente como a la efectiva
realidad de la empresa.

3. Anilisis de los sistemas de informacion de la empresa. Este apartado de la
revision es correcto y estd bien documentado.

4. Identificacion, autentificacion y controles de acceso. Los sistemas de
identificacion y autentificacion cumplen de forma deficiente los mandatos del R.
D. 172072007, de 21 de diciembre. En las medidas de seguridad de los ficheros
automatizados de nivel bésico existe una relacién de usuarios con acceso
autorizado. Esta se mantiene actualizaday los procedimientos de identificaciony
autenticacion para dicho acceso garantizan la identificacion del usuario de una
forma correcta, ya que existe un procedimiento de asignacion de contrasefias
que garantiza la confidencialidad, pero se encuentran algunas deficiencias ya
que no se produce el cambio de estas de forma anual.

Respecto a las medidas de seguridad en los ficheros automatizados de nivel
medio se limita el intento reiterado de acceso no autorizado al sistema y se
anotan en el registro de incidencias.

Contindia en péagina siguiente >>

| 403



Implantacion de la LOPD en la empresa

<< Viene de pagina anterior

Con respecto al control de acceso las medidas adoptadas son las correctas. Se
ha restringido el acceso a los locales donde se encuentran ubicados los siste-
mas de informacion que se realizan exclusivamente por el personal autorizado
en el documento de seguridad.

En cuanto a las medidas adoptadas en los ficheros no automatizados de nivel
alto, los archivadores u otros elementos de almacenamiento estan en éreas de
acceso restringido, dotados de sistemas de apertura mediante llave u otro dis-
positivo, y estan cerradas mientras no sea preciso acceder a los documentos
incluidos en el fichero.

5. Funciones del responsahble de seguridad. Se han establecido funciones
especificas y detalladas para el responsable de seguridad en el documento de
seguridad, ademéas se ha especificado las funciones propias para los ficheros

de nivel altoy se ha comprobado el cumplimiento de las tareas encomendadas
al responsable de seguridad.

6. Soporte de datos. El soporte de los datos es correcto y adecuado a tenor del
andlisis efectuado.

Medidas de seguridad en ficheros automatizados y no automatizados, en el
nivel basico.

Esta identificado el tipo de informacion contenida en el soporte o documento.
Existe y se mantiene un inventario de soportes, se almacenan en lugar de ac-
ceso restringido, y acceden solo personas autorizadas en el documento de se-
guridad. Si se trasladasen documentos o soportes existen medidas para evitar
la sustraccion o pérdida. También hay un inventario donde se dan de baja los
documentos desechados, y un sistema de etiquetado que permite identificar el
contenido de soportes con datos de caracter personal, considerados especial-
mente sensibles por la organizacion y que dificultan su identificacion al resto
de personas que no estan autorizadas para su identificacion.

Contintia en pagina siguiente >>
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Medidas de seguridad en ficheros automatizados y no automatizados, en el
nivel medio.

Existe un registro de entrada de soportes y un registro de salida y otro registro
de las personas encargadas de la recepcion y entrega de soportes que estan
autorizadas. En el documento de seguridad se han anotado todas las entradas
y salidas de soportes.

Medidas de seguridad en ficheros automatizados y no automatizados, en el
nivel alto. Se utilizan sistemas de etiquetado que son adecuados y cumplen
su finalidad.

La distribucion de soportes se realiza de forma cifrada, garantizando un trans-
porte seguro, se cifran los datos en los dispositivos portatiles cuando salen
fuera de las instalaciones del responsable del fichero y se han adoptado me-
didas para minimizar los riesgos derivados del tratamiento en entornos des-
protegidos. El traslado fisico de la documentacion contenida en el fichero, la
realizacion de copias, o la reproduccion de documentos se realiza por personas
autorizadas para ello en el documento de seguridad y se destruyen las copias o
reproduccion desechables de forma que no se puede acceder a la informacion
contenida en las mismas.

1. Copias de seguridad. La metodologia empleada para la realizacion de las copias
de seguridad es adecuada. Las copias se encuentran cifradas para evitar que
puedan ser recuperadas por personal no autorizado. Se conserva una copia de
respaldo y de los procedimientos de recuperacion de datos en lugar diferente
al de los equipos que los tratan, y este lugar cumple las medidas de seguridad
exigidas en el reglamento.

8. Registro de incidencias. Toda documentacion sobre el registro y control de
incidencias es adecuada a la proteccion de datos. Se dispone de los modelos
de notificacion para poder registrar todo evento que haga peligrar la integridad
de la base de datos.

Contindia en péagina siguiente >>
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9. Control de acceso fisico a la sala del servidor. EI acceso a la sala estd
restringido al personal autorizado por lo que, en principio, parece que la
seguridad fisica de los servidores es la correcta.

10. Registro de accesos. La monitorizacion de los accesos que tiene activada es
suficiente para el cumplimiento de la ley.

En la parte automatizada del fichero de nivel alto existe el registro de acceso y
se ha hecho constar en el documento de seguridad. En este registro se recoge
la informacion minima exigida en el reglamento. Los mecanismos de registro
de acceso estan bajo el control del responsable de seguridad, también existe
posibilidad de desactivar estos mecanismos. Se conservan los datos registra-
dos por un periodo minimo de dos afios, y el responsable de seguridad revisa
periddicamente la informacidn. Se realiza una vez al mes un informe con el
resultado de las revisiones efectuadas y los problemas detectados.

En la parte no automatizada de nivel de seguridad alto, el acceso a la docu-
mentacion se realiza por el personal autorizado, también existen mecanismos
para identificar los accesos efectuados cuando los documentos son utilizados
por multiples usuarios. El procedimiento para registrar el acceso de personas
no incluidas en el caso anterior es adecuado.

11. Pruebas con datos reales. Se ha comprobado que la empresa no realiza pruebas
con datos reales. De todas formas se debe considerar que si en un futuro se

hicieran pruebas con datos reales se adoptaran las medidas oportunas para
su proteccion.

12. Transmisiones. Uno de los puntos mas delicados por su potencial peligrosidad
es la de los sistemas de transmision o de telecomunicaciones.

En este apartado deben tenerse en cuenta tanto las redes locales como las co-
nexiones externas que puedan afectar a la integridad del fichero. Se ha podido
comprobar que los sistemas utilizados para la transmisién de datos (FTP, e-mail,

Contintia en pagina siguiente >>
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etc.) cumplen las medidas de seguridad oportunas para la proteccion de los datos
pero se pueden adoptar medidas adicionales que se han reflejado anteriormente.

13. Cumplimiento de las medidas juridicas. Queda acreditado que se llevan a cabo
las cldusulas legales, contratos, informes, avisos legales, etc. requeridos en
esta materia con los diferentes pacientes, proveedores y trabajadores y que se
ajustan a los establecido por la Ley Organica de Proteccion de Datos 15/1999
de 13 diciembre, no incurriendo en cesién no autorizada de informacion de
caracter personal.

Ademas existe un cumplimento y respeto a los derechos de las personas (acce-
so, rectificacion, cancelacion y oposicion).

Conclusiones finales:

Se ha realizado una auditoria externa de los sistemas de informacién e insta-
laciones de tratamiento y almacenamiento de datos de carécter personal de
la entidad “Clinicas Navarrete Luces S.L.” para comprobar que se cumple con
el Real Decreto 1720/2007, por el que se aprueba el reglamento de desarrollo
de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal, asi como de los procedimientos e instrucciones vigentes
en materia de proteccion de datos. De acuerdo con la valoracion efectuada,
se puede establecer que los sistemas de informacidn e instalaciones de trata-
mientoy almacenamiento de la entidad “Clinicas Navarrete Luces” se adecuan
a la legislacion aplicable en seguridad de tratamiento de datos de caracter
personal, a excepcion de las deficiencias observadas que se detallan en el pre-
sente informe, que ademas incluyen las correspondientes medidas correctoras
0 complementarias.

Continda en péagina siguiente >>
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<< Viene de pagina anterior

Por Gltimo, se recuerda a la entidad “Clinica Navarrete Luces” que el respon-
sable de seguridad debe analizar el presente informe de auditoria, y elevar a
la direccion las conclusiones que resulten para que esta adopte las medidas
correctoras adecuadas.

Auditor: Don Gonzalo Méndez Vila

FDO:

Director del Departamento Juridico de Auditoria LOPD Méndez Vila S. L.
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