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1. Introduccion

La Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal se basa en unos principios que figuran en los articulos 4 al
12, ambos inclusive, de la Ley, de los que emana una serie de derechos. Estos
principios se encuentran desarrollados en el Titulo II, Capitulo | del Real De-
creto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de dicha ley.

El tratamiento de los datos de caracter personal ha de realizarse de acuerdo
con los principios que exponemos a continuacién:

Principios de la LOPD

T T T

Calidad en Informacion Consentimiento  Seguridad Deber de Acceso a los Comunicacion
los datos de datos secreto  datos por cuenta de datos
de terceros

Todo responsable de un fichero o tratamiento de datos personales esta obli-
gado a cumplir los citados principios recogidos en la LOPD.

Recuerde

El responsable de un fichero o tratamiento es la entidad, la persona o el 6rgano adminis-
trativo que decide sobre la finalidad, el contenido y el uso del tratamiento de los datos
personales.

Una empresa sera la responsable de los ficheros de sus clientes, de sus
proveedores, de sus empleados; un médico sera responsable del tratamiento
de los datos personales que conforman las historias clinicas de sus pacientes;
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un hotel sera responsable del fichero de sus huéspedes; un gimnasio seréa res-
ponsable del fichero de sus socios; un centro educativo seréd responsable del
fichero de sus alumnos...

Los principios de la LOPD pretenden proteger los datos personales de los
interesados:

m Los datos deben tratarse de manera leal y licita.

m Los datos deben recogerse con fines determinados, explicitos y legitimos.

m Los datos deben ser exactos y mantenerse actualizados de manera que
respondan con veracidad a la situacion actual de su titular.

m Los responsables deben atender a los interesados que soliciten el acceso
a sus datos personales.

m Los datos personales solo deben conservarse durante el tiempo necesa-
rio para las finalidades del tratamiento para el que han sido recogidos.
Deben ser cancelados cuando hayan dejado de ser necesarios o perti-
nentes para el fin con que se obtuvieron.

m Todo responsable o encargado de un tratamiento tiene que adoptar todas
las medidas necesarias para garantizar la seguridad de los datos perso-
nales e impedir cualquier alteracién, pérdida, tratamiento o acceso no
autorizado.

m El responsable tiene que notificar al Registro General de Proteccién de
Datos la creacién, modificacion o supresién de cualquier fichero o trata-
miento de datos personales.

m El derecho a la proteccion de datos puede considerarse una condicién
preventiva para la garantia de otras libertades y derechos fundamentales.

2. Calidad de los datos

En el articulo 4 de la LOPD se expone un a serie de sub-principios que
integran el principio de calidad de los datos.
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2.1. Principio de pertinencia

La Ley dice:

Los datos de cardcter personal sélo se podran recoger para su tratamiento, asi como
someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en
relacion con el ambito y las finalidades determinadas explicitas y legitimas para las que
se hayan obtenido.

Art.4.1 LOPD

No se pueden recoger todos los datos que se quiera como se hacia en los
primeros tiempos de la informatica en que se recopilaban los datos, no porque
se necesitase en aquellos momentos, sino por si se podian necesitar en el fu-
turo dadas las carencias tecnolégicas que habia.

En este articulo figuran tres exigencias, que los datos sean adecuados,
pertinentes y no excesivos.

m Adecuacion. Consiste en la obligacién que asume el que recibe los datos
por la que se compromete a asegurar al afectado que los datos recogidos
se ajustan a las estrictas necesidades que persigue el responsable del
fichero.

m Pertinencia. “Es adecuado u oportuno”. Obligacién del que recibe los
datos que van a ser recogidos pertenezcan realmente al objeto para el
que se recogieron.

m Prohibicion de exceso. El responsable de los datos solo puede usar los
datos recogidos para cumplir el objeto que se le ha notificado al afecta-
do, es decir, que no exceda del limite de lo normal, que sea razonable
0 proporcionado.

m Concrecion de las finalidades en la recogida. Estas deben ser determina-
das, explicitas y legitimas. Explicita cuando es clara o precisa y legitima
cuando es conforme a la ley o basada en ella, en definitiva, cual va ser
la finalidad para la que se recogen los datos, siendo esta de forma clara,
inequivoca y dentro de la Ley.
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s Ejemplo

Podemos hablar de una empresa de transportes, cuya finalidad es el envio de paquetes
postales a distintos puntos del pais.

Para poder prestar sus servicios de la mejor manera posible es totalmente proporcional la
solicitud de ciertos datos para reconocer al remitente y destinatario: Nombre y apellidos,
direccion postal...

Sin embargo seria totalmente desproporcionado la solicitud del dato de “estado civil”
(casado/a, soltero/a, viudo/a...) para la prestacion del servicio.

2.2. Principio de finalidad

En el apartado 2 del articulo 4 de la LOPD se establece:

Los datos de cardcter personal objeto de tratamiento no podran usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos. No se
considerard incompatible el tratamiento posterior de éstos con fines histdricos,
estadisticos o cientificos.

Toda actividad de recogida de datos personales debe estar fundamentada
en una finalidad explicita. No es posible recopilar datos para su uso de forma
generalizada y determinada a posteriori.

Las entidades privadas podran recabar aquellos datos que sean necesarios
para conseguir la finalidad legitima que constituye su objeto.

Por ello, cuando contratamos cualquier producto o servicio, —una cuenta
bancaria, consultamos a un asesor, adquirimos un paquete vacacional etc.—
nuestros datos solo pueden ser usados para proveernos del producto o servicio
o para la facturacion. Cualquier uso para finalidad distinta exigira nuestro con-
sentimiento informado o autorizacién por una ley.
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2.3. Principio de exactitud

Segln el articulo 4.3 de la LOPD:

Los datos de caracter personal seran exactos y puestos al dia de forma que respondan
con veracidad a la situacion actual del afectado.

Los datos de caracter personal deben estar al dia, es decir, actualizados, de
forma que respondan a la situacién actual del afectado, ya que pueden sufrir
modificaciones.

Segln el articulo 4.4 de la LOPD:

Si los datos de cardcter personal registrados resultaren ser inexactos, todo o en parte,
o0 incompletos, seran cancelados y sustituidos de oficio por los correspondientes datos
rectificados o completados, sin perjuicio de las facultades que a los afectados reconoce
el articulo 16 de la LOPD.

El nuevo reglamento que desarrolla a la Ley Organica 15/1999, de 13 de
diciembre, de Proteccién de Datos de Caracter Personal concede un plazo de
diez dias, desde que se tuviese conocimiento de la inexactitud, salvo que la
legislacion aplicable al fichero establezca un plazo especifico.

Para el funcionamiento de la sociedad de la informacién la exactitud de los
datos personales es esencial. Cada vez mas se adoptan decisiones a partir de
los datos disponibles.

Que se nos conceda una beca, que una notificacién o requerimiento nos sea
comunicada a nuestro domicilio o que una deuda telefénica sea la que corres-
ponda depende del correcto cumplimiento de este principio.

Precisamente por ello, corresponde a la entidad que trata datos personales

asegurarse de corregir los errores que existan en la informacién personal que
maneja cuando tenga constancia de ellos.
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2.4. Principio de cancelacion

Los puntos 5y 6 del articulo 4 estan referidos a la cancelacion de los datos:

Los datos de carécter personal serdn cancelados cuando hayan dejado de ser necesarios
0 pertinentes para la finalidad para la cual fueron recabados o registrados.

No serdn conservados en forma que permita la identificacion del interesado durante un
periodo superior al necesario para los fines en base a los cuales hubieran sido recabados
0 registrados.

Reglamentariamente se determinara el procedimiento por el que, por excepcion,
atendidos los valores histdricos, estadisticos o cientificos de acuerdo con la legislacion
especifica, se decida el mantenimiento integro de determinados datos.

Art.4.5 de la LOPD.

La regla que se aplica en este caso es muy sencilla: si ya no existe ninguna
finalidad ni por tanto necesidad de tratar los datos personales, estos deben
ser cancelados. No obstante, debemos ser conscientes de que la cancelacién
es un aspecto complejo de la gestién de datos personales que debe respetar
ciertas reglas.

Lo habitual consiste en cancelar los datos de modo automatico cuando
hayan dejado de ser necesarios. Pero no siempre es asi ya que en muchas oca-
siones existe obligacién de conservar los datos por razones legales vinculadas
a la responsabilidad o al tipo del dato y la finalidad del fichero.

@ Ejemplo

La historia clinica en una consulta privada se conserva al menos durante los cinco afios
posteriores a la tltima asistencia.

El expediente académico en cualquier nivel educativo no debe desaparecer ya que las
autoridades educativas deben acreditar el grado de estudios alcanzados.
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Segln el articulo 4.6 de la LOPD se establece:

Los datos de cardcter personal seran almacenados de forma que permitan el ejercicio
del derecho de acceso, salvo que sean legalmente cancelados.

El responsable debe ademés almacenar los datos de modo adecuado para
facilitar el derecho de acceso.

Ello se debe, como se expone més adelante a que el derecho a conocer qué
datos se encuentran en poder del responsable forma parte del derecho funda-
mental a la proteccion de datos.

En caso de que con motivo de un tratamiento de datos personales conside-
remos que se ha producido cualquier infraccién o hayamos sufrido un perjuicio
debemos saber que los datos, alin cancelados, deben estar disponibles para la
autoridad competente por periodos que dependen de cada sector. Asi, el res-
ponsable debe mantenerlos bloqueados y no podréa utilizarlos, conservandose
Unicamente a disposicién de las Administraciones publicas, jueces y tribuna-
les, para la atencion de las posibles responsabilidades nacidas del tratamiento,
durante el tiempo establecido para ello. Una vez finalizados los plazos de
prescripcion de dichas responsabilidades, los datos de caracter personal seran
eliminados definitivamente de los ficheros.

2.5. Principio de lealtad

En el articulo 4.7 se prohibe la recogida de datos por medios fraudulentos
o ilicitos.

En este supuesto el responsable debe actuar de modo leal y licito en la
recogida de datos, no puede ni debe usar engafios o infringir la le ley.
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3. Derecho de informacion en la recogida de datos

La LOPD establece una obligacién previa de informar al afectado a la hora
de recabar sus datos personales de una serie de extremos, para que el afectado
pueda suministrar o no sus datos con el pleno conocimiento del alcance del
tratamiento que se va a realizar.

En el articulo 5 de la LOPD aparece el derecho de informacién en la reco-
gida de datos y concreta todas las circunstancias que deben ser comunicadas
a los afectados antes de la recogida.

3.1. Datos recabados del propio interesado

Se debe informar al interesado de forma previa, expresa, precisa e inequi-
voca de:

m La existencia de un fichero o tratamiento de datos de caracter personal,
de la finalidad de la recogida de los datos y de los destinatarios de la
informacion.

m El caracter obligatorio o facultativo de su respuesta a las preguntas que
les sean planteadas.

m Las consecuencias de la obtencién de los datos o de la negativa a su-
ministrarlos.

m La posibilidad de ejercitar los derechos de acceso, rectificaciéon, cance-
lacién y oposicién.

m La identidad y direccién del responsable del tratamiento, o0 en su caso,
de su representante.

Establece la Ley que esta informacion debera ser incorporada, en forma
claramente legible a todos aquellos formularios, cupones, cuestionarios o im-
presos en los que se proceda a la recogida de datos.

Un ejemplo de la informacién a proporcionar al interesado a través de una

Clausula LOPD incorporada a un formulario para la recogida de datos que po-
dria ser el siguiente:
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RECOGIDA DE DATOS

DATOS PERSONALES:

Nombre:

Apellidos:

D.N.L:

Domicilio:

Localidad:

C.P:

Teléfono Fijo/Mavil: /
Correo Electronico:

OTROS DATOS DE INTERES:
(Atendiendo a las caracteristicas de la empresa que los solicite)

A los efectos previstos en la Ley Organica 15/1999, de Proteccion de Datos de Caracter
Personal, y en cumplimiento del Art. 5 de la citada Ley, le informamos que los datos personales
facilitados, seran incluidos en el Fichero  (NOMBRE FICHERO), inscrito ante la AGPD, siendo
el responsable del mismo (NOMBRE EMPRESA), con direccion (DIRECCION FISICA EMPRESA),
teniendo como finalidad (MOTIVO RECOGIDA DATOS).

Usted, consiente expresamente el tratamiento de sus datos con la finalidad antedicha,
mediante |a entrega firmada de este documento.

Para ejercitar los derechos de acceso, rectificacion, cancelacion u oposicion de sus datos,

debera dirigirse a (NOMBRE EMPRESA) y cumplimentar los formularios dispuestos al efecto.

Fdo:

En a de de

[ 11
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3.2. Datos recahados de terceros

Estos casos se refieren, principalmente, a los supuestos de cesiones de
datos entre empresas.

La ley establece, en el art. 5.4, que:

Cuando los datos de caracter personal no hayan sido recabados del interesado, éste
debera ser informado de forma expresa, precisa e inequivoca, por el responsable del
fichero o su representante, dentro de los tres meses siguientes al momento del registro
de los datos, salvo que ya hubiera sido informado con anterioridad del contenido del
tratamiento, de la procedencia de los datos, asi como de lo previsto en las letras a), d) y
e) del apartado 1 del presente articulo.

Por ello, en el caso de obtener datos que no hayan sido directamente reca-
bados de los interesados, deberemos asegurarnos de que la empresa que nos
cede los datos haya cumplido con el deber de informacién; si no, deberemos
comunicar al interesado:

Procedencia de los datos.

El titular del Fichero.

Las finalidades del tratamiento.

De los derechos que le asisten y su posibilidad de ejercicio.

De la direccién y, en su caso, las condiciones para ejercitar tales derechos.

Fija, igualmente, la ley una serie de excepciones, en el art.5.5 a esta obli-
gacion de informar:

1. Que se le haya informado con anterioridad, por la empresa que recabo
originariamente los datos.

2. Que asi lo prevea expresamente una Ley.
3. Que el tratamiento tenga fines histdricos, cientificos o estadisticos.

4. Cuando, a criterio de la Agencia Espafiola de Proteccion de Datos, resulte imposible
0 exija un esfuerzo desproporcionado realizar tal comunicacién, siempre atendiendo
al nimero de interesados, antigiiedad de los datos y a las posibles medidas
compensatorias.
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3.3. Datos recabados de fuentes accesibles al piblico

Cuando los datos proceden de fuentes accesibles al publico (repertorios
telefénicos, guias profesionales, etc.) y se destinen a la actividad de publicidad
o0 prospeccién comercial, se debe informar al interesado en cada comunicacion
que se le realice de:

m El origen de los datos.

m La identidad y direccion del Responsable del Fichero.

m Las finalidades del tratamiento.

m La posibilidad del ejercicio de los derechos de acceso, rectificacion,
cancelacién y oposicion.

3.4. Incumplimiento del derecho de informacién en la recogida de datos

La LOPD fija como infraccién de caracter leve la recogida de los datos de
caracter personal de los propios afectados sin proporcionarles la informacién
que se describe en el art. 5 (art. 44.2.c); siendo considerada como infraccion
grave el incumplimiento del deber de informacién al afectado acerca del tra-
tamiento de sus datos de caracter personal cuando los datos no hayan sido
recabados del propio interesado (art. 44.3.1).

4. Consentimiento del afectado

El consentimiento del afectado es uno de los principios a través de los cua-
les la Ley Orgéanica de Proteccion de Datos establece las condiciones en que se
deben recoger, tratar y ceder los datos de caracter personal para salvaguardar
la intimidad y demas derechos fundamentales de los ciudadanos. El principio
del consentimiento se centra en la facultad que tienen los afectados de dis-
poner de los datos, de controlar las informaciones relativas a su personay la
circulacién de estas informaciones.

LOPD define el consentimiento del afectado como “Toda manifestacion de

voluntad, libre, inequivoca, especifica e informada, mediante la que el intere-
sado consienta el tratamiento de datos personales que le conciernen” (art.3.h
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LOPD) y, establece como condicién, general que “el tratamiento de los datos
de caracter personal requerira el consentimiento inequivoco del afectado, sal-
vo que la ley disponga otra cosa,” (art.6.1 LOPD), de lo cual se desprende
la necesaria concurrencia para que el consentimiento pueda ser considerado
conforme a derecho de los cuatro requisitos enumerados en dicho precepto,
caracteristicas que tal como establece la Agencia Espafiola de Proteccion de
Datos, deben interpretarse de la siguiente manera.

El consentimiento habréa de ser:

a. Libre: EI consentimiento del afectado debera haber sido obtenido sin
la intervencion de vicio alguno del consentimiento en los términos re-
gulados por el Cédigo Civil. (Segun el cual sera nulo el consentimiento
prestado por error, violencia, intimidacién o dolo).

b. Inequivoco: lo que implica que no resulta admisible deducir el consen-
timiento de los meros actos realizados por el afectado (consentimiento
presunto), siendo preciso que exista expresamente una accién (consen-
timiento expreso) u omision (consentimiento tacito) que implique la
existencia del consentimiento.

c. Especifico: es decir, referido a una determinada operacién de tratamien-
to y para una finalidad determinada, explicita y legitima del responsable
del tratamiento, tal y como impone el articulo 4.2 de la Ley Orgénica
15/1999.

d. Informado: es decir que el afectado conozca con anterioridad al trata-
miento la existencia del mismo y las finalidades para las que el mismo
se produce. Precisamente por ello el articulo 5.1 de la Ley Orgéanica
impone el deber de informar a los interesados de una serie de extremos
que en el mismo se contienen.

4.1. Forma de obtener el consentimiento

Se ha planteado si el consentimiento al que se refieren diversos preceptos
de la Ley Orgéanica 15/1999 puede ser tacito o si, en todos los supuestos,
debera el mismo manifestarse de forma expresa. De las caracteristicas del
consentimiento mencionadas anteriormente no se infiere necesariamente su
caracter expreso en todo caso, razon por la cual en aquellos supuestos en que
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el legislador ha pretendido que el consentimiento deba revestir ese caracter,
lo ha indicado expresamente; asi sucede en el caso de tratamiento de datos
especialmente protegidos indicando el articulo 7.2 la necesidad de consenti-
miento expreso y escrito para el tratamiento de los datos de ideologia, religién,
creencias y afiliacion sindical, y el articulo 7.3 la necesidad de consentimiento
expreso aunque no necesariamente escrito para el tratamiento de los datos
relacionados con la salud, el origen racial y la vida sexual.

Por tanto, el consentimiento podré ser tacito, en el tratamiento de datos
gue no sean especialmente protegidos (articulo 7.2 y 7.3 de la Ley Organica
15/1999), si bien para que ese consentimiento tacito pueda ser considerado
inequivoco seréa preciso otorgar al afectado un plazo prudencial para que pueda
claramente tener conocimiento de que su omisiéon de oponerse al tratamiento
implica un consentimiento al mismo.

A continuacién expondremos cada una de las formas de consentimiento:

m Consentimiento expreso: consiste en una afirmacion especifica del afec-
tado aceptando el tratamiento de sus datos personales mediante un acto
positivo y declarativo de la voluntad que se puede manifestar de manera
oral (presencial, telefénica etc.) o escrita (firmando una clausula, relle-
nando una casilla etc.). No olvidar, la importancia que tiene la opcién
elegida en el momento de la emisiéon del consentimiento a la hora de
probar los hechos, siempre serd mas facil la prueba escrita que cual-
quier otro tipo de prueba, por lo que se debera utilizar uno de los medios
de prueba admitidos por el derecho.

m Consentimiento tacito: en contra de lo que ocurre con el consentimiento
expreso, en el que es necesario que el interesado manifieste su voluntad
mediante un acto positivo, el consentimiento tacito se produce cuando
la persona afectada por el tratamiento, teniendo conocimiento de que se
va a llevar a cabo el tratamiento de sus datos personales, guarda silen-
cio y no se manifiesta en contrario dentro de un plazo determinado, por
lo que se entiende que presta su consentimiento al tratamiento. En el
caso de que el responsable del fichero pretenda tratar datos de caracter
personal con el consentimiento tacito del afectado debera utilizar el
procedimiento previsto en el articulo 14 RLOPD, segln el cual:
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El Responsable del fichero podra dirigirse al afectado, informandole en los términos
previstos en los articulos 5 de la Ley Organica 15/1995, de 13 de diciembre, y 12.2
de este reglamento y debera concederle un plazo de treinta dias para manifestar
su negativa al tratamiento, advirtiéndole de que en caso de no pronunciarse a
tal efecto se entendera que consiente el tratamiento de sus datos de caracter
personal.

En particular, cuando se trate de responsables que presten al afectado un servicio
que genere informacion periédica o reiterada, o facturacion periédica podra
llevarse a cabo de forma conjunta a esta informacion o a la facturacion del servicio
prestado, siempre que se realice de forma claramente visible.

m Consentimiento presunto: es el que no se deduce ni de una declaracién
ni de un acto de silencio positivo, sino de un comportamiento o conduc-
ta que implica aceptacién de un determinado compromiso u obligacién.
La Agencia Espafiola de Proteccion de Datos no considera valido el con-
sentimiento presunto y asi lo manifiesta en la contestacién que da sobre
los caracteres del consentimiento al definir cémo habra de ser este.

El consentimiento presunto, pese a su admisién doctrinal, presenta gran-
des problemas de inseguridad juridica conllevando un evidente riesgo.

En todo caso, y teniendo en cuenta que el articulo 12.3 del Reglamento de
la LOPD (Real Decreto 1720/2007) establece que “Correspondera al respon-
sable del tratamiento la prueba de la existencia del consentimiento del afecta-
do por cualquier medio de prueba admisible en derecho”. lo méas recomenda-
ble es obtener el consentimiento expreso y por escrito independientemente del
tipo de datos que vayan a ser tratados.

Un tema bastante interesante que recoge el reglamento de desarrollo en
su articulo 13, es el que hace referencia a la necesidad del consentimiento en
el caso del tratamiento de datos de menores de edad. Deben diferenciarse dos
supuestos basicos.

El primero referido a los mayores de 14 afios, a los que la Ley atribuye
capacidad para la realizacién de determinados negocios juridicos, por lo que
cabe considerar que los mayores de catorce afios disponen de las condiciones
de madurez precisas para consentir, por si mismos, el tratamiento de sus datos
de caracter personal, salvo que la ley exija para su prestacion la asistencia de
los titulares de la patria potestad o tutela.
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El segundo, al consentimiento que pudieran prestar los menores de 14 afios.
Sobre este supuesto no puede ofrecerse una solucién claramente favorable a la
posibilidad de que por los mismos pueda prestarse el consentimiento al trata-
miento, por lo que la referencia debera buscarse en el articulo 162.1° del Cédigo
Civil, tomando en cuenta, fundamentalmente, sus condiciones de madurez. En
este supuesto se requerira el consentimiento de los padres o tutores.

De igual forma se debe indicar que en ningln caso se podra recabar datos
del menor que permitan obtener informacién sobre los deméas miembros del
grupo familiar, o sobre las caracteristicas del mismo, como los datos relativos
a la actividad profesional de sus progenitores, informacién econémica, datos
sociolégicos o cualquiera otros, sin el consentimiento de los titulares de tales
datos. No obstante, podran recabar los datos de identidad y direccién del pa-
dre, madre o tutor con la Unica finalidad de recabar la autorizacién prevista
anteriormente.

Cuando el tratamiento se refiera a datos de menores de edad, la informa-
cion dirigida a los mismos debera expresarse en un lenguaje que sea facilmen-
te comprensible para aquellos.

Por Gltimo debemos mencionar que el incumplimiento de este principio
puede ser constitutivo de infraccién pudiendo ser sancionado por la Agencia
Espafiola de Proteccién de Datos. Se considera infraccién grave el tratamiento
de los datos de caracter personal sin recabar el consentimiento de las personas
afectadas, cuando el mismo sea necesario conforme a lo dispuesto en esta Ley
y sus disposiciones de desarrollo, serd sancionada con una multa de 40.001
a 300.000 €.

4.2. Excepciones al consentimiento del interesado
Segln el articulo 6 de la LOPD se establecen varias excepciones al consen-

timiento del interesado. No serd necesario el consentimiento en los siguientes
casos:
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m Cuando una ley no disponga otra cosa.

m Cuando los datos sean recogidos para el ejercicio de las funciones de las
administraciones publicas en el ambito de sus competencias.

m Cuando los datos se refieren a las partes del contrato o precontrato de
una relacién negocial, laboral o administrativa y sean necesarios para
su cumplimiento o mantenimiento (seréd necesaria la solicitud del con-
sentimiento en el marco de una relaciéon contractual para fines no re-
lacionados directamente con la misma, es decir, cuando el responsable
del tratamiento solicitase el consentimiento del interesado durante el
proceso de formaciéon de un contrato para finalidades que no guarden
relacién directa con el mantenimiento, desarrollo o control de la relacién
contractual, deberd permitir al afectado que manifieste expresamente
su negativa al tratamiento o comunicacién de los datos).

m Cuando el tratamiento de datos busque proteger un interés vital del inte-
resado en los términos del articulo 7, apartado 6 de la LOPD.

m Cuando los datos figuren en fuentes accesibles al publico y su trata-

miento sea necesario para la satisfaccion del interés legitimo perseguido
por el responsable del fichero o por el tercero a quien se comuniquen los
datos, siempre que no vulneren los derechos y libertades fundamentales
del interesado (hay que tener en cuenta en este apartado la Sentencia
del Tribunal Supremo Sala 37 de 8 de Febrero de 2012, expuesta breve-
mente en el apartado 8 de esta unidad).
En los casos en los que no sea necesario el consentimiento del afectado
para el tratamiento de los datos de caracter personal, y siempre que
una ley no disponga lo contrario, este podra oponerse a su tratamiento
cuando existan motivos fundados y legitimos relativos a una concreta
situacién personal. En tal supuesto el responsable del fichero excluira
del tratamiento los datos relativos al afectado (art. 6.4 LOPD).

4.3. Revocacion del consentimiento
El consentimiento puede ser revocado en cualquier momento siempre que

haya una causa justificada y esta revocacién no tendra nunca efectos retroac-
tivos (articulo 6.3 LOPD).
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El interesado podra revocar el consentimiento a través de un medio sencillo
gratuito y que no implique ingreso alguno para el responsable del fichero o tra-
tamiento. En particular se admite el procedimiento en el que tal negativa pue-
da efectuarse, entre otros, mediante un envio prefranqueado al responsable
del tratamiento o la llamada a un nimero de teléfono gratuito o a los servicios
de atencioén al publico que el mismo hubiera establecido.

No se consideraran conformes a lo dispuesto en la Ley Organica de Pro-
teccién de Datos, los supuestos en que el responsable establezca como medio
para que el interesado pueda manifestar su negativa al tratamiento, el envio de
cartas certificadas o envios semejantes, la utilizacién de servicios de teleco-
municaciones que implique una tarificacién adicional al afectado o cualquier
otros medios que impliquen un coste adicional al interesado.

El responsable cesara en el tratamiento de los datos en un plazo méaximo de
diez dias a contar desde el de la recepcion de la revocacién del consentimien-
to, sin perjuicio de su obligacién de bloquear los datos, conservandose Unica-
mente a disposicion de las administraciones publicas, juecesy tribunales, para
la atencién de posibles responsabilidades nacidas del tratamiento, durante el
plazo de prescripcién de estas. Cumplido el citado plazo debera procederse a
la supresion.

Si los datos hubieran sido cedidos previamente, el responsable del trata-
miento, una vez revocado el consentimiento, debera comunicarlo a los cesiona-
rios en el plazo maximo de diez dias, para que estos, cesen en el tratamiento
de los datos en caso de que aln lo mantuvieran, y procedan a la cancelacion
de los mismos.

5. Deber de Secreto

El deber de secreto es uno de los principios por los que se rige la Ley Or-
ganica de Proteccién de Datos que establece las condiciones en que se deben
recoger, tratar y ceder los datos de caracter personal para salvaguardar la in-
timidad y demas derechos fundamentales de los ciudadanos. A través de este
principio, el articulo 10 de la LOPD establece que:
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El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de
los datos de cardcter personal estan obligados al secreto profesional respecto de los
mismos y al deber de guardarlos, obligaciones que subsistiran aun después de finalizar
sus relaciones con el titular del fichero, o en su caso, con el responsable del mismo.

En aplicacién del deber de secreto, tanto el responsable del fichero como
cualquier otra persona que tenga acceso a un fichero de datos de caracter per-
sonal estan obligados a guardar secreto profesional sobre los datos personales
contenidos en dicho fichero, sin embargo cuando alguien vulnera el deber de
secreto y comete alguna de las infracciones previstas en la LOPD, la Agencia
Espafiola de Proteccion de Datos va a sancionar por ello al responsable del
fichero y no al autor de la infraccidn, sin perjuicio, claro esta, de las posibles
acciones civiles y penales que posteriormente se puedan emprender contra la
persona que no ha respetado su deber de secreto.

Teniendo en cuenta estas circunstancias queda claro que el responsable
del fichero no solo debe preocuparse por respetar su propio deber de secreto,
también debe asegurarse de que todo el personal a su servicio mantiene la
confidencialidad del tratamiento para lo cual seria recomendable adoptar al
menos, las siguientes medidas:

m Informar al personal de su deber de secreto. El responsable del fichero
debera asegurarse de que todo el personal a su cargo (tanto personal
interno en régimen laboral como externos y subcontratados) conoce su
obligacion de guardar secreto respecto de los datos personales a los que
tenga acceso, por lo que seria conveniente informarles del contenido del
deber de secreto y de las consecuencias de su incumplimiento a través
de algiin medio que sirva de prueba en caso de problemas (como por
ejemplo, a través de clausulas de confidencialidad en los contratos).

m Adoptar las medidas necesarias para garantizar la confidencialidad de
los datos. El responsable del fichero debe implantar en su organizacién
las medidas de caracter técnico y organizativo necesarias para impedir
que el personal a su servicio pueda revelar datos de caracter personal a
otra persona que no sea el titular de los datos.

El incumplimiento del deber de secreto se considera como una infraccién
grave, sancionada con una multa de 40.001 a 300.000 €.
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A continuacién les mostramos un ejemplo de clausula de confidencialidad
para adjuntar los contratos de trabajo que podria ser el siguiente:

OBLIGACION DEL DEBER DE SECRETO

El trabajador se compromete a guardar secreto sobre las informaciones confidenciales y los
datos de caracter personal de los que tenga conocimiento en el ejercicio de las funciones que le sean
encomendadas, de conformidad con lo establecido en el articulo 10 de la Ley Orgénica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Caracter Personal, incluso tras haber finalizado su
relacion profesional con (Nombre de la empresa).

Igualmente el trabajador estara obligado a atender las instrucciones relativas a la seguridad
de los datos de caréacter personal contenidas en las politicas de seguridad y en el documento de
seguridad de conformidad con lo establecido en el Real Decreto 1720/2001, de 21 de diciembre, por
el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal.

6. Seguridad de los datos

El responsable que trata datos personales debe garantizar su seguridad:

1. El responsable del fichero, y, en su caso, el encargado del tratamiento deberan
adoptar las medidas de indole técnica y organizativas necesarias que garanticen
la seguridad de los datos de cardcter personal y eviten su alteracion, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia,
la naturaleza de los datos almacenados y los riesgos a que esté expuesto, ya
provengan de la accién humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no reinan las
condiciones que se determinen por via reglamentaria con respecto a su integridad
y seguridad y a las de los centros de tratamiento, locales, equipos, sistemas y
programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban reunir
los ficheros y las personas que intervengan en el tratamiento de los datos a que se
refiere el articulo 7 de esta Ley.

Articulo 9. Seguridad de los datos.
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Disponer de politicas de seguridad supone garantizar la integridad, disponi-
bilidad y confidencialidad de los datos.

m La integridad nos asegura que los datos no van a sufrir modificaciones

no autorizadas.
Ejemplo: Para ello los responsables asignan contrasefias individuales
para identificar y autenticar a las personas autorizadas para consultar o
tratar datos, establecen qué personas pueden acceder al lugar fisico en
el que se encuentran los expedientes, o se aseguran de que nadie pueda
manipular un ordenador a través de Internet o situado tras un mostrador.

m La disponibilidad permite que los datos estén siempre a disposicién
de las personas autorizadas, pudiendo ser recuperados, cuando algln
evento fisico o de cualquier otro tipo afecta a su funcionamiento normal.
Ejemplo: Asi en caso de un accidente, incendio, inundacién o caida de
la tensién eléctrica, o de padecer un virus, se pueden restaurar los datos
acudiendo a una copia de seguridad.

m La confidencialidad comporta que los datos solo sean conocidos y acce-
sibles a los usuarios autorizados del sistema de informacién. Cualquier
problema de seguridad en este ambito puede afectar al deber de secreto.
Ejemplo: Por ello los responsables se sirven de la asignacién de usuarios
y contrasefias individuales, establecen politicas de destruccién de papel
o0 soportes desechados (CD-ROM, DVD etc.), la prohibicién de depositar
soportes que contengan datos en los contenedores de basura, o garan-
tizan que las pantallas situadas en un mostrador no sean consultadas a
simple vista por cualquier cliente.

7. Acceso de terceros a los datos

El acceso a los datos por cuenta de terceros es el acceso permitido a ter-
ceros que no tienen la condicién de responsable del fichero, usuario o intere-
sado, sin que por ello se produzca una cesiéon o comunicaciéon de datos. Esta
recogido en el articulo 12 de la LOPD y en los articulos 20 a 22 del RLOPD.

Se trata de la posibilidad de que los datos personales puedan ser tratados

por personas distintas de los usuarios de la propia organizacién del responsa-
ble del fichero, por encargo de este. Esta tercera persona se convierte en este
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caso en encargado de tratamiento, y presta servicios al responsable del fichero,
siempre que dichos servicios tengan como objeto una finalidad licita y legiti-
ma. El servicio prestado por el encargado podra tener o no caracter remunerado
y ser temporal o indefinido.

La LOPD regula la relacién entre el responsable del fichero y el encargado
del tratamiento, estableciendo una serie de obligaciones encaminadas a garan-
tizar la seguridad del tratamiento de los datos personales.

Esta relacién debe regularse en un contrato escrito o en alguna otra forma
que permita acreditar su celebracién en el que conste:

m Que el encargado Unicamente tratara los datos conforme a las instruc-
ciones del responsable del tratamiento.

m Las medidas de seguridad que el encargado del tratamiento esta obliga-
do a implementar.

m Que el encargado del tratamiento no utilizara los datos con fines distin-
tos a los que figuren en el contrato.

m Que el encargado del tratamiento no cederéa los datos a otras personas,
ni siquiera para su conservacion.

m Que unavez cumplida la prestacién, los datos seran destruidos o devuel-
tos al responsable, al igual que cualquier soporte o documentos en que
consten datos objeto del tratamiento. No procedera la destruccion de los
datos cuando exista una prevision legal que exija su conservacion, en
cuyo caso debera procederse a la devolucién de los mismos garantizando
el responsable del fichero dicha conservacién.

Por otra parte, el encargado del tratamiento respondera de las infracciones
en las que hubiera incurrido personalmente, equiparédndose en tal caso su fi-
gura, en materia de responsabilidad, a la del responsable del tratamiento, con
independencia de las posibles y concretas obligaciones propias del responsa-
ble del tratamiento.

No obstante, el encargado del tratamiento no incurrira en responsabilidad
cuando, previa indicacién expresa del responsable, comunique los datos a un
tercero designado por aquel, al que hubiera encomendado la prestaciéon de un
servicio.
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Respecto a la figura del encargado del tratamiento, el Real Decreto
1720/2007, de 21 de diciembre, en su articulo 21, regula la posibilidad de
que dicho encargado del tratamiento subcontrate a su vez el servicio que ha
contratado con el responsable del fichero.

Para que esta subcontratacién tenga lugar sera necesario que el encargado
del tratamiento haya obtenido la autorizacion del responsable del fichero. Esta
subcontratacién se efectuara siempre en nombre y por cuenta del responsable
del fichero.

Sin embargo, sera posible la subcontratacién sin necesidad de autorizacién
del responsable del fichero siempre y cuando se cumplan los siguientes requi-
sitos:

a. Que se especifiquen en el contrato los servicios que puedan ser objeto
de subcontratacion y la empresa con la que se vaya a subcontratar.

b. Que el tratamiento de datos de caracter personal por parte del subcon-
tratista se ajuste a las instrucciones del responsable del fichero.

c. Que el encargado del tratamiento y la empresa subcontratista formalicen
el contrato, en los términos previstos para el contrato entre el responsa-
ble del fichero y el encargado del tratamiento. En este caso, el subcon-
tratista serd considerado encargado del tratamiento.

En el supuesto que durante la prestacion del servicio resultase necesario
subcontratar una parte del mismo y dicha circunstancia no hubiera sido pre-
vista en el contrato, deberdn someterse al responsable del fichero los extremos
sefialados anteriormente.

Por altimo, el Real Decreto 1720/2007, de 21 de diciembre, en su articulo
26 contempla la posibilidad de que los derechos de acceso, cancelacién, opo-
sicién y rectificacion, se ejerciten ante un encargado del tratamiento. En este
caso, el encargado deberéa dar traslado de la solicitud al responsable, a fin de
que por el mismo se resuelva, a menos que en la relacién existente con el res-
ponsable del tratamiento se prevea precisamente que el encargado atendera,
por cuenta del responsable, las solicitudes de ejercicio por los afectados de sus
derechos de acceso, rectificacion, cancelacién u oposicion.
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El incumplimiento del principio de acceso por cuenta de terceros puede ser
constitutivo de infracciéon que puede ser sancionado con una multa. En rela-
cioén con este principio se considera infraccion leve la transmisién de los datos
a un encargado del tratamiento sin dar cumplimiento a los deberes formales
establecidos en el articulo 12 de la LOPD, sancionado con una multa de 900
a 40.000 €.

@ Ejemplo

Es muy frecuente que la gestion de las ndminas se encomiende a un asesor laboral 0 a una
empresa del grupo. La empresa contratada debe acceder a datos personales para poder
realizar su prestacion.

El legislador ha sido consciente de los riesgos que ese tratamiento de datos personales,
realizado por terceros, puede suponer para su intimidad en el caso de que esa informacién de
caracter personal —en ocasiones altamente sensible (piénsese en un minusvalido, etc.)—se
empleara con otros fines divergentes con la gestion encomendada, por ejemplo, de forma
ilicita 0 con un &nimo comercial. Por ello, la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos (LOPD), trata de salvaguardar que el tratamiento de esos datos
se realice con las debidas garantias, ocupandose de ello en su articulo 12, en el que lo
denomina acceso por cuenta de terceros.

Dos son las figuras que presenta la LOPD para el acceso por cuenta de terceros son: El
encargado del tratamiento y el responsable del fichero.

El'encargado del tratamiento es aquella persona fisica o juridica que sola o conjuntamente
con otros, trata datos de caréacter personal por cuenta, es decir, conforme a las instrucciones
del responsable del fichero. Por tanto en este supuesto, la asesoria o gestoria en su calidad
de gestor sera considerada formalmente como encargado del tratamiento. La otra figura que
nos ocupa es la empresa que contrata los servicios externos. Esta es considerada como la
responsable del fichero de datos, siempre y cuando decida sobre las finalidad, contenido y
uso del tratamiento. En el caso de que la finalidad, el contenido y el uso del tratamiento
de los datos sea determinada no por la empresa, sino por la asesoria o gestoria, nos
encontrariamos formalmente con una cesion o comunicacion de datos, configurado en la
LOPD en su articulo 11y no ante una prestacion de servicios. La consideracion de delimitar
quién es quién (encargado o responsable) y ante qué categoria nos encontramos (acceso
a datos por cuenta de terceros o hien cesion de datos) tiene importantes consecuencias

Contintia en pagina siguiente >>
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<< Viene de pagina anterior

no solo en cuanto al desempefio de obligaciones legales sino también desde un punto de
vista de responsabilidad, a la vista de |as fuertes sanciones y multas que puede conllevar
la vulneracion de la normativa en materia de proteccion de datos.

Porotro lado, hay que mencionar que entre las obligaciones que recaen sobre el responsable
del fichero se encuentra la de presentar la solicitud de inscripcion en el Registro General
de Proteccion de Datos indicando en ella, entre otras cuestiones, |a existencia de una
prestacion de servicios con la necesidad de identificar a dicho gestor. Muchas veces el
responsable del tratamiento pone de manifiesto |a existencia de varios encargados para
un mismo fichero. En estos casos, la Agencia Espafiola de Proteccion de Datos recomienda
especificar como encargado del tratamiento a la entidad principal que realice dichas
funciones.

La realizacion de tratamiento por cuenta de terceros (Asesoria laboral o gestoria que gestiona
las ndminas de sus empresas clientes), debera estar regulada en un contrato que habra de
constar por escrito o en alguna otra forma que permita acreditar su celebracion o contenido
(parece que el legislador se esté refiriendo a contratos electronicos acreditada mediante
la llamada firma electronica avanzada). En la practica, es comin, que este contrato sea
accesorio de otro en el que se recoge la prestacion del servicio principal.

Las obligaciones de cada una de las figuras mencionadas anteriormente se van a reflejar
en el siguiente esquema.

Contintia en pagina siguiente >>
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<< Viene de pagina anterior

Esquema Explicativo sobre las obligaciones, en materia de proteccion de
datos, cuando se produce la externalizacion de la gestion de las nominas

Relacion laboral con los empleados <«———> No es necesario el consentimiento del trabajador
para el tratamiento de los datos y para externalizar
alglin proceso de gestion (es necesaria la
existencia de un vinculo laboral o contractual).

EMPRESAA ——> Gestion de néminas. <———— ASESORIA 0 GESTORIA B
Responsable del tratamiento  Prestacidn para un servicio determinado Encargado del tratamiento

Contrato escrito

v

- Descripcion de las prestaciones a realizar. Trata los datos
- Finalidad de la prestacion (...) por cuenta del
responsable del

/ tratamiento
Notificacién del ficheroal ——> Si no fuera asf se consideraria

Registro General de Proteccion de como cesion o comunicacion de
datos indicando en el formulario datos del art.11 LOPD (Aumentarén
quién es el encargado del los requisitos y las obligaciones
tratamiento correspondiente para tratara esos datos)

Tratara los datos conforme a las instrucciones
del responsable del tratamiento.

Obligacién de guardar secreto profesional
Una vez finalizada la prestacion, los datos

En el tratamiento que va a dar B decide sobre:

- Lafinalidad deberén ser destruidos o devueltos.
- El contenido - No debe destinar los datos a otra finalidad
- Eluso distinta a la establecida en el contrato.

- No debe comunicar o ceder lo datos a
terceros, ni para su conservacion.
- Destruir o devolver al responsable del tratamiento
los soportes o documentos en que consten los datos.
- Adoptary cumplir medidas de seguridad

A continuacién se mostrara un modelo de contrato de encargo de tratamien-
to o de acceso por cuenta de terceros (es de caracter orientativo).
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CONTRATO DE ACCESO A DATOS POR CUENTA DE TERCEROS

En Malaga, a 22 de junio de 2010

REUNIDOS

De una parte, D/D? con DNI ac-
tuando en nombre y representacion de la entidad con C.LF y
domicilio en CP y asumiendo en adelante las funciones de

Encargado de tratamiento.

Y de otra parte:

Don con DNI , actuan-
do en nombre y representacion de la entidad con C.LF
.y domicilio en CP , asumiendo en

adelante las funciones de Responsable del fichero.

Ambas partes, en la calidad en que acttan, se reconocen mutua y legal capacidad para obli-
garse cuanto a derecho sea menester y acuerdan celebrar el presente CONTRATO DE ACCESO POR
CUENTA DE TERCEROS,

EXPONEN

.- Que el Responsable del Fichero es wuna entidad cuya actividad es
(ACTIVIDAD DE LA EMPRESA)

Il.- Que el Encargado de Tratamiento es una entidad cuya actividad se centra en la prestacion
de servicios de (SERVICIOS PRESTADOS), habiendo sido contratado por el
Responsable del Fichero para la prestacion de este servicio.

III.- Que para el desarrollo de los servicios para los que ha sido contratado el Encargado de
Tratamiento, tendra el acceso a datos de caracter personal contenidos en los ficheros del Respon-
sable del Fichero.

IV.- Que siendo asi, ambas partes han acordado formalizar el presente contrato, en cumpli-
mento de los dispuesto en el Art. 12 de la Ley Orgénica 15/ 1999, de 13 de diciembre de 1999,
de proteccion de datos de cardcter personal (en adelante LOPD), para regular, en lo relativo al
tratamiento de los datos de cardcter personal, la prestacion de servicios mencionados, por parte
del Encargado de Tratamiento.

Contintia en pagina siguiente >>
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<< Viene de pagina anterior

De acuerdo con lo anterior, las partes acuerdan el presente contrato, que se regira de confor-
midad a las siguientes:

ESTIPULACIONES
Primera.- Objeto del contrato

El objeto del presente contrato es el tratamiento por parte del Encargado de Tratamiento de los
datos personales relativos a (TIPO DATO/ FICHERO), con la finalidad de prestarle
los servicios de (SERVICIOS PRESTADOS).

En ambos supuestos, el Responsable del Fichero facilitara los datos que sean necesarios
para la prestacion del servicio acordado, y a los que se le dard el tratamiento de los mismos en
conformidad con lo establecido por la Ley Organica 15/1999, de 13 de diciembre, y el Real Decreto
1720/2007 de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.

Segunda.-Tratamiento de datos de caracter personal.

El Responsable del Fichero manifiesta que es titular de ficheros que contienen datos de ca-
racter personal que han sido recabados legalmente, y que, en virtud de los servicios contratados
al Encargado de Tratamiento, autoriza y delega su tratamiento, para la prestacion de los servicios
anteriormente indicados.

Tercera.-Datos a los que se da acceso y nivel de seguridad.

Los datos personales que forman parte de los ficheros del Responsable del Fichero a los que
tendra acceso el Encargado del tratamiento son aquellos que constan en (INDI-
CAR FICHERO/S), siendo por tanto el Nivel de Seguridad de los mismos (NIVEL).

Cuarta.- Finalidad del tratamiento

El Encargado de Tratamiento, (inicamente tratara los datos que se le han encomendado para
realizar por cuenta del Responsable del Fichero la prestacion de los servicios contratados y, en
ning(n caso, los utilizara para finalidades distintas a las acordadas.

Quinta.- Medidas de Seguridad

El Encargado de Tratamiento deberd aplicar a los datos contenidos en los Ficheros, las medidas

de seguridad establecidas reglamentariamente en el Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,

Contintia en pagina siguiente >>

| 29



Manual basico de la LOPD

<< Viene de pagina anterior

de Proteccidn de Datos de Caracter Personal, para asi garantizar la seguridad de los datos de caréc-
ter personal y eviten su alteracién, pérdida, sustraccion, tratamiento o acceso no autorizado, habida
cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estén
expuestos, ya provengan de la accion humana o del medio fisico o natural.

Sexta.- Comunicacion de Datos a Terceros

Como norma general, el Encargado de Tratamiento no comunicara los datos de caracter per-
sonal a los que tiene acceso, en el marco del presente contrato, a un tercero, ni siquiera para su
conservacion.

En los casos en los que para la prestacion de los servicios contratados sea necesario que el
Encargado de Tratamiento facilite datos personales, que previamente haya puesto a su disposicidn
el Responsable del Fichero, a entidades cuya intervencion sea necesaria para dar cumplimiento a
esta relacion contractual, dichas entidades se veran sometidas a las mismas reglas de proteccion
de datos y confidencialidad que el Encargado de Tratamiento.

Séptima.- Ejercicio de derechos.

En los casos en los que los titulares de los datos ejerciten sus derechos de acceso, rectifi-
cacion, cancelacion u oposicion ante el Encargado de Tratamiento, éste deberd dar traslado de la
mencionada solicitud, en el plazo maximo de tres dias, al Responsable del Fichero a fin de que por
el mismo se resuelva, en los plazos establecidos por la normativa vigente.

Octava.-Deber de informacién mutuo.

Ambas partes, de acuerdo con los dispuesto por la Ley Orgénica 15/1999 de 13 de diciembre,
de Proteccién de Datos de Caracter Personal, se informaran mutuamente de que los datos de las
personas de contacto que figura en el encabezamiento del presente contrato, serdn incorporados
alos ficheros de titularidad de cada una de las partes con finalidad de gestionar dicha relacion.

Novena.- Deber de conservacion.

El Encargado de Tratamiento conservara los datos de carécter personal a los que haya tenido
acceso en razon del servicio prestado, asi como cualquier soporte o documento en el que consten,
durante el tiempo en que esté vigente dicho servicio o porque asi lo disponga la Ley. Finalizado éste
o resuelto el presente contrato, los datos seran destruidos en su totalidad o devueltos al responsable
del fichero, teniendo en cuenta los distintos soportes o documentos donde estos puedan constar:
base de datos en discos, ficheros temporales, copias de seguridad, soportes en papel.. .etc.

Contintia en pagina siguiente >>
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Una vez se haya realizado la operacién mencionada en el punto anterior, el Encargado del
Tratamiento se compromete a entregar una declaracién por escrito al Responsable del fichero donde
conste que asi se ha realizado.

Décima.- Responsabilidad

El Encargado de Tratamiento se compromete a cumplir con las obligaciones establecidas en
el presente contrato y en la normativa vigente, en relacién con el presente Encargo de tratamiento.

Igualmente, queda exonerado de cualquier responsabilidad que pueda sobrevenirle como con-
secuencia de inexactitudes, ocultaciones y omisiones en los datos e informes que se le proporcione
para la prestacion de servicio convenido, no respondiendo de la veracidad de los mismos.

Décimo primera - Totalidad de pactos y conservacion de contrato.

El presente documento contiene todos los pactos que gobiernan la relacién juridica entre am-
bas partes. Cualquier modificacion de los mismos deberd ser acordado previamente por ambas
partes, debiéndose suscribir un documento al efecto.

En todo caso, en el supuesto de que alguna de las estipulaciones que se contienen en el mismo
fuese anulada por decision judicial o arbitral, ello no afectaré a las demas estipulaciones, man-
teniéndose el contrato plenamente vigente en todo lo no expresamente declarado nulo o anulado.
Asimismo, las estipulaciones declaradas nulas o anuladas serdn sustituidas por otras que sean
vélidas y que recojan, dentro de lo posible, y de la manera més parecida posible, el contenido, de
las estipulaciones nulas o anuladas.

Décimo segunda.- Clausula de confidencialidad

En virtud del presente contrato las partes contratantes se obligan a no divulgar ni revelar los
datos, especificaciones técnicas, secretos, métodos o sistemas, y en general, cualquier mecanismo
relacionado con la informacion a la cuél tenga acceso y que le sea revelada para la prestacion del
servicio contratado, en consecuencia se obliga a mantener absoluta confidencialidad de la informa-
cién que se maneje durante la vigencia de este contrato, y hasta por 5 afios después de concluido
el mismo, en caso de existir duda sobre si determinada informacion es considerada como secreto
comercial, deberd ser tratada como confidencial.

Ambas partes se obligan expresamente a utilizar todas las medidas que fueren necesarias
y convenientes para que su personal cumpla y observe dicha confidencialidad, absteniéndose de
divulgar o reproducir total o parcialmente la informacion que obtenga o produzcan con motivo de la
prestacion de servicios contenida en el presente contrato.

Los datos, informacidn y resultados que sean revelados por las partes contratantes, son propie-
dad de cada una de ellas y constituyen secreto industrial, entiéndase por tal cualquier informacién,
incluida pero no limitada, a datos técnicos y no técnicos, férmulas, prototipos, compilaciones, pro-
gramas, dispositivos, métodos, técnicas, procesos gréficos, informacion financiera o listas de los

Contintia en pagina siguiente >>
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clientes reales o potenciales, asi como los proveedores, y por lo tanto ambas partes quedan sujetas
a lo establecido por nuestro ordenamiento legal, por lo que no podrén divulgarlas sin la autoriza-
cién expresay por escrito de la otra parte, aceptando desde este momento que la violacién o incum-
plimiento de los dispuesto en la presente clausula, podra encuadrarse dentro de los supuestos con-
templados dentro de las infracciones comprendidas en las leyes civiles y penales correspondientes.

Expresamente convienen las partes en que no se consideraré informacion confidencial aquella
que sea de dominio pablico en la fecha que ésta sea publicada. Ambas partes convienen asi mismo
en que la informacién contenida en los catalogos de la base de datos se considera dominio ptblico
y no se considerara, para efectos de lo establecido en éste contrato, como informacion confidencial.

Décimo tercera.- Duracidn y resolucion del contrato.

El presente contrato tendrd una duracion de (DURACION) a contar desde la fecha
de formalizacion del mismo.

Décimo cuarta.- Ley aplicable y designacion del fuero aplicable.

El presente contrato se regird e interpretara conforme a la legislacion espafiola en aquello
que no esté expresamente regulado, sometiéndose las partes, para las controversias que pudieran
surgir en relacién con el mismo, a la competencia de los Juzgados y Tribunales de la ciudad de

con renuncia a cualquier otro fuero que les pudiera corresponder.

Y en prueba de su conformidad, después de leer detenidamente el documento, siendo el nimero
de péginas 5, las partes lo ratifican y firman por duplicado y a un solo efecto, en el lugar y fecha

indicados.
EMPRODAT S.L EMPRESA CLIENTE
D./D?* D./D%
(Encargado de Tratamiento) (Responsable del Fichero)
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8. Comunicaciones y cesiones de datos personales

La comunicacién de datos, es uno de los principios basicos de la proteccién
de datos, (articulos 11 y 27 de la LOPD y articulo 10 del RLOPD) a través de
los cuales la Ley Orgéanica de Proteccién de Datos, establece las condiciones
en que se deben recoger, tratar y ceder los datos de caracter personal para
garantizar la intimidad y demas derechos fundamentales de los ciudadanos.

En la Ley Orgéanica de Proteccion de Datos la Cesién o comunicacion de da-
tos segun el articulo 3.i) es “Toda revelacion de datos realizada a una persona
distinta del interesado”.

En la LORTAD se utilizaba el término “cesion”y en la LOPD se emplea el
término “comunicacidn” excepto en el articulo 27, “comunicacién de la cesion
de datos”.

Dada la definicién que de da en el articulo 3.i) parece que coincide mas
con el término comunicacién que con el de cesion.

Una cesién o comunicacién de datos se produce cuando el dato se facilita,
aunque solo sea para su consulta a alguien distinto del responsable, de las
personas que prestan sus servicios en la entidad, o del afectado cuyos datos
se traten.

A través de este principio, el articulo 11 de la LOPD establece las condi-
ciones bajo las cuales se permite al responsable del fichero entregar o facilitar
datos de caracter personal almacenados en su ficheros a otras personas, em-
presas o entidades distintas del titular de los datos, estableciendo que “Los
datos de caracter personal objeto del tratamiento sélo podran ser comunicados
a un tercero para el cumplimiento de fines directamente relacionados con las
funciones legitimas del cedente y cesionario con el previo consentimiento del
interesado”. Lo que indica que la ley solamente permite la comunicacion de
datos de caracter personal a terceros si se cumplen los siguientes requisitos:

m Consentimiento previo del afectado. Para realizar una comunicacion o

cesion de datos es necesario obtener el consentimiento previo del titular
de esos datos, dandole informacion detallada de la identidad del cesio-
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nario, la actividad que desarrolla y la finalidad a la que va a destinar los
datos cedidos. Hay que destacar que solamente se podran comunicar
los datos a un tercero sin disponer del consentimiento del afectado en
los supuestos expresamente regulados en el articulo 11.2 de la LOPD.

m Objeto de la comunicacién. E| segundo requisito necesario para realizar
una comunicacién legal de los datos es que esta tenga como objeto el
cumplimiento de fines directamente relacionados con las funciones legi-
timas tanto de (cedente) como de quien los recibe (cesionario).

Tal y como se establece en el articulo 11.2 de la LOPD, el consentimiento
exigido para la comunicacién de los datos no serd necesario en los siguientes
supuestos:

a. Cuando la cesién esté autorizada en una ley.

b. Cuando se trate de datos recogidos de fuentes accesibles al publico.

c. Cuando el tratamiento responda a la libre y legitima aceptacién de una
relacién juridica cuyo desarrollo, cumplimiento y control implique nece-
sariamente la conexion de dicho tratamiento con ficheros de terceros.
En este caso la comunicacién solo sera legitima en cuanto se limite a la
finalidad que la justifique.

d. Cuando la comunicacién que deba efectuarse tenga por destinatario al
Defensor del Pueblo, el Ministerio Fiscal o los Jueces o Tribunales de
Cuentas, en el ejercicio de las funciones que tienen atribuidas. Tampo-
co sera preciso el consentimiento cuando la comunicacién tenga como
destinatario a instituciones autonémicas con funciones analogas al De-
fensor del Pueblo o al Tribunal de Cuentas.

e. Cuando la cesion se produzca entre administraciones publicas y tenga
por objeto el tratamiento posterior de los datos con fines histéricos, es-
tadisticos o cientificos.

f. Cuando la cesién de datos de caracter personal relativos a la salud sea
necesaria para solucionar una urgencia que requiera acceder a un fiche-
ro o para realizar los estudios epidemiolégicos en los términos estableci-
dos en la legislacion sobre sanidad estatal o autonémica.

Ademas de regular los requisitos de la comunicacién de datos y las excep-

ciones al consentimiento del afectado, el articulo 11 de la LOPD establece lo
siguiente:
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I Nulidad del consentimiento (art 11.3 LOPD): “Sera nulo el consentimiento para la
comunicacion de los datos de cardcter personal a un tercero, cuando la informacion
que se facilite al interesado no le permita conocer la finalidad a que destinaran
los datos cuya comunicacion se autoriza o el tipo de actividad de aquel a quien se
pretendan comunicar”.

I El consentimiento es revocable (art 11.4 LOPD): “El consentimiento para la
comunicacion de datos de caracter personal tiene también un caracter revocable”.
Lo que supone que si una vez prestado el consentimiento, el interesado decide que
no quiere que se comuniquen sus datos, tiene la posibilidad legal de revocar el
consentimiento prestado cuando exista una causa justificada y no se le atribuyan
efectos retroactivos, para lo cual debera utilizar el procedimiento de revocacién del
consentimiento regulado en el articulo 17 del RLOPD.

I Obligaciones del cesionario (art. 11.5 LOPD): “Aquel a quién se comuniquen los
datos de cardcter personal se obliga, por el solo hecho de la comunicacion, a la
observancia de las disposiciones de la presente ley”. Lo que significa que la persona
o entidad que reciba los datos se convierte automaticamente en el responsable del
fichero asumiendo todas las obligaciones derivadas de la aplicacion de la LOPD.

I Disociacion de los datos (art. 11.6 LOPD): Si la comunicacidn se efectia previo
procedimiento de disociacion, no sera aplicable lo establecido en los apartados
anteriores. Esto supone que se podran comunicar los datos a un tercero sin aplicar
lo previsto en el articulo 11 si estos se disocian previamente, es decir, si se realiza
algin procedimiento que logre que la informacion que se obtenga de dicho fichero
no pueda asociarse a persona identificada o identificable.

Por otra parte, el Real Decreto 1720/2007, de 21 de diciembre, contiene
un articulo referente a los supuestos que legitiman el tratamiento o cesién de
los datos, es el articulo 10. En este articulo se mencionan los supuestos en los
que no es necesario el consentimiento del interesado para la comunicacién o
cesion de datos. En él se expone lo siguiente:

1. Los datos de caracter personal tnicamente podran ser objeto de tratamiento
o cesidn si el interesado hubiera prestado previamente su consentimiento para ello.

2. Noobstante, serd posible el tratamiento o la cesién de los datos de caracter personal
sin necesidad del consentimiento del interesado cuando:

a. Lo autorice una norma con rango de Ley o0 una norma de derecho comunitario y,
en particular, cuando concurra uno de los supuestos siguientes:

Eltratamientoo la cesion tengan porobjeto la satisfaccion de un interés legitimo
del responsable del tratamiento o del cesionario amparado por dichas normas,
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siempre que no prevalezca el interés o los derechos y libertades fundamentales
de los interesados previstos en el articulo 1 de la Ley Organica 15/1999, de 13
de diciembre.

El tratamiento o la cesion de los datos sean necesarios para que el responsable
del tratamiento cumpla un deber que le imponga una de dichas normas.

b. Anulado por la Sentencia del Tribunal Supremo Sala de lo Contencioso
Administrativo (sala sexta) de 8 de febrero de 2012.

3. Los datos de cardcter personal podran tratarse sin necesidad del consentimiento del
interesado cuando:

a. Se recojan para el gjercicio de las funciones propias de las Administraciones
ptblicas en el ambito de las competencias que les atribuya una norma con
rango de Ley 0 una norma de derecho comunitario de aplicacion directa.

b. Se recaben por el responsable del tratamiento con ocasion de la celebracion de
un contrato o precontrato o de la existencia de una relacién negocial, laboral
o0 administrativa de la que sea parte el afectado y sean necesarios para su
mantenimiento o cumplimiento.

c. El tratamiento de los datos tenga por finalidad proteger un interés vital
del interesado en los términos del apartado 6 del articulo 7 de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal.

4. Sera posible la cesion de los datos de cardcter personal sin contar con
el consentimiento del interesado cuando:

a. La cesion responda a la libre y legitima aceptacion de una relacion juridica cuyo
desarrollo, cumplimiento y control comporte la comunicacion de los datos. En
este caso la comunicacion sélo serd legitima en cuanto se limite a la finalidad
que la justifique.

b. La comunicacién que deba efectuarse tenga por destinatario al Defensor
del Pueblo, el Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas
0 a las instituciones autonémicas con funciones analogas al Defensor del
Pueblo o0 al Tribunal de Cuentas y se realice en el ambito de las funciones que
la Ley les atribuya expresamente.

c. La cesion entre Administraciones Piblicas cuando concurra uno de los
siguientes supuestos:

Tenga por objeto el tratamiento de los datos con fines histdricos, estadisticos
o cientificos.

Los datos de caracter personal hayan sido recogidos o elaborados por una
Administracion Piblica con destino a otra.
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La comunicacion se realice para el ejercicio de competencias idénticas o que
versen sobre las mismas materias.

5. Los datos especialmente protegidos podrdn tratarse y cederse en los términos
previstos en los articulos 7 y 8 de la Ley Organica 15/1999, de 13 de diciembre.

En particular, no sera necesario el consentimiento del interesado para la
comunicacion de datos personales sobre la salud, incluso a través de medios
electronicos, entre organismos, centros y servicios del Sistema Nacional de Salud
cuando se realice para la atencion sanitaria de las personas, conforme a lo
dispuesto en el capitulo V de la Ley 16/2003, de 28 de mayo, de cohesién y calidad
del Sistema Nacional de Salud.

Para finalizar con este apartado debemos mencionar que el incumplimien-
to del principio de comunicacién o cesidén de datos puede ser constitutivo de
infraccion pudiendo ser sancionado por la Agencia Espafiola de Proteccién
de Datos. En relacién con el principio de comunicacién o cesién de datos se
considera infraccion grave la comunicacién o cesion de los datos de caracter
personal sin contar con legitimacién para ello en los términos previstos en esta
ley y sus disposiciones reglamentarias de desarrollo, salvo que la misma sea
constitutiva de infraccién muy grave. La Infraccién grave sera sancionada con
una multa de 40.001 a 300.000 €. Sera considerado infracciéon muy grave,
tratar o ceder los datos de caracter personal a los que se refieren los apartados
2.3y 5 del articulo 7 de la LOPD, salvo en los supuestos en que la misma lo
autoriza o violentar la prohibicién contenida en el apartado 4 del articulo 7.
Esta infraccion seréa sancionada con una multa de 301.000 a 600.000 €.

A continuacién le mostramos una plantilla para la comunicacién o cesién
de datos.
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COMUNICACION DE DATOS A TERCEROS
CONSENTIMIENTO INEQUIVOCO DEL AFECTADO PARA LA COMUNICACIGN DE DATOS
A los efectos previstos en el Art. 11 de la Ley Organica 15/1999, de Proteccion de Datos de

Caracter Personal, y en cumplimiento del Art. 6 del citado cuerpo legal, se solicita a D./D?
su consentimiento para proceder a la

comunicacion de sus siguientes datos:

La finalidad de la comunicacion es y el destinata-
rio de la misma es

Para ejercer sus derechos de acceso, rectificacion, oposicién o cancelacion, podrd di-

rigirse por escrito, con acreditacion de su identidad, a con direccion en la C/
, N , GP , de la localidad
En a de de 2010.
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@ Ejercicios de repaso y autoevaluacién

1. Enumere los Sub-principios que integran el principio de calidad de los datos.

2. ;Deben informarle previamente antes de solicitarle cualquier dato de caracter per-
sonal?

3. ;Deben informarle cuando recaben datos de caracter personal sin solicitarselos di-
rectamente a usted?

4, Mencione los requisitos que deben concurrir en el consentimiento manifestado por
el interesado para que pueda ser considerado conforme a derecho y se pueda pro-
ceder al tratamiento de los datos.
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5. jPuede ser revocado el consentimiento manifestado por el propio interesado para el
tratamiento de sus datos?

6. ;jPueden comunicar mis datos personales a un tercero?

1. jExisten casos en los que no es necesario mi consentimiento para la comunicacion
de datos personales a un tercero?
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