CarituLo 9
INFRACCIONES Y SANCIONES

1. INTRODUCCION

El articulo 43 establece que la responsabilidad recaerd siempre sobre los res-
ponsables de los ficheros y los encargados de los tratamientos, que también res-

ponderdn atendiendo a las infracciones en que hayan incurrido personalmente.

La LOPD personaliza a la hora de las responsabilidades. En el tratamiento de
los datos de cualquier entidad intervienen terceras personas que pueden ser ellas
quienes cometan una infraccién, pues bien, a pesar de que la responsabilidad
recaiga sobre la persona que cometié la infraccién administrativa el responsable
directo debe ser el responsable o el encargado de tratamiento.

Las infracciones recogidas en la Ley Orgdnica 15/1999, de 13 de diciembre,
de Protecciéon de Datos de Cardcter Personal han sido modificadas por la Disposi-
cién final quincuagésima sexta de la Ley 2/2011,de 4 de marzo, de Economia
Sostenible.

Los articulos que han sufrido algun tipo de modificacion son los siguientes:
— Arficulo 43.2.
— Articulo 44, apartados 2 a 4.

— Articulo 45, apartados 1 a 5 y se incluye un nuevo apartado 6, pasando
los actuales apartados 6 y 7 a ser los apartados 7 y 8 del mencionado
articulo.

— Articulo 46, apartados 1a 3.
— Articulo 49.
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2. Tiros DE INFRACCIONES

Las infracciones de la LOPD se clasifican en leves, graves o muy graves, en

funcion de su gravedad, y estan recogidas en el articulo 44.1 LOPD.

A continuacién, se mostrard a través de unas tablas como han quedado re-

dactados los apartados 2 a 4 del art. 44 de la LOPD y la sancién que corresponda

a cada tipo de infraccién.

Infracciones
leves.
Nuevo art.
442 LOPD

No remitir a la Agencia Espa-
fiola de Proteccién de Datos
las notificaciones previstas
en esta Ley o en sus dispo-
siciones de desarrollo.

No solicitar la inscripcion
del fichero de datos de
caracter personal en el
Registro General de
Proteccién de Datos.

El incumplimiento del deber
de informacion al afectado
acerca del tratamiento de
sus datos de caracter perso-
nal cuando los datos sean
recabados del propio intere-
sado.

La transmisién de los datos
a un encargado del trata-
miento sin dar cumplimiento
a los deberes formales esta-
blecidos en el articulo 12 de
esta Ley.

Minimo Maximo

Sanciones

900 € 40.000 €
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Proceder a la creacién de ficheros de titularidad
publica o iniciar la recogida de datos de caracter
personal para los mismos, sin autorizaciéon de
disposicion general, publicada en el "Boletin
Oficial del Estado" o diario oficial correspondiente.

Minimo Maximo

Tratar datos de caracter personal sin recabar el
consentimiento de las personas afectadas, cuando
el mismo sea necesario conforme a lo dispuesto
en esta ley y sus disposiciones de desarrollo.

Tratar datos de caracter personal o usarlos pos-
teriormente con conculcacion de los principios
y garantias establecidos en el articulo 4 de la
presente ley y las disposiciones que lo desarro-
llan, salvo cuando sea constitutivo de infraccion
muy grave.

La vulneracién del deber de guardar secreto
acerca del tratamiento de los datos de caracter
personal al que se refiere el articulo 10 de la pre-
sente ley.

El impedimento o la obstaculizacién del ejer-
cicio de los derechos de acceso, rectificacion,

Infracciones cancelacion y oposicion.
graves.

NIRRT ZEN El incumplimiento del deber de informacion al
LOPD afectado acerca del tratamiento de sus datos de
caracter personal cuando los datos no hayan
sido recabados del propio interesado.

El incumplimiento de los restantes deberes de
notificacién o requerimiento al afectado impuestos
por esta ley y sus disposiciones de desarrollo.

40.001 € 300.000 €

Sanciones

Mantener los ficheros, locales, programas o
equipos que contengan datos de caracter per-
sonal sin las debidas condiciones de seguridad
que por via reglamentaria se determinen.

No atender los requerimientos o apercibi-mientos
de la Agencia Espariola de Proteccién de Datos o
no proporcionar a aquella cuantos documentos e
informaciones sean solicitados por la misma.

La obstruccion al ejercicio de la funcién inspec-
tora.

La comunicacion o cesién de los datos de caréacter
personal sin contar con legitimacion para ello en los
términos previstos en esta Ley y sus dispo-siciones
reglamentarias de desarrollo, salvo que la misma
sea constitutiva de infraccién muy grave.
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Infracciones
muy graves.

Nuevo
art44.4
LOPD

La recogida de datos en forma
enganosa o fraudulenta.

Tratar o ceder los datos de
caracter personal a los que
se refieren los apartados 2,
3y 5del articulo 7 de esta
ley, salvo en los supuestos
en que la misma lo autoriza
o violentar la prohibicién
contenida en el apartado 4
del articulo 7.

No cesar en el tratamiento
ilicito de datos de caracter
personal cuando existiese
un previo requerimiento del
Director de la Agencia Espa-
fiola de Proteccion de Datos
para ello.

La transferencia internacio-
nal de datos de caracter per-
sonal con destino a paises
que no proporcionen un ni-
vel de proteccion equipara-
ble sin autorizacion del Di-
rector de la Agencia Espafio-
la de Proteccion de Datos,
salvo en los supuestos en
los que conforme a esta ley
y sus disposiciones de desa-
rrollo dicha autorizacién no
resulta necesaria.

Sanciones

Minimo

300.001 €

Maximo

600.000 €
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3. Las saNciONES EN LA LOPD

Las sanciones en materia de proteccién de datos se regulan en el art. 45 de
LOPD, articulo que ha sido modificado por la Disposicién final quincuagésima
sexta de la Ley 2/2011, de 4 de marzo, de Economia Sostenible.

En este nuevo articulo se establecen las siguientes sanciones:

Infraccion Sancion

Leve Entre 900 a 40.000 €
Grave Entre 40.001 a 300.000 €

Muy grave Entre 300.001 a 600.000 €

La cuantia de las sanciones mencionadas anteriormente se graduaré aten-
diendo a los siguientes criterios:

e El cardcter continuado de la infraccion.
¢ El volumen de los tratamientos efectuados.

e La vinculacién de la actividad del infractor con la realizacién de trata-
mientos de datos.

* El volumen de negocio o actividad del infractor.

* Los beneficios obtenidos como consecuencia de la comisién de la in-

fraccién.
* El grado de intencionalidad.

* La reincidencia por comision de infracciones de la misma naturaleza.
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* La naturaleza de los perjuicios causados a las personas interesadas o a
terceras personas.

* La acreditaciéon de que con anterioridad a los hechos constitutivos de
infraccién, la entidad imputada tenia implantados procedimientos ade-
cuados de actuacién en la recogida y tratamiento de datos de carécter
personal, siendo la infraccién consecuencia de una anomalia en el
funcionamiento de dichos procedimientos no debida a una falta de di-
ligencia exigible al infractor.

* Cualquier otra circunstancia que sea relevante para determinar el gra-
do de antijuridicidad y de culpabilidad presentes en la concreta actua-

cién infractora.

Excepcionalmente, el 6rgano sancionador podrd, previa audiencia de los inte-
resados y atendida la naturaleza de los hechos y la concurrencia significativa de
los criterios mencionados anteriormente, no acordar la apertura del procedimien-
to sancionador y, en su lugar, apercibir al sujeto responsable a fin de que, en el
plazo que el 6rgano sancionador determine, acredite la adopcién de las medidas
correctoras que en cada caso resultasen pertinentes, siempre que concurran los

siguientes presupuestos:

* Que los hechos fuesen constitutivos de infraccién leve o grave conforme
a lo dispuesto en esta ley.

* Que el infractor no hubiese sido sancionado o apercibido con anteriori-
dad.

Si el apercimiento no fuera atendido en el plazo que el 6rgano sancionador
hubiera determinado procederd la apertura del correspondiente procedimiento

sancionador por dicho incumplimiento.

El 6rgano sancionador establecerd la cuantia de la sancién aplicando la esca-
la relativa a la clase de infracciones que preceda inmediatamente en gravedad a
aquella en que se integra la considerada en el caso de que se trate en los siguien-
tes supuestos:

* Cuando se aprecie una cualificada disminucién de la culpabilidad del im-
putado o de la antijuridicidad del hecho como consecuencia de la concu-

rrencia significativa de varios de los criterios enunciados anteriormente.

* Cuando la entidad infractora haya regularizado la situacién irregular
de forma diligente.
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* Cuando pueda apreciarse que la conducta del afectado ha podido in-
ducir a la comisiéon de la infraccién.

* Cuando se haya producido un proceso de fusién por absorcion y la
infraccién fuese anterior a dicho proceso, no siendo imputable a la en-
tidad absorbente.

Otra medida que puede tomar el érgano sancionador, ademds de ejercer la
potestad sancionadora, en los supuestos constitutivos de infracciéon grave y muy
grave en el que la persistencia en el tratamiento de los datos de cardcter personal
o su comunicacién o transferencia internacional posterior pudiera suponer un gra-
ve menoscabo de los derechos fundamentales de los afectados y, en particular, de
su derecho a la proteccién de datos de cardcter personal, es requerir a los respon-
sables de ficheros de datos de cardcter personal, tanto de titularidad publica como
privada, la cesacién en la utilizacién o cesién ilicita de los datos. Y si el requeri-
miento fuera desatendido, el 6rgano sancionador podrda, mediante resolucion
motivada, inmovilizar tales ficheros a los solos efectos de restaurar los derechos
de las personas afectadas.
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4. SANCIONES PARA LAS ADMINISTRACIONES PUBLICAS

Para las administraciones publicas se establece un régimen sancionador es-
pecifico que aparece regulado en el articulo 46 LOPD y que ha sido modificado
por la Disposicién final quincuagésima sexta de la Ley 2/2011, de 4 de marzo, de
Economia Sostenible.

El contenido del mencionado articulo es el siguiente:

Cuando las infracciones fuesen cometidas en ficheros de titularidad publica o
en relacién con tratamientos cuyos responsables lo serian de ficheros de dicha
naturaleza, el érgano sancionador puede proponer dos tipos de actuaciones:

1. Dictar una resolucién en la que se propongan medidas a adoptar para
que:
* Cesen los efectos de los hechos infractores.
* Se corrijan los efectos derivados de la infraccién.

Esta resolucion se notificara al responsable del fichero, al 6rgano del
que dependa jerdarquicamente y a los afectados si los hubiera.

2. Podré proponer la iniciacién de actuaciones disciplinarias, si procedieran. El
procedimiento y las sanciones a aplicar serdn las establecidas en la legis-
lacién sobre el régimen disciplinario de las administraciones publicas.

Se deberdn comunicar al érgano sancionador las resoluciones que
recaigan en relacién con las medidas y actuaciones a que se refieren los

apartados anteriores.
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5. EL PROCEDIMIENTO SANCIONADOR

5.1. INICIACION DEL PROCEDIMIENTO

Antes de iniciar el procedimiento sancionador se podra llevar a cabo actuaciones
previas con el objeto de determinar si existen circunstancias que justifiquen la iniciacion

del procedimiento como son los siguientes:
* Los hechos que pueden dar lugar a la iniciacién.
* Identificacién de la persona u érgano que pudiera resultar responsable.
* Fijar las circunstancias que pudieran ser relevantes en el caso.

Las actuaciones previas se llevaran a cabo de oficio por la Agencia de Proteccion de
Datos, bien por:

¢ Iniciativa propia.
¢ Como consecuencia de la existencia de una denuncia.

* La peticién razonada de otro 6rgano.

Las actuaciones previas tendrén una duracién méaxima de doce meses a contar
desde que la denuncia o peticiéon razonada fuera puesta en conocimiento de la Agencia
de Protecciéon de Datos, o de no existir estas desde que el Director de la Agencia de
Proteccién de Datos acordase la realizacién de dichas actuaciones.

El ejercicio de las funciones inspectoras serd llevado a cabo por el personal del drea
de la inspeccién de datos, pero existen excepciones, en la que el Director de la Agencia
Espanola podrd designar para la realizacion de las actuaciones a funcionarios de la
Agencia no habilitados para el desempefio de las mismas, o funcionarios que no pres-
ten sus funciones en la Agencia, siempre y cuando reunan las condiciones de idoneidad

y especializaciéon necesarias para la realizacion de tales actuaciones.

Los inspectores podran recabar cuantas informaciones sean necesarias para cumplir
con su cometido. A tal fin, podrdn requerir la exhibicién o el envio de los documentos y
datos y examinarlos en el lugar en que se encuentren depositados, inspeccionar los equi-
pos fisicos y l6gicos, asi como requerir la ejecucién de tratamientos y programas, etc.



10

Aupitoria pe LA LOPD

También se podrdn realizar visitas de inspeccién por parte de los inspectores, en los
locales o sedes del inspeccionado o en su propio domicilio o donde se encuentren
ubicados los ficheros.

Los inspectores deben ser autorizados por el Director de la Agencia de Proteccién
de datos, dicha autorizacion debe indicar:

* La habilitacién del inspector autorizado.
* La identificacién de la persona u érgano inspeccionado.

Las inspecciones concluirdn con el levantamiento de la correspondiente acta en la
que deberdn constar las actuaciones practicadas durante la visita o visitas de inspeccién.

El acta se emitira por duplicado y serd firmada por los inspectores actuantes y por el
inspeccionado que podra hacer constar en la misma las alegaciones o manifestaciones
que tenga por conveniente. Se le entregard al inspeccionado uno de los originales.

Una vez que han finalizado las actuaciones previas, el Director de la Agencia de
Proteccion de Datos decide si existen razones para imputar la comisién de una infrac-
ciéon. En el caso de que asi seq, se dictard acuerdo de inicio de procedimiento sanciona-
dor o de infraccién de las administraciones publicas, que se realizara conforme a lo que
mencionamos a continuacion. En el supuesto de que no existan indicios que motiven la
iniciacién de un procedimiento sancionador, el Director de la Agencia de Proteccién de
Datos dictard resolucién de archivo que notificard al inspeccionado y al denunciante, en

SU caso.

El acuerdo de inicio del procedimiento sancionador deberd contener:

a. ldentificacién de la persona o personas presuntamente responsables.
Una descripcién de los hechos imputados.

c. Indicacién de que el érgano competente para resolver el procedimiento
es el Director de la Agencia de Protecciéon de Datos.

d. Indicacién al presunto responsable de que puede reconocer voluntariamen-
te su responsabilidad, en cuyo caso se dictard directamente resolucién.

e. Designacién de instructor o en su caso secretario, indicando el régimen

de recusacién de los mismos.

f. Indicacién expresa del derecho que el responsable tiene a formular ale-
gaciones a la audiencia en el procedimiento y a proponer las pruebas
que estime procedentes.

g. Indicar las medidas de carécter provisional que pudieran acordarse.
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El plazo para dictar una resolucién serd el que determinen las normas del procedi-
miento sancionador y se computaré desde la fecha en que se produce el acuerdo de
inicio hasta la notificacion de la resolucién sancionadora, una vez que haya finalizado el
plazo sin que se dicte resolucién, producird la caducidad del procedimiento y el archivo
de las actuaciones.
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6. PRESCRIPCION

La prescripcién se refleja en el articulo 47 de la LOPD, tanto para las infraccio-
nes como para las sanciones.
En cuanto a las Infracciones distinguimos entre:
* Infraccién leve: prescribe al afo.
* Infraccién grave: prescribe a los dos afos.
* Infraccién muy grave: prescribe a los tres anos.
Se interrumpird por:
* Lainiciacién del procedimiento sancionador.
* Si esta iniciacién es con conocimiento del interesado.
Se reanudaré el plazo de prescripciéon:
* Si el expediente sancionador estuviera paralizado més de seis meses.
* Por causas no imputables al presunto infractor.
Respecto a las sanciones, estas prescriben:
* Alos tres afos, si se ha impuesto por infraccién muy grave.
* Alos dos anos, si se ha impuesto por una infraccién grave.
* Al afo, si se ha impuesto una infraccién leve.

El plazo de prescripcion comenzard a contar desde el dia siguiente al que
adquiera firmeza la resolucién que impone la sancién, es decir, desde el dia si-
guiente a la fecha que lleve la resolucién. El plazo de prescripcion se interrumpira
por la iniciacién del procedimiento por el que se ejecuta el cobro de la sancién.
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/ 1. Indica a qué tipo pertenecen estas infracciones. \

) NO ES UNA
INFRACCION LEVE GRAVE | MUY GRAVE INFRACCION

No inscribir el fichero aun siendo requerido por el
director de la APD.

No solicitar la inscripcion del fichero en el Registro
General de Proteccion de Datos.

No comunicar expresamente una transferencia de
datos a una filial de Alemania.

Crear un fichero con la Unica finalidad de almacenar
informacion sobre creencias religiosas.

Mantener inexactos los datos personales en un
fichero.

Incumplir el deber de secreto.

Incumplir el deber de secreto sobre afiliacion sindical.

Mantener los equipos donde se almacenan ficheros
de caracter personal sin la debida proteccion.

Cancelar los datos a peticion del interesado.

Recoger los datos de forma engariosa.

2. é¢De qué formas se sanciona a las administraciones pUblicas?
3. 2En qué circunstancias se realiza la inmovilizacién de ficheros?

4. ¢Cuéndo prescriben las infracciones muy graves?

- J

EJErcicios DE REPASO Y
AUTOEVALUACION






