CarituLo 5

REALIZACION Y EJECUCION DE LA
AUDITORIA: FASE 2°¢

1. INTRODUCCION

Para llevar a cabo la realizacién de la auditoria, se seguird el orden légico
establecido en el programa acordado, el cual ha de permitir las evidencias de las
cuestiones planteadas en la lista de comprobacién conocido con el nombre de
check list.

Esta lista ha de considerarse un documento guia, que puede sufrir las modifi-
caciones que el auditor considere necesarias en el franscurso de la auditoria, como
la inclusién de nuevas cuestiones o la eliminacién de algunas existentes, que vere-

mos mads adelante.

El objetivo de la auditoria es determinar la adecuacién de la empresa a la
proteccién de datos.
Para la obtencién de las evidencias, el auditor utilizara los siguientes métodos:
*  Examen de la documentacién aportada por la entidad auditada.
* Entrevistas con el personal.

* Inspeccién visual de las actividades auditadas.

El auditor examinard el conjunto de los documentos relativos a la proteccién
de datos, incluyendo la politica, los objetivos, el programa, el manual, y los proce-
dimientos e instrucciones técnicas, asi como los registros relativos a la proteccién
de datos. Se actuard del siguiente modo:

* Versi la documentacién relativa a la proteccion de datos cumple con
los requisitos establecidos en el Reglamento de desarrollo de la LOPD.

* Ver si se dispone de la documentacién necesaria en los lugares donde
ésta se utilice (aunque el auditor ya disponga de ella).
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2. ENTREVISTAS CON EL PERSONAL

Para realizar las entrevistas tenemos que tener en cuenta lo siguiente:

Presentarse, y explicar por qué y para qué se estda alli.

Utilizar un lenguaje adecuado al interlocutor, no actuar con prepoten-
cia, explicar cuanto sea necesario, ser paciente, etc.

Ser puntual, educado, etc.

Para realizar las preguntas lo haremos de la siguiente forma:

Realizar preguntas abiertas para tantear, y acotar aquello que se desee
obtener o evidenciar y realizar preguntas cerradas con bases sélidas y

evidenciales que permitan emitir un veredicto.

Emplear argumentos positivos y formular preguntas siempre de modo

afirmativo.
No resultar capcioso a la hora de formular las cuestiones.

Las preguntas se formulan a la persona que realiza el trabajo o respon-
sable de la actividad auditada.

Repetir la pregunta si es preciso o formularla de otro modo, si no es
entendida.

Tomar notas sin inferir en el desarrollo de la entrevista.

Finalizar la entrevista siempre de una manera positiva, haciendo un breve

resumen al entrevistado y agradeciéndole su ayuda y tiempo prestado.
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3. INSPECCION VISUAL DE LAS ACTIVIDADES AUDITADAS

Existen, en el transcurso de una auditoria, determinadas instalaciones, equi-
pos o similar, que légicamente no pueden ser entrevistados, y no generan ningin
tipo de registro, por lo que requiere de una visita para comprobar lo que se recoge
en la documentacién.

La auditoria ya se realice mediante la revisién de la documentacién, entrevis-
ta con el personal o inspeccién visual el auditor ha de procurar:
* Describir el momento en que se detectan los hechos que no son confor-
mes con los criterios de auditoria.

* Detectar los puntos que han de ser investigados con mayor profundidad
y asegurarse de que todos han estado comprobados.

* Basar las no conformidades en hechos objetivos y demostrables.

* Contrastar la informacion en diversas fuentes y con el resto de inte-

grantes de la auditoria.

Para la realizacién organizada de esta auditoria se ha preparado una tabla
de control o de checklist. Esta tabla estd divida en once dreas de manera que se
puedan identificar aquellos items a auditar de una manera légica.
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De esta manera las dreas serdn las que se presentan a continuacién con la

siguiente tabla:

AREAS A AUDITAR

I

1. Revision del documento de Seguridad

0. Niveles de Seguridad

2. Funciones y obligaciones del personal

3. Registro de Incidencias

4, |dentificacion y autenticacion

5. Control de acceso a los Datos de caracter personal
6. Gestion de los soportes que contienen datos

7. Copias de Respaldo y Recuperacion

8. Telecomunicaciones

9. Auditoria

10. Encargado del tratamiento

REVISION Y VERIFICACION DE LA INFORMACION Y DOCUMENTACION RECIBIDA
PARA LLEVAR A CABO LA AUDITORIA. NIVEL MEDIO

Debemos revisar la documentacién para asegurar que se encuentra alli don-
de se necesita y que el personal la conoce y actia en consecuencia. El estudio y
andlisis de la documentacién y los registros ha de ser los més exhaustiva posible.
Durante la auditoria, han de establecer criterios objetivos, y que aseguren, en la
medida de lo posible, una revisién lo més completa posible.

En cuanto a los registros, debemos elegir carpetas al azar de los archivos, (los
elige el auditor, no el auditado, pues podrian estar preparados).

La importancia de esta tarea reside en que el cumplimiento de determinadas
normas de seguridad, solo es exigido por el Reglamento para los ficheros de nivel
medio y alto. La identificacion de los sistemas que contienen estos ficheros puede,
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por un lado, permitir a la empresa restringir la aplicacién de las medidas de segu-
ridad de esos niveles exclusivamente a aquellos sistemas para los que es obligado,
lo que a su vez, puede redundar en un abaratamiento de costes si la empresa es
grande, sus sistemas de informacién tiene un alto grado de descentralizacién y la

aplicacién de las medidas supone la realizacién de una inversién.

AUDITORIA DE PROTECCION DE DATOS
REVISION DEL DOCUMENTO DE SEGURIDAD N.° 0. NIVELES DE
SEGURIDAD
Entidad: Gestoria Solano
Nombre Fichero/Tratamiento: Personal N.° Inscripcion del Fichero: 32548
Nivel de Seguridad: MEDIO Fecha Auditoria: 14/03/09
Aprobado por: D. Antonio Ruiz Escalante Fecha: 18/03/09
Realizado por: : D. Antonio Ruiz Escalante Fecha: 20/03/09
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4. ¢ QUE CUESTIONES DEBE PLANTEARSE EL AUDITOR PARA LA COM-
PROBACION Y VERIFICACION DE LOS NIVELES DE SEGURIDAD APLI-
CADOS EN LA IMPLANTACION DE LA LOPD?

Hay que tener en cuenta lo siguiente:

Ver si la clasificacién del nivel de seguridad es adecuada respecto a la

naturaleza de la informacién contenida en cada uno de lo ficheros.

Comprobar si se han creado, modificado o suprimido ficheros con datos
de cardcter personal desde la ¢ltima auditoria.

¢Qué documentacion se necesita para comprobarlo?

Es necesario solicitar la siguiente documentacioén:

Notificacién de la inscripcion del fichero emitida por la Agencia Espa-
fola de Proteccién de Datos.

Copia del formulario a cumplimentar para la inscripcién o modificacion
del fichero, emitido por la Agencia Espanola de proteccion de datos, a
peticion de la entidad titular del fichero (no puede darse por valido un
formulario proporcionado por la propia entidad auditada, pues podria
no coincidir con el enviado en su dia a la AEPD).

Documento de Seguridad-la parte estdtica: las politicas y normas gene-
rales de actuacion.
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¢Como realizar el andlisis de la documentacion?

Analisis de la documentacion:

1.1.

Comprobar la correlacion entre la notificacion de la mscripeion del fichero enviada
por la Agencia Espafiola de Proteccion de Datos (AEPD) y la copia, emitida por
la misma Agencia, del formulario para notificacion del tratamiento de datos de
caracter personal

1.2

Rellenar el encabezado de los papeles de la auditoria con los datos detallados en
la notificacion de la inscripeion del fichero ante la AEPD.

1.3.

Confirmar que el nivel de seguridad incluido en el Documento de Seguridad coincide
con el declarado ante la AEPD.

1.4.

Identificar aquellos campos que justifican el nivel de seguridad asignado con base
en la informacion incluida en la copia del formulario para notificacion del tratamiento
de datos de caracter personal emitida por la AEPD.

1.5.

En el caso de ficheros o tratamientos de datos de ideologia, afiliacion sindical,
religion, creencias, origen racial, salud, o vida sexual objeto de auditoria, comprobar
si existe motivo para aplicar las medidas de seguridad de nivel basico en lugar de
las de nivel alto. Se aplicaran las medidas de nivel basico si:

— Los datos se utilizan con la unica finalidad de realizar una transferencia dineraria a
las entidades de las que los afectados sean asociados o miembros.

— Se trate de ficheros o tratamientos no automatizados en los que de forma mcidental
0 accesoria se contengan aquellos datos sin guardar relacion con su finalidad.

— Se trata de un fichero o tratamiento con datos relativos a la salud, referentes
exclusivamente al grado de discapacidad o la simple declaracion de la condicion de
discapacidad o mvalidez del afectado, con motivo del cumplimiento de deberes
publicos.

1.6.

Comprobar si el Documento de Seguridad icluye:

Apartado
Visto Documento

Seguridad

La aplicacion de normativa especifica debido al tipo
de actividad desarrollada por la entidad, por el tipo
de datos tratados o por su finalidad.

La segregacion de sistemas de tratamiento por ficheros,
para una aplicacion diferencias de las medidas de
seguridad.

Procedimientos para el uso, clasificacion y eliminacion
de ficheros temporales o copias de documentos.
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En este punto del plan de trabajo, el auditor obtuvo un inventario de los
ficheros y sistemas de informacién con datos personales existentes, que la empre-
sa habia realizado en un momento anterior, con ocasién de la elaboracién del

Documento de Seguridad.

Comprobaciéon de registros

Para comprobar los registros debemos solicitar las fuentes utilizadas para la
recogida de datos, (formularios, Web, papel etc.).

2. Comprobacion de Registros:

2.1.  Acceder a las diferentes plantillas y formularios de recogida de datos del fichero para
detectar campos no mcludos en la declaracion o en el contrato de tratamiento por
cuenta del Responsable del Fichero, especialmente si éstos suponen un cambio en la
calificacion del nivel de seguridad del fichero.

Inspeccién visual

Se debe indicar si existen discordancias entre los datos tratados por la enti-
dad y los declarados en la inscripcién del fichero en la AEPD.

3. Inspeccion visual:

3.1.  Verificar que la realidad global observada en la entidad en relacion con los datos
personales tratados es coherente con la tipologia de datos declarados.

3.2.  Observar si, en caso de segregacion de sistemas de tratamiento, hay una efectiva
delimitacion de acceso a datos y usuarios.

Para cada uno de los sistemas que contienen datos de cardcter personal, el
auditor ha revisado los controles y normas relacionados con la identificacién y
autenticacion de usuarios, asi como los derechos de acceso concedidos.



CarituLo 5
REALIZACION Y EJECUCION DE LA AUDITORIA: FASE 2

4.1. RevisioN peL DocuMENTO DE SEGURIDAD. NIVEL MEDIO

El auditor para llevar a cabo la revisién y verificacién del Documento de Segu-

ridad debe plantearse una serie de cuestiones que son las siguientes:

¢Ha elaborado el Responsable del Fichero el Documento de Seguridad?
2Contiene los aspectos minimos exigidos por el Reglamento?

2Estd el documento actualizado?, ése ha revisado cuando se han pro-
ducido cambios relevantes desde la auditoria anterior?

¢Estd su contenido adecuado a la normativa vigente en este momento
en materia de seguridad de los datos de cardcter personal?

¢Se ha indicado con qué periodicidad se deben cambiar las contrase-
Aas?, ées inferior o igual a un ano?

¢Se especifica cudl es el personal autorizado para la concesién, altera-
cién o anulacién de accesos autorizados sobre datos o recursos?

¢Se especifica cudl es el personal autorizado para acceder a los lugares
donde se almacenan los soportes informdaticos?

Si el tratamiento se realiza por cuenta de terceros, 2se han reflejado los
ficheros afectados por el encargo, con referencia expresa al contrato,
asi como la identificacion del Responsable y el periodo de vigencia?

¢Se ha reflejado en el Documento de Seguridad si los datos personales

se incorporan y tratan exclusivamente en los sistemas del encargado?

2Se ha delegado en el Encargado del Tratamiento la llevanza del Docu-
mento de Seguridad para los ficheros objeto del contrato?, ése ha refle-
jado esta circunstancia en el contrato?

¢Establece la identidad del Responsable o Responsables de Seguridad?,
é¢se especifica si la designacién es Unica para todos los ficheros o esté
diferenciada segun el sistema de tratamiento utilizado?

¢Contiene los procedimientos y controles peridédicos a realizar para ve-
rificar el cumplimento de lo dispuesto en el propio documento?
¢Especifica qué medidas hay que adoptar en caso de desechado o

reutilizaciéon de soportes?

¢Relaciona las personas que estdn autorizadas a acceder fisicamente a
los locales donde se ubican los sistemas de informacién?
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AUDITORIA DE PROTECCION DE DATOS
REVISION DEL DOCUMENTO DE SEGURIDAD N.°: 1. DOCUMENTO DE
SEGURIDAD
Entidad: Cristaleria Garcia
Nombre Fichero/Tratamiento: clientes y N.° Inscripcion del Fichero: 032568
proveedores
Nivel de Seguridad: MEDIO Fecha Auditoria: 12/04/09
Aprobado por: D. Antonio Ruiz Escalante Fecha: 16/04/09
Realizado por: : D. Antonio Ruiz Escalante Fecha: 12/04/09

éQué documentacion es necesaria para realizar la comprobacion?
Hay que solicitar la siguiente documentacion:

* Documento de Seguridad: normas generales de actuacion.

* Organigrama funcional de la entidad.

En la siguiente tabla vamos a ver el andlisis de la documentacioén:

1.1. Analisis de la documentacion:

1.1.1. Obtener el o los Documentos de Seguridad y comprobar si su alcance se corres-
ponde con el alcance de la auditoria.

1.1.2. Identificar si en el Documento de Seguridad obtenido se hace referencia a la
existencia de otros Documentos de Seguridad segun sea el tratamiento de los datos

o ficheros utilizados.
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1.1.3.

Comprobar que el Documento de Seguridad contiene los puntos minimos exigibles
segiin el RDLOPD vy referenciar en qué apartados del Documento estan incluidos
estos puntos:

e

N e

10.

11.

12.2)

12.b)

14.
15.

16.

Ambito de aplicacion.
Detalle de los recursos protegidos.

Medidas, normas, procedimientos, reglas y estan-
dares de seguridad.

Funciones y obligaciones del personal
Estructura de los ficheros.
Descripcion de los sistemas de mformacion.

Procedimiento de notificacion de incidencias. Cruzar
la mformacion de esta prueba con la realizada en el
PT-3.1.1.

Procedmiento de gestion de mcidencias. Cruzar la
mformacion de esta prueba con la realizada en el
PT-3.1.1.

Procedmiento de respuesta ante mncidencias.

Procedimiento de realizacion de copias de respaldo.
Cruzar la informacion de esta prueba con la
realizada en el PT-7.1.1.

Procedmiento de recuperacion de datos. Cruzar la
mformacion de esta prueba con la realizada en el
PT-3.12y7.1.1.

Medidas para el transporte de soportes. Cruzar la
mformacion de esta prueba con la realizada en el
PT-6.1.3.c).

Medidas para el transporte de documentos. Cruzar
la mformacion de esta prueba con la realizada en el

PT-6.1.3.c).

Medidas para la destruccion de soportes. Cruzar la
mformacion de esta prueba con la realizada en el
PT-6.1.3.b).

Medidas para la destruccion de documentos.
Cruzar la informacion de esta prueba con la
realzada en el PT-6.1.3.b).

Medidas para la reutilizacion de soportes.

Relacion de autorizados para delegar responsabili-
dades. Cruzar la mformacion de esta prueba con la
realizada en el PT-2.1.2.

Relacion de responsables por delegacion. Cruzar la
mformacion de esta prueba con la realizada en el
PT-2.1.2.

Visto

Apartado
Documento

Seguridad

11
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1.1.4.  Comprobar que el Documento de Seguridad incluye informacion acerca del
tratamiento de datos por cuenta de terceros y referenciar en qué apartados del
Documento estan incluidos estos puntos:

Apartado
Visto | Documento
Seguridad
1. Identificacion de los ficheros tratados como
Encargado del Tratamiento.
2. Referencia al contrato suscrito para cada trata-
miento de los datos por cuenta ajena.
3. Identificacion de cada Responsable del Fichero
tratado como Encargado del Tratamiento.
4. Periodo de vigencia del encargo.

1.1.5. Comprobar sien el Documento de Seguridad se declara que en el fichero auditado
los datos personales se mcorporan y tratan de forma exclusiva en las instalaciones
del Encargado del Tratamiento.

1.1.6. Con base al punto anterior, comprobar si el Documento de Seguridad ha sido
elaborado por el Encargado del Tratamiento por delegacion. Cruzar la mformacion
de esta prueba con la realizada en el PT-1.2.3.

1.1.7. Comprobar que el Documento de Seguridad mcorpora las novedades en la normativa
de proteccion de datos personales. Cruzar la informacion de esta prueba con la
realizada en el PT-1.2.6.

1.1.8. Comprobar que el Documento de Seguridad contiene los puntos minimos exigibles
segin el RDLOPD vy referenciar en qué apartados del Documento estan mcluidos
estos puntos:

Apartado
Visto | Documento
Seguridad
1. Identificacion del Responsable de Seguridad.
2. Procedmiento de realizacion de los controles
periodicos.

1.1.9.  Analizar si la posicion ocupada por el Responsable de Seguridad en el organigrama
le permite el correcto desempeiio de sus funciones.

1.1.10 Comprobar si en el Documento de Seguridad se recoge la designacion del

Responsable de Seguridad y si es Unica o diferenciada por ficheros o tratamientos.
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¢Qué documentos son necesarios para la comprobaciéon de
registros?

Es necesario solicitar los siguientes registros:

Documento de Seguridad- la parte dindmica, registros.
Listado de las actualizaciones del documento.

Carta/s de nombramiento del Responsable de Seguridad encargado de co-
ordinar y controlar las medidas definidas en el Documento de Seguridad.

Comunicacién a las personas autorizadas para delega responsabilidad.

Comunicacién a las personas a las que se ha delegado alguna responsa-
bilidad en materia de seguridad en el tfratamiento de datos personales.
Registro de controles periddicos, auditorias o informes.

Registro de contratos realizados por la entidad como Encargado del
Tratamiento de datos personales por cuenta de la entidad.

Contrato realizado con el Encargado del Tratamiento que gestiona el
Documento de Seguridad por cuenta de la entidad.

Registro de actualizaciones o de control de versiones del Documento de
Seguridad.

Copia del formulario a cumplimentar para la modificacién del fichero,
emitida por la Agencia Espaiiola de Proteccién de Datos, a peticién de
la entidad titular del fichero.

13
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1.2.

Comprobacion de Registros:

1.2.1.

Comprobar la existencia de las comunicaciones a los autorizados para delegar
responsabilidades por cuenta del Responsable del Fichero o Tratamiento e
igualmente sobre los que recaen dichas responsabilidades.

1.2.2.

Verificar mediante los contratos suscritos como Encargado del Tratamiento que estos
se encuentran relacionados en el Documento de Seguridad, se identifica el
Responsable del Fichero o Tratamiento y el periodo de vigencia.

1.2.3.

Comprobar que los contratos de confidencialidad suscritos entre la entidad y los
Encargados del Tratamiento incluyen la delegacion de realizar el Documento de
Seguridad para los ficheros o tratamientos tratados en exclusivo. Cruzar la
informacion de esta prueba con la realizada en el PT-1.1.6.

1.2.4.

Verificar la actualizacion periodica del Documento de Seguridad, si existe, con el anexo
sobre gestion de versiones o con los registros de los controles periddicos realizados.

1.2.5.

Comprobar si se han producido modificaciones en la inscripcion del fichero
posteriores a la ultima actualizacion del Documento de Seguridad.

1.2.6.

Comprobar la adecuacion legal del Documento de Seguridad mediante el registro de
actualizaciones y las fechas de entrada en vigor de la normativa aplicable a fecha de
la auditoria. Cruzar la informacion de esta prueba con la realizada en el PT-1.1.7.

1.2.7.

Verificar mediante registros que acrediten la realizacion de los controles periodicos,
que las fechas de éstos comciden con la periodicidad establecida en el Documento

de Seguridad.

1.2.8.

Averiguar si el Responsable de Seguridad ha sido designado mediante carta de
nombramiento.

1.2.9.

Comprobar que el Responsable de Seguridad se encuentra en la lista actualizada del
personal o existe contrato como Encargado del Tratamiento.
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éCoémo se lleva a cabo la inspecciéon visual?
En este apartado hay que indicar si se observan indicios que denoten la
implantacién, divulgacién e integracién de la normativa interna de seguridad en la

entidad y si esta se encuentra actualizada.

1.3. Inspeccion visual:

1.3.1. Comprobar si existen carteles mformativos u otras advertencias que sean facilmente
visibles sobre el cumplimiento de medidas de seguridad.

1.3.2. Segin la actvidad realizada por la entidad auditada, deducir la existencia de trata-
mientos de datos por cuenta de terceros no identificados en el Documento de Seguridad.

1.3.3. Observar, en visita general, si la descripcion de las instalaciones de la entidad en el
Documento de Seguridad es adecuada y actual

4.1.1. Revision del Documento de Seguridad. Funciones y
Obligaciones del Personal

AUDITORIA DE PROTECCION DE DATOS

REVISION DEL DOCUMENTO DE SEGURIDAD N.°: 2. FUNCIONES Y
OBLIGACIONES DEL PERSONAL

Entidad: Cristaleria Gomez

Nombre Fichero/Tratamiento: Personal N.° Inscripeion del Fichero: 0254871
Nivel de Seguridad: MEDIO Fecha Auditoria: 10/05/09

Aprobado por: D. Antonio Ruiz Escalante Fecha: 15/05/09
Realizado por: : Maria Palma Rodriguez Fecha: 10/05/09

¢Qué cuestiones debe plantearse el auditor para la comprobaciéon
y verificacion del apartado "Funciones y obligaciones del personal'?

El auditor debe plantearse las siguientes cuestiones:

e 2Estan las funciones y obligaciones del personal con acceso a datos de
carécter personal y los sistemas de informacién claramente definidos?

e 2Estdn documentadas y reflejadas en el Documento de Seguridad?

15
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2Se han definido las funciones de control o autorizaciones delegadas
por el Responsable del Fichero?

2Conoce el personal las medidas de seguridad que afectan al desarro-
llo de sus funciones?

2Conoce las consecuencias de su incumplimiento?

Para comprobar la documentaciéon es necesario solicitar:

La descripcién de las funciones de los usuarios y perfiles de usuarios
dentro del Documento de Seguridad.

Manual del empleado.
Organigrama funcional del la entidad.

Planes de formacién de la empresa a sus trabajadores en materia de
seguridad de la informacién.

Documentacién necesaria para la comprobacion

Son necesarios solicitar los siguientes documentos:

Descripcién de las funciones de los usuarios y perfiles de usuarios den-
tro del Documento de Seguridad.

Manual del empleado.
Organigrama funcional de la entidad.

Planes de formacién de la empresa a sus trabajadores en materia de
seguridad de la informacién.

2.1. Analisis de la documentacion:

2.1.1. Comprobar que las funciones de los usuarios o perfiles de usuario descritos en el
Documento de Seguridad concuerdan con las descritas en el Manual de Empleado
(siexiste) y son coherentes con el organigrama funcional Con el listado de funciones
completar la prueba del PT-5.2.3 Control de Acceso.

2.1.2. Comprobar que en el Documento de Seguridad se definen las funciones de control
o las autorizaciones delegadas. Cruzar la informacion de esta prueba con la
realizada en el PT-1.1.3.

2.1.3. Comprobar sien el Documento de Seguridad se establece la difusion de su contenido
entre el personal de la entidad.
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Comprobacion de registros

Para comprobar la documentacién es necesario solicitar los siguientes registros:

Justificantes de recepcion por parte de los trabajadores de la comunica-
cién del Responsable del Fichero o Tratamiento, sobre la existencia y
obligado cumplimiento de las normas establecidas en el Documento de
Seguridad, asi como de las consecuencias de su incumplimiento.

Listado actualizado (altas/bajas) o muestra de los usuarios activos en el
sistema, obtenido del Departamento Informatico.

Listado o muestra de personal actualizado, por departamentos y cate-
gorias, y la fecha de alta en la entidad, obtenido del Departamento de
Recursos Humanos.

Justificantes de asistencia por parte de los usuarios a jornadas formativas
en seguridad de la informacién, y mas concretamente de proteccion de
datos personales.

2.2.

Comprobacion de registros:

2.2.1.

Analizar el listado actualizado de personal y el listado actualizado de usuarios del
sistema, para comprobar que ¢stos son coherentes con las funciones detalladas en
el Documento de Seguridad.

2.2.2.

Comprobar si hay justificantes de recepcion por parte de los trabajadores de la
comunicacion del Responsable del Fichero sobre la existencia y obligado
cumplimiento de las normas establecidas en el Documento de Seguridad, asi como
de las consecuencias de su mcumplimiento.

2.23.

Obtener evidencia de asistencia a cursos de formacion por parte de los usuarios en
materia de seguridad de la mformacion y proteccion de datos personales.
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Inspeccién visual
En este apartado se indicard si se observan indicios de discordancias entre las
funciones teéricas y las reales desarrolladas por el personal.

2.3. Inspeccion visual:

2.3.1. Observar durante la ejecucion in situ de la auditoria si hay discordancias entre las
funciones desarrolladas por los empleados y sus funciones segin el Documento de
Seguridad.

4.1.2. Revision del Documento de Seguridad. Registro de
incidencias

AUDITORIA DE PROTECCION DE DATOS

REVISION DEL DOCUMENTO DE SEGURIDAD N.% 3. REGISTRO DE
INCIDENCIAS

Nombre Fichero/Tratamiento: Nominas N.° Inscripeion del Fichero: 0231654

Nivel de Seguridad: MEDIO Fecha Auditoria: 23/02/09
Aprobado por: D. Antonio Ruiz Escalante Fecha:26/02/029
Realizado por: : D. Antonio Ruiz Escalante Fecha: 23/02/09

¢Qué cuestiones debe plantearse el auditor para la compro-
bacién y verificacion del apartado "Registro de incidencias"?

* 2Existe un procedimiento de notificacién y gestién de incidencias de se-
guridad?, 2el procedimiento estd bien disefiado y es eficaz?

* 2Conoce todo el personal afectado dicho procedimiento?

» 2Existe un registro de incidencias donde se reflejen todos los datos exigidos
en el Reglamento?, ése han registrado todas las incidencias ocurridas?

* 2Se revisa periédicamente el registro de incidencias para su andlisis y
adopcién de medidas correctoras de las incidencias anotadas?
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* ¢Se han anotado las ejecuciones de los procedimientos de recupera-

ciéon de datos realizados?

» ¢Figuran en estas anotaciones los datos exigidos por el Reglamento?2

* ¢Existe la autorizacion por escrito del Responsable del Fichero?

¢Qué documentacion es necesaria para la comprobaciéon?

En este apartado es necesario solicitar la descripcion de la gestién de inciden-

cias, contenida en el Documento de Seguridad.

3.1. Analisis de la documentacion:

3.1.1. Comprobar que el Documento de Seguridad incluye el procedimiento de notificacion
y gestion de meidencias. Cruzar la informacion de esta prueba con la realizada
en el PT-1.1.3.

3.1.2. Comprobar que ¢l Documento de Seguridad incluye el procedimiento de
recuperacion de datos. Cruzar la informacion de esta prueba con la realizada en
el PT-1.1.3.

3.1.3. Comprobar que el procedimiento de recuperacion de datos indica la obligacion de

disponer de autorizacion.

Comprobacion de los registros

Se deben solicitar los siguientes registros:

* Registros de incidencias.

* Registros de las aplicaciones, antivirus, cortafuegos y copias de seguri-
dad, que permitan detectar incidencias acontecidas en la entidad.

* Autorizaciones por escrito del Responsable del Fichero para la ejecu-
cién de los procedimientos de recuperaciéon de datos.
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* La comprobacién de los registros, se realiza de la siguiente manera:

3.2. Comprobacion de Registros:

3.2.1 Comprobar que el formulario del registro de incidencias contiene los campos minimos
fijados en el Documento de Seguridad. Debe contener:

Visto Notas

a) Tipo de mcidencia.

b) Fecha en la que se produjo.

¢) Persona que la notifico.

d) Persona que atendio la notificacion.

e) Efectos derivados de la incidencia.

f)  Medidas correctoras aplicadas.

3.2.2.  Analizar si se rellenan todos los campos del registro de incidencias.

3.2.3.  Averiguar, mediante los registros de actividad de algunas aplicaciones como antivirus,
cortafuegos y copias de respaldo, sise han producido mcidencias no incluidas en el
registro de incidencias.

3.2.4. Comprobar que el formulario del registro de ncidencias contiene los campos minimos
fijados en el Documento de Seguridad. Debe contener:

Visto Notas

a) Procedmientos realizados de recuperacion de datos.

b) Persona que ejecuto el proceso.

¢) Relacion de datos restaurados.

d) Relacion de datos grabados manualmente.

3.2.5. Comprobar que el Responsable del Fichero autoriza cada una de las recuperaciones
de datos.

Inspeccién visual

Se debe indicar si existen indicios de incidencias no registradas, también se
deben realizar entrevistas con los Responsables y usuarios del sistema.
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3.3. Inspeccion visual:

3.3.1. Observar sien los centros de trabajo existen elementos caracteristicos relacionados
con la gestion de alguna incidencia que pudiera no estar registrada, como por ejemplo
la presencia de profesionales externos.

4.1.3. Revision del Documento de Seguridad. Identificacion

y autentificacion

AUDITORIA DE PROTECCION DE DATOS

REVISION DEL DOCUMENTO DE SEGURIDAD N.° 4. IDENTIFICACION Y

AUTENTICACION

Entidad: Imprenta Graficas

Nombre Fichero/Tratamiento: Proveedores | N.° Inscripcion del Fichero: 256498

Nivel de Seguridad: MEDIO Fecha Auditoria: 04/03/09
Aprobado por: D. Antonio Ruiz Escalante Fecha: 08/04/099
Realizado por: : D. Antonio Ruiz Escalante Fecha: 04/08/09

El auditor para la comprobacién y verificacién del apartado "ldentificacién y

autenticacién" deben plantearse las siguientes cuestiones:

2Existe una relacion de usuarios con acceso autorizado?, ése mantiene
actualizada?

¢Existen procedimientos de identificaciéon y autenticacién para dicho
acceso?, ¢garantiza la correcta identificacion del usuario?

El mecanismo de acceso y verificacién de autorizacién de los usuarios
¢les identifica de forma inequivoca y personalizada?

2Existe un procedimiento de asignacion, distribucién y almacenamiento
de contrasefas?, 2garantiza su confidencialidad e integridad?

2Se cambian las contrasenas con la periodicidad establecida en el Do-
cumento de Seguridad?

¢Se almacenan las contrasefas de forma ininteligible mientras estén en
vigor?

2Se limita el intento reiterado de acceso no autorizado al sistema?, ése
anotan estos intentos en el registro de incidencias?
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¢Qué documentos necesitamos solicitar para la comprobacion?

Debemos solicitar la descripcion de los procedimientos de identificacién y au-

tentificacion de la asignacién, distribucién, y almacenamiento de contrasefas dentro

del Documento de Seguridad.

4.1. Analisis de la documentacion:

4.1.1. Comprobar que el mecanismo de identificacion y autenticacion establecido garantiza
el acceso de forma mequivoca y personalizada.

4.1.2. Describir como se verifica la autorizacion de acceso al sistema de mformacion.

a)
b)
©)
d)
©)

4.1.3. Comprobar que el procedimiento de identificacion y autenticacion descrito en el
Documento de Seguridad se adecua a las exigencias de la normativa. Debe contener:

Visto Notas

Procedimiento de asignacion de contraseiias.

Procedimiento de distribucion de contrasefias.

Procedimiento de almacenamiento de contraseiias.

Periodicidad del cambio de contraseiias.

Almacenamiento minteligible de contraseiias.

4.1.4.  Verificar que estos procedimientos garantizan la confidencialidad ¢ mtegridad.

Comprobacion de los registros

Se deben solicitar los siguientes registros:

Listado de parédmetros de las politicas de seguridad del sistema de nom-
bres de usuario y sus contrasefas.

Registro de accesos no autorizados y del histérico de usuarios bloqueados.
Listado actualizado (altas /bajas) de usuarios activos en el sistema, ob-
tenido del Departamento Informético.

Listado del personal actualizado, por departamentos y categorias, y la
fecha de alta en la entidad, obtenido del Departamento de Recursos

Humanos.
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la siguiente manera:

4.2.

Comprobacion de Registros:

4.2.1.

omprobar en el listado de usuarios, que no hay usuarios genéricos para os de
C b 1 listado d , h d
personas: debe establecerse un usuario para cada persona.

4.2.2.

Comprobar que existe una relacion de usuarios y perfiles de usuarios.

4.2.3.

Comprobar que todos los mtegrantes del listado de usuarios (Departamento de
Informatica) estan incluidos en el listado de personal (Departamento de Recursos
Humanos) o en el de Encargados del Tratamiento.

— Para el personal no incluido en el listado de usuarios, averiguar el motivo: se trata
de personal sin acceso al sistema de nformacion, o bien el listado de usuarios no
esta actualizado.

— Para los usuarios no incluidos en la lista de personal o de Encargados del
Tratamiento, verificar que sus perfiles de usuario se encuentran deshabilitados.

4.2.4.

Analizar los parametros del registro de politicas de seguridad para ver si el sistema
esta configurado para obligar a los usuarios a cambiar las contrasefias con la
periodicidad establecida en el Documento de Seguridad.

4.25.

Comprobar mediante el listado de accesos no autorizados y del historico de usuarios
bloqueados que se limita el mtento retterado de acceso al sistema de nformacion.

Inspecciéon visual

Deberdn observarse los siguientes aspectos:

* Almacenamiento ininteligible de las contrasenas vigentes: confiden-
cialidad e integridad.

¢ Limitaciéon del numero de intentos de acceso no autorizado al sistema
de informacion.

* Entrevistas con Responsables y Usuarios del Sistema.
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4.3. Inspeccion visual:

4.3.1. Observar la confidencialidad de las contrasefias, en caso de que se almacenen por
escrito (agendas en papel y electronicas, documentos informaticos, etc.).

4.3.2. Observar que no hay apuntadas contrasefias en los puestos de trabajo.

4.3.3. Comprobar mediante la introduccion de contrasefias aleatorias cuantos intentos
fallidos son necesarios para bloquear a los usuarios de la entidad.

4.1.4. Revision del Documento de Seguridad. Control de accesos

AUDITORIA DE PROTECCION DE DATOS

REVISION DEL DOCUMENTO DE SEGURIDAD N.% 5. CONTROL DE ACCESO

Entidad: Cristaleria Garcia

Nombre Fichero/Tratamiento: Clientes | N.° Inscripcion del Fichero: 326584
y proveedores

Nivel de Seguridad: MEDIO Fecha Auditoria: 02/02/09
Aprobado por: D. Antonio Ruiz Escalante Fecha: 07/02/09
Realizado por: : D. Antonio Ruiz Escalante Fecha: 02/02/09

¢Qué cuestiones debemos plantearnos para la verificaciéon del
control de accesos?

éLos accesos autorizados de los usuarios se corresponden exclusivamente
con los datos y recursos que requieren para el desarrollo de sus funciones?
2Existen mecanismos que impidan que los usuarios accedan a datos o
recursos distintos de los autorizados?

2Existe una relacién de usuarios?, 2especifica qué datos y recursos tie-
ne autorizados para cada uno de ellos? 2Estd actualizada?

2La concesion, alteracién o anulacién de accesos autorizados sobre datos
y recursos la realiza exclusivamente el personal autorizado para ello en
el Documento de Seguridad?

2Ha establecido el Responsable del Fichero los criterios conforme a los
cuales se otorga la autorizacién de los accesos a los datos y a los recursos?
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El personal ajeno al Responsable que tiene acceso a los datos y recur-
sos de éste ése encuentra sometido a las mismas condiciones y obliga-
ciones que el personal propio?

2El acceso a los locales donde se encuentran ubicados los sistemas de
informacién se realiza exclusivamente por el personal autorizado en el
Documento de Seguridad?

Documentacién necesaria para la comprobaciéon

Debemos comprobar los siguientes documentos:

Descripcién de los procedimientos de control de acceso dentro del Do-
cumento de Seguridad.

Descripcién de las funciones de los usuarios y perfiles de usuarios, con-
cretamente acerca de los pertenecientes a entidades externas a la enti-
dad, dentro del Documento de Seguridad.

Informes mensuales del Responsable de Seguridad con las revisiones
realizadas del registro de accesos y de los problemas detectados.

5.1. Analisis de la documentacion:

5.1.1. Analizar la idoneidad de los procedimientos de control de acceso a los recursos
autorizados, utilizados por la entidad.

5.1.2. Comprobar qué procedimientos se establecen para comunicar la aplicacion de las
medidas de seguridad al personal externo con acceso a datos.

5.1.3.  Analizar la idoneidad de los procedimientos de control de acceso a los lugares con
equipos que dan soporte a los sistemas de mformacion.

5.1.6. Comprobar siel Documento de Seguridad mcluye las medidas que impidan el acceso
de personas no autorizadas a ficheros y tratamientos no automatizados.

Comprobacion de los registros

Es necesario solicitar los siguientes registros:

Listado detallado de los recursos, niveles y privilegios de acceso al siste-
ma para cada usuario o perfil de usuarios.
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Relacién del personal autorizado para conceder, alterar o anular el ac-
ceso autorizado, dentro del Documento de Seguridad.

Listado de funciones de los usuarios y perfiles de usuarios (ya verifica-
das en apartados anteriores).

Justificantes de comunicacién a los usuarios pertenecientes a entidades
externas y con acceso a los recursos, de las medidas de seguridad que
deben aplicar.

Listado autorizado del personal autorizado a acceder a los locales don-

de se encuentran ubicados los sistemas de informacién.

* Registro de accesos.

Listado de usuarios autorizados y de la documentacién a que tienen acceso.

5.2. Comprobacion de registros:

5.2.1. Comprobar que existe una relacion de usuarios, perfiles y sus accesos al sistema.

5.2.2.  Vertficar la vigencia del listado de usuarios.

5.2.3. Comparar las funciones de los usuarios verificadas en el PT - 2.1.1. Funciones y
obligaciones del personal, con el listado de recursos, niveles y privilegios de acceso.

Usuari Listado de funciones segun Lty dls fizen e,
suario PT. 2 niveles y privilegios de
acceso

5.2.4. Comprobar que en ¢l Documento de Seguridad se identifica el personal autorizado
para conceder, alterar o anular los accesos a los recursos.

5.2.5. Verificar la existencia de notificaciones sobre la aplicacion de las medidas de
seguridad por parte del personal externo. Cruzar la informacion de esta prueba
con la realizada en el PT-10.2.1.

5.2.6. Comprobar que existe un listado actualizado en el cual se identifica el personal con

acceso autorizado a los lugares donde se ubiquen los equipos que den soporte a los
sistemas de mformacion.
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Inspecciéon visual

Consiste en observar la eficacia de los distintos mecanismos utilizados por la

entidad para el control de acceso a los recursos.

5.3.  Inspeccion visual:

5.3.1. Observar si hay usuarios con acceso a recursos no necesarios para sus funciones.

5.3.2. Observar la presencia de personal externo a la entidad con acceso a recursos, y que
debe haber sido informado acerca de las medidas de seguridad que debe aplicar.

5.3.3. Observar el funcionamiento de las medidas de control de acceso fisico a los lugares
donde se hallen instalados los equipos fisicos que den soporte a los sistemas de
informacion.

5.3.4. Observar si los mecanismos para evitar el acceso no autorizado a los ficheros y
tratamientos no automatizados son adecuados.

4.1.5. Revision del Documento de Seguridad. Gestion de soportes

AUDITORIA DE PROTECCION DE DATOS

REVISION DEL DOCUMENTO DE SEGURIDAD N.° 6. GESTION DE SOPORTES

Entidad: Carniceria Ramos

Nombre Fichero/Tratamiento: Personal N.° Inscripeion del Fichero: 236541
Nivel de Seguridad: MEDIO Fecha Auditoria: 15/05/09

Aprobado por: D. Antonio Ruiz Escalante Fecha: 20/05/09
Realizado por: : D. Antonio Ruiz Escalante Fecha: 15/05/099

¢Qué cuestiones debemos plantearnos para realizar la compro-
bacién y verificacion de "Gestion de soportes y documentos"?

» 2Estd identificado el tipo de informacién contenida en el soporte o do-
cumento?
* ¢Existe y se mantiene un inventario de soportes?

* ¢Se almacenan los soportes o documentos en lugares de acceso restringido?
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éExisten mecanismos por los que solamente puedan acceder las perso-
nas autorizadas en el Documento de Seguridad?, é¢funcionan adecua-

damente estos mecanismos?

¢Se ha dejado constancia en el Documento de Seguridad, si fuera el
caso, de la imposibilidad de cumplir con las obligaciones establecidas
en el Reglamento sobre identificacién, inventariado y acceso a los so-
portes dadas sus caracteristicas fisicas?

¢La salida de soportes y documentos fuera de los locales donde se ubi-
ca el fichero estd siendo autorizada por el Responsable del Fichero o
estd debidamente autorizada en el Documento de Seguridad?

¢Se estan tomando las medidas adecuadas en el traslado de documen-
taciéon para evitar la sustraccién, pérdida o acceso indebido durante su
transporte?

Cuando se desecha un soporte o documento conteniendo datos de ca-
racter personal, ése adoptan las medidas adecuadas para evitar el ac-
ceso a la informacién o su recuperacién posterior cuando se procede a
su destruccién o borrado?, éson adecuadas estas medidas?

2Se dan de baja en el inventario estos soportes o documentos desechados?
Para los soportes con datos de cardcter personal considerados especial-
mente sensibles por la organizacién, 2se utilizan sistemas de etiquetado que
permitan la identificacién de su contenido a las personas autorizadas y difi-
culten su identificacién al resto2, éson adecuados y cumplen su finalidad?
2Existe un registro de entrada de soportes o documentos?, éy un regis-
tro de salida?

2Contienen estos registros de entrada y salida de soportes toda la infor-
macién exigida en el Reglamento?

¢Las personas encargadas de la recepcién y la entrega de soportes
estdn debidamente autorizadas?, éconsta en el Documento de Seguri-
dad dicha autorizacion?

2Se han anotado todas las entradas y salidas de soportes?

éQué documentaciéon debemos solicitar para la comprobacion?

Debemos solicitar los siguientes documentos:

Descripcién de los procedimientos de gestién de soportes dentro del
Documento de Seguridad.
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* Descripcién de los procedimientos de cifrado de los datos en la distribu-
cién de soportes.

* Descripcién de los criterios de archivo de documentos dentro del Docu-
mento de Seguridad.

6.1.  Analisis de la documentacion:
6.1.1. Comprobar que el procedimiento de gestion de soportes descrito en el Documento de
Seguridad se adecua a las exigencias de la normativa. Esto significa comprobar la mclusion de:
Visto Notas
a) Criterios para identificar la informacion incluida en los
soportes y documentos.
b) Criterios para autorizar el acceso a los soportes y
documentos y listado de personal autorizado.
¢) Criterios para mventariar los soportes y documentos.
6.1.2. Comprobar si se motiva la no aplicacion de las medidas anteriores debido a las
caracteristicas fisicas del soporte.
6.1.3. Comprobar que el procedimiento de gestion de soportes descrito en el Documento de
Seguridad se adecua a las exigencias de la normativa. Esto significa comprobar la mchision de:
Visto Notas
a) Especificaciones de que las salidas de soportes con
datos personales fuera de la entidad deben estar
autorizadas por el Responsable del Fichero.
b) Instrucciones para la destruccion de soportes y documen-
tos que vayan a ser desechados. Cruzar la informacion
de esta prueba con la realizada en el PT-1.1.3.
¢) Medidas de seguridad para el transporte de documen-
tacion que eviten la sustraccion, pérdida o acceso
mdebido. Cruzar la informacién de esta prueba con
la realizada en el PT-1.1.3.
d) Procedimientos de clasificacion e identificacion de
soportes segin su contenido y los usuarios autorizados
a conocer este procedimiento.
6.1.7. Comprobar siel Documento de Seguridad establece para los ficheros no automatizados:

Visto Notas

a) Criterios y procedimientos de archivo de los soportes
y documentos.

b) Instrucciones para la custodia de la documentacion
pendiente o que esté fuera del archivo.
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Comprobacion de registros
Se deben solicitar los registros siguientes:
* Inventario de soportes.
* Registro de entradas y salidas de soportes.
* Autorizaciones del Responsable del Fichero para las salidas de soportes.

Los registros se comprobaran de la siguiente forma:

6.2. Comprobacion de registros:

6.2.1. Comprobar que la entidad dispone de un listado del personal autorizado a acceder
a los soportes.

6.2.2.  Comprobar que existe un mventario actualizado de soportes y documentos.

6.2.3. Comprobar que las autorizaciones de salida de soportes y documentos de la entidad
estan debidamente autorizadas por el Responsable del Fichero.

6.2.4. Comprobar mediante el registro de mventario de soportes las bajas realizadas y el
procedimiento empleado para su destruccion o borrado.

6.2.5. Comprobar en el registro de nventario de soportes si éstos se identifican de forma
minteligible para usuarios no autorizados.

6.2.6. Comprobar que los registros de entrada y salida de documentos o soportes estan
actualizados y contienen los campos minimos fijados en el Reglamento:

Visto Notas

a) Tipo de soporte o documento.
b) Fecha.
¢) Hora.

d) Emisor/Destinatario.

e) Numero de soportes o documentos en el envio.

f) Tipo de mformacion almacenada.

g) Forma de envio.

h) Responsable de la recepcion/entrega.

1) Autorizacion.

6.2.7.  Verificar la existencia y periddica actualizacion del registro de salidas de soportes y
documentos.
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Inspecciéon visual

En la inspeccién visual debemos observar los siguientes puntos:

Identificacién de soportes.
Almacenamiento de soportes en lugar restringido.

Cumplimiento de las medidas establecidas para el desechado o
reutilizado de soportes.

Distribucién cifrada de los soportes que contienen datos personales.

Medidas de seguridad utilizadas para la proteccién de la documenta-
cién en general: acceso, archivo, custodia, etc.

6.3. Inspeccion visual:

6.3.1.  Verificar que los soportes y documentos utilizados por la entidad cumplen los
siguientes requisitos:

Visto Notas
a) Tienen identificada la mformacion que contienen.
b) Estan mventariados.
¢) Se almacenan en lugar de acceso restringido.
d) Son reutilizados de forma segura.
¢) Son desechados de forma segura.

6.3.2.  Observar la existencia de los medios para la destruccion de soportes que hubiesen
sido mencionados en el procedimiento de gestion de soportes del Documento de
Seguridad. Cruzar la informacion de esta prueba con la realizada en ¢l PT-7.2.8.

6.3.3.  Ver que los soportes estan identificados de forma nmnteligible para los usuarios no
autorizados.

6.3.4. En visita a los archivos comprobar que se garantiza la correcta conservacion,
localizacion y consulta de la mformacion almacenada.

6.3.5. Observar si se sigue una politica de mesas limpias cuando los usuarios abandonan

su lugar de trabajo.
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4.1.6. Revision del Documento de Seguridad. Copias de
Respaldo y Recuperacion

AUDITORIA DE PROTECCION DE DATOS

REVISION DEL DOCUMENTO DE SEGURIDAD N.° 7. COPIAS DE
RESPALDO Y RECUPERACION

Entidad: Carpmteria Muiioz

Nombre Fichero/Tratamiento: Personal N.° Inscripcion del Fichero: 326545

Nivel de Seguridad: MEDIO Fecha Auditoria: 12/03/09
Aprobado por: D. Antonio Ruiz Escalante Fecha: 16/03/09
Realizado por: : D. Antonio Ruiz Escalante Fecha: 12/03/09

Cuestiones que debemos plantearnos para la comprobaciéon y
verificacion del apartado "Copias de respaldo y recuperaciéon"

* 2El Responsable del Fichero ha definido los procedimientos de realiza-
cién de copias de respaldo y recuperacién de los datos2, ées adecuada
esta definicién?

* 2Estan reflejados estos procedimientos en el Documento de Seguridad?

* 2Ha verificado el Responsable del Fichero la correcta aplicacion de es-

tos procedimientos?, érealiza esta verificaciéon cada seis meses?

* ¢Garantizan los procedimientos establecidos la reconstruccién de los
datos al estado en que se encontraban antes de producirse la pérdida o
destruccién?

* Si esta pérdida o destruccién afecta a ficheros parcialmente automati-
zados ése ha procedido a grabar manualmente los datos?, équeda cons-
tancia motivada de este hecho en el Documento de Seguridad?

* ¢Se realizan copias de respaldo al menos semanalmente? Si no es asi,

ése debe a que no ha habido actualizaciones en ese periodo?

* 2Las pruebas previas a la implantacién o modificacién de los sistemas
de informacién se realizan con datos reales2 En caso afirmativo, 2se
estén aplicando las mismas medidas de seguridad que las que le co-
rresponde por la naturaleza de los datos que contiene?, ése anota su
realizaciéon en el Documento de Seguridad?, ése hacen copias de segu-
ridad previas a la realizacién de pruebas con datos reales?
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¢Qué documentacién necesitamos para la comprobacion?
Debemos solicitar la siguiente documentacion:

* Descripcion del procedimiento de gestién de copias de respaldo y de
recuperacién de los datos dentro del Documento de Seguridad.

* Descripcion del procedimiento de gestion de copias de documentos y su
destruccion dentro del Documento de Seguridad.

4.1. Analisis de la documentacion:

7.1.1. Comprobar que el procedimiento de copias de respaldo y recuperacion descrito en
el Documento de Seguridad se adecua a las exigencias de la normativa (articulos
94 y 102 del RDLOPD). Esto significa comprobar la inclusion de (Cruzar la
informacion de esta prueba con la realizada en el PT-1.1.3.):

Visto Notas

a) Identificacion del responsable de la definicion y gestion
de las copias de respaldo y de su recuperacion.

b) Instrucciones para la realizacion de las copias de
respaldo.

¢) Instrucciones para recuperacion de los datos que
garantice la reconstruccion y en qué ocasiones esta
puede ser manual

d) Definicion de una periodicidad de realizacion de copias
(debe ser como minimo semanal).

e) Restricciones al uso de datos reales para la realizacion
de pruebas en el sistema de mformacion.

f) Instrucciones con la obligacion de realizar copias de
seguridad de los datos previos a la realizacion de
prucbas con datos reales.

Comprobacion de registros
Se deben solicitar los siguientes registros:
* Inventarios de soportes (registro ya solicitado en el apartado de Ges-
tién de soportes).
* Registro de las entradas y salidas de soportes (registro ya solicitado en
el apartado de Gestion de soportes).
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Registro de realizacion de copias de respaldo.

Listado de funciones de los usuarios y perfiles de usuarios (registro ya
solicitado en el apartado de funciones y obligaciones del personal).
Registro de incidencias (registro ya solicitado en el apartado de Regis-
tro de Incidencias).

Registro de controles periédicos, auditorias o informes (registro ya soli-
citado en el apartado Documento de Seguridad).

Contratos con Encargados del Tratamiento para la destruccién de
documentos.

7.2. Comprobacion de registros:

7.2.1.  Verificar la efectividad del procedimiento establecido para las copias de respaldo
mediante el registro de las comprobaciones realizadas por la empresa.

7.2.2.  Verificar la periodicidad con la que se realizan las copias de respaldo, mediante el
registro de copias de respaldo o en el propio mventario de soportes.

7.2.3.  Verfficar la efectividad del procedimiento establecido de recuperacion de copias de
respaldo mediante el registro de las comprobaciones realizadas por la empresa y el
registro de mcidencias para encontrar recuperaciones de datos realizadas.

7.2.4. Comprobar que la verificacion de la definicion, funcionamiento y aplicacion de
procedimientos de las copias de respaldo y de recuperacion se realiza cada 6 meses
mediante el registro de control establecido a tal efecto.

7.2.5. Comprobar mediante registros de copias de seguridad que se hicieron con fecha

anterior a la realizacion de las pruebas con datos reales.

Inspeccién visual

Debemos indicar el resultado de la observacion de los siguientes aspectos:

Existencia fisica de las copias de respaldo.

Verificacién de que una copia de respaldo (y los procedimientos para su
recuperacién) se guarda en un lugar diferente de aquel en el cual se

encuentran los equipos informdticos de tratamiento.
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Verificacion de que las copias de respaldo que salen fuera del lugar de
los equipos informéticos de tratamiento se cifran.

Comprobacién del proceso de recuperaciéon de datos.
Entorno de pruebas.

Verificacion de las condiciones y recursos para la copia y destruccion
efectiva de documentos.

7.3. Inspeccion visual:

7.3.1.  Ver el lugar y condiciones en las cuales se guardan las copias de respaldo, para
comprobar que se garantiza su mtegridad.

7.3.2. Buscar la existencia de aplicaciones en entorno de pruebas con datos personales
reales y verificar en ellas la totalidad de las medidas de seguridad aplicadas.

7.3.3.  Comprobar m situ (si es posible) un proceso de recuperacion de datos.

4.1.7. Revision del documento de Seguridad. Telecomunicaciones

AUDITORIA DE PROTECCION DE DATOS

REVISION DEL DOCUMENTO DE SEGURIDAD N.°: 8.
TELECOMUNICACIONES

Entidad: Panaderia S.Vicente

Nombre Fichero/Tratamiento: Proveedores | N.° Inscripcion del Fichero: 235648

Nivel de Seguridad: MEDIO Fecha Auditoria: 01/06/09
Aprobado por: D. Antonio Ruiz Escalante Fecha: 06/06/09
Realizado por: : D. Antonio Ruiz Escalante Fecha: 01/06/09

Las cuestiones que debemos plantearnos, para la comprobacién y verifica-

cién del apartado de telecomunicaciones, es si los accesos a datos mediante redes

de comunicaciones garantizan un nivel de seguridad equivalente a los accesos en

modo local.
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éCudl es la documentacion necesaria para comprobarlo?

Debemos solicitar la siguiente documentacién:

Descripcién del procedimiento de gestién de las telecomunicaciones en
el Documento de Seguridad.

Diagrama de la red informatica de la Entidad.

8.1.

Analisis de la documentacion:

8.1.1.

Comprobar que el procedimiento de gestion de telecomunicaciones descrito en el
Documento de Seguridad es coherente con el diagrama de la red mformatica.

Comprobacion de registros

Debemos solicitar los siguientes registros:

Listado de usuarios que dispongan de conexiones remotas a los fiche-
ros de datos personales ubicados en la entidad.

Autorizaciones motivadas para las conexiones remotas de los usuarios.
Listado de personal actualizado, por departamentos y categorias, y la
fecha de alta en la entidad, obtenido del Departamento de Recursos

Humanos (registro ya solicitado en el apartado "Funciones y obligacio-
nes del personal’).

8.2. Comprobacion de registros:

8.2.1.  Verificar que las conexiones remotas estan vinculadas, bien a personal dado de alta
en la auditada (mediante el listado de personal) o bien, a entidades que prestan
servicios relacionados con el mantenmmiento del fichero o tratamiento.

8.2.2.  Vertificar que todos los usuarios con conexion remota estan debidamente autorizados
y que, en caso de vencimiento de la autorizacion, esta quede anulada.

Inspeccién visual

Debemos indicar el resultado de la observacion de los siguientes aspectos:

Método que se ha utilizado para cifrar las comunicaciones con datos
personales.
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* Procedimiento a seguir en el cifrado de las transmisiones de datos de

cardcter personal a través de redes de telecomunicaciones publicas o

inalambricas.

8.3. Inspeccion visual:

8.3.1. Identificar el método utilizado por la entidad para garantizar la seguridad en los
accesos remotos a los datos y analizar su fiabilidad.

4.1.8. Revision del Documento de Seguridad. Auditoria

AUDITORIA DE PROTECCION DE DATOS

REVISION DEL DOCUMENTO DE SEGURIDAD N.° 9. AUDITORIA

Entidad: Imprenta Graficas

Nombre Fichero/Tratamiento: Personal

N.° Inscripeion del Fichero: 2236541

Nivel de Seguridad: MEDIO

Fecha Auditoria: 21/05/09

Aprobado por: D. Antonio Ruiz Escalante

Fecha: 28/05/09

Realizado por: : D. Antonio Ruiz Escalante

Fecha: 21/05/09

¢Qué cuestiones debemos plantearnos para llevar a cabo una
auditoria de proteccion de datos?

* ¢éSe realiza la actual auditoria en el plazo establecido desde la anterior?

* Si ha habido modificaciones sustanciales en el sistema de informacién,

é¢se ha realizado a continuacién una auditoria para verificar la adapta-

cién, adecuacion y eficacia de las medidas de seguridad?

* 2Los informes de las auditorias anteriores incluian los datos, hechos y

observaciones en los que se basaban sus dictdmenes?

* 2¢Se han implementado las medidas correctoras propuestas por

auditorias anteriores?, ¢han sido eficaces y han corregido las defi-

ciencias encontradas?

Documentaciéon que debemos solicitar para la comprobaciéon

Debemos solicitar:

¢ Los informes de las auditorias realizadas.
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Informes de conclusiones del Responsable de Seguridad asociados a
las auditorias realizadas.

9.1.

Analisis de la documentacion:

9.1.1.

Comprobar que los informes de auditoria se adecuan a las exigencias de la
normativa. Debe contener:

Visto Notas

a) Fecha.
b) Identificacion de la persona que lo firma.

¢) Detalle de la metodologia utilizada en el proceso auditor.

d) Concluye con una opimion sobre la adecuacion de las me-
didas de seguridad y controles a la Ley y al RDLOPD.

¢) Identifica las deficiencias.

f) Propone medidas correctoras o complementarias para
cada deficiencia.

g) Presenta recomendaciones.

h) Incluye los datos, hechos y observaciones que soportan
las conclusiones y recomendaciones realizadas.

Comprobar que el informe de conclusiones del Responsable de Seguridad cumple
los requisitos formales siguientes:

Visto Notas

a) Fecha.
b) Se identifica la persona que lo firma.

¢) Analiza cada una de las deficiencias detalladas en el
mforme de auditoria.

d) Emite conclusiones.
e) Hay acuse de recibo del Responsable del Fichero.

En caso de tratarse de una auditoria interna, analizar si se cumple el principio de
mdependencia del auditor.

9.1.4.

Con base al trabajo realizado, analizar si en el momento de la ejecucion de la
auditoria se han aplicado las medidas correctoras o complementarias (asi como las
recomendaciones) propuestas en los mformes precedentes.

9.1.5.

Comprobar si existe un procedimiento que identifique cuales son los supuestos que
hacen necesario realizar una auditoria.
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Comprobacion de registros
Solicitar los siguientes registros:
* Registro de auditorias realizadas.

* Notificacién de la inscripcién del fichero emitida por la Agencia Espano-
la de Proteccién de Datos.

9.2. Comprobacion de registros:

9.2.1.  Encaso de que la entidad no disponga de ningin mforme de auditoria, comprobaremos
que no hayan transcurrido mas de 2 afios desde la fecha de creacion del fichero (ver
notificacion de la Inscripcion del Fichero emitida por la Agencia Espaifiola de
Proteccion de Datos), hasta la fecha de encargo de la auditoria en curso.

9.2.2.  En caso de no ser primera auditoria, comprobar mediante ¢l registro de auditorias
realizadas y las fechas de los mformes entregados que no hayan transcurrido mas
de dos afios entre la realizacion de cada una de las auditorias.

9.2.3. Comprobar mediante las versiones del Documento de Seguridad que no se han
producido cambios significativos en el sistema de mformacion que obligaran a la
realizacion de auditoria extraordmaria.

Inspecciéon visual

En este supuesto no se aplica la inspeccién visual.

4.1.9. Revision del documento de seguridad. Encargado de
Tratamiento

AUDITORIA DE PROTECCION DE DATOS
REVISION DEL DOCUMENTO DE SEGURIDAD N.° 10. ENCARGADO DEL

TRATAMIENTO
Entidad: Empresa de construccion
Nombre Fichero/Tratamiento: Personal N.° Inscripcion del Fichero: 235461
Nivel de Seguridad: MEDIO Fecha Auditoria: 12/08/09
Aprobado por: D. Antonio Ruiz Escalante Fecha: 16/08/09

Realizado por: : D. Antonio Ruiz Escalante Fecha: 12/08/09
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Cuestiones que debe plantearse el auditor para la comprobaciéon
y verificacion del apartado "Encargo del tratamiento"

¢Se realiza el tratamiento por persona distinta al Responsable del Fiche-
ro2, ése ha formalizado mediante contrato conforme lo establecido el
articulo 12 de la LOPD?

Si la realizacién de este encargo se realiza en los locales del Responsable,
¢se ha hecho constar esta circunstancia en el Documento de Seguridad?,
éconsta por escrito en el contrato el compromiso del personal del encar-
gado de tratamiento respecto al cumplimiento de las medidas de seguri-
dad recogidas en el Documento de Seguridad del Responsable?

Cuando el tratamiento se realiza mediante acceso remoto a los siste-
mas del Responsable, ése le ha prohibido al encargado de tratamiento
la incorporacién de los datos a sistemas o soportes distintos de los del
Responsable?, ése ha hecho constar tal circunstancia en el Documento
de Seguridad del Responsable?

Si la prestacién se hace en locales propios del encargado de tratamien-
to (distintos de los del Responsable), ¢ha elaborado el encargado el
documento de seguridad?, éidentifica el fichero o tratamiento y el Res-
ponsable del mismo?, é¢detalla las medidas de seguridad a implementar

en relacion con su tratamiento?

¢Qué documentacion es necesaria para la comprobacién?

Debemos solicitar los siguientes documentos:

Descripcién del procedimiento que regula el tfratamiento de datos per-
sonales fuera de los locales, dentro del Documento de Seguridad.

Descripcién del dmbito de aplicaciéon del Documento de Seguridad.
Procedimiento de contratacién de Encargados del Tratamiento dentro
de las funciones propias del Responsable del Fichero o Tratamiento.

Procedimiento que regula las condiciones de seguridad del teletrabajo
en la entidad.
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10.1. Analisis de la documentacion:

10.1.1.  Comprobar si el Documento de Seguridad hace mencion del acceso a los datos,
soportes o recursos del sistema por parte del Encargado del Tratamiento en los
locales del responsable.

10.1.2.  Comprobar siel Documento de Seguridad autoriza los accesos remotos por parte
del Encargado del Tratamiento y la prohibicion de recoger en sus sistemas los datos
accedidos.

10.1.3.  Comprobar si existen unas condiciones generales de contratacion de los Encar-
gados del Tratamiento, con el detalle de los requisitos miimos que deben cumplir
en materia de proteccion de datos personales.

10.1.4. Comprobar sien las condiciones generales de contratacion de los Encargados del
Tratamiento se solicita copia del Documento de Seguridad elaborado por estos en
caso de prestacion de servicios en sus locales.

10.1.5.  Comprobar si se establecen medidas para el control de aplicacion de las medidas
de seguridad por parte de los Encargados del Tratamiento.

10.1.6. Comprobar que en los contratos de prestacion de servicios se prohibe el acceso
a datos personales o, en caso de conocerse, la obligacion de secreto.

10.1.7.  Comprobar en el ambito de aplicacion del Documento de Seguridad si mcluye pro-
cedimientos de trabajo fuera de las mstalaciones y las medidas de seguridad a aplicar.

10.1.8.  Verificar que el procedimiento de tratamiento de datos personales en el exterior
de los locales exige autorizacion.

10.1.9.  Comprobar si estas autorizaciones se realizan por usuario o por perfil de usuarios.

10.1.10. Comprobar que ¢l Documento de Seguridad incluye un procedimiento de

renovacion y revocacion de las autorizaciones.

a1
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éCémo se realiza la comprobacion de registros?

Debemos solicitar los siguientes registros:

Contratos con Encargados del Tratamiento (o muestra de los mas re-
presentativos).

Autorizaciones del Responsable del fichero para los tratamientos fuera
de los locales.

Registro de controles practicados a los Encargados del Tratamiento den-
tro de las funciones propias del Responsable del Fichero o Tratamiento.

10.2.

Comprobacion de registros:

10.2.1.

Obtener evidencia de la comunicacion al personal a cargo del Encargado del
Tratamiento, de las medidas de seguridad que deben cumplir durante su estancia
en los locales del Responsable del Fichero o en los accesos remotos que realicen.
Cruzar la informacion de esta prueba con la realizada en el PT-5.2.5.

10.2.2.

Comprobar si en las condiciones de contratacion de los Encargados del
Tratamiento se solicita informacion acerca de su Documento de Seguridad. Si se
identifican en €l, el fichero que trata, el responsable del mismo y las medidas de
seguridad aplicadas.

10.2.3.

Comprobar la existencia de registros de control de los Encargados del Tratamiento
(auditorias, revisiones de documentacion, etc.).

10.2.4.

Comprobar que existen las autorizaciones del Responsable del Fichero o
Tratamiento, para el almacenaje y tratamiento externo de datos, y éstas se mcluyen
en el Documento de Seguridad.

10.2.6.

Comprobar que las autorizaciones para el almacenaje y tratamiento externo de
datos tienen fjado un periodo de validez.

10.2.7.

Comprobar que la validez de las autorizaciones es correcta a la fecha de
verificacion.

10.2.8.

Vertficar que no hay salida de dispositivos con la validez de la autorizacion caducada.
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Inspecciéon visual

Se deben observar los siguientes aspectos:

* Acceso a datos personales, soportes o recursos del sistema de informa-
cién por parte del personal sin necesidad de acceso.

* Tratamiento de datos personales fuera de los locales.

10.3. Inspeccion visual:

10.3.1. Observar si personal sin necesidad de acceso a datos personales, soportes que los
contengan o recursos del sistema de mformacion puede en la practica acceder a ellos.

10.3.2.  Observar si hay tratamiento de datos fuera de los locales de la entidad mediante
las autorizaciones de salida de soportes y documentos como mdicio.

4.2. AupitoriA DE PROTECCION DE DATOS: REVISION DEL DOCUMENTO
DE SEGURIDAD. NIVEL ALTO

AUDITORIA DE PROTECCION DE DATOS

REVISION DEL DOCUMENTO DE SEGUIRIDAD N.°: 0. NIVELES DE
SEGURIDAD

Entidad: Gestoria Avilés

Nombre Fichero/Tratamiento: Nominas N.° Inscripcion del Fichero: 369584
Nivel de Seguridad: ALTO Fecha Auditoria: 23/02/09

Aprobado por: D. Antonio Ruiz Escalante Fecha: 01/03/09
Realizado por: : D*. Maria Palma Rodriguez Fecha: 23/02/09
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Cuestiones que debe plantearse el auditor para la comprobaciéon
y verificacion de los niveles de seguridad aplicados en la
implantacion de la proteccién de datos

2La clasificacién del nivel de seguridad es adecuada respecto a la natu-
raleza de la informacién contenida en cada uno de los ficheros y su
finalidad?

2Se han creado, modificado o suprimido ficheros con datos de cardcter
personal desde la ¢ltima auditoria?

Documentacién necesaria para la comprobaciéon

Solicitar los siguientes documentos:

Notificacién de la inscripcion del fichero emitida por la Agencia Espano-
la de Proteccién de Datos.

Copia del formulario a cumplimentar para la inscripcién o modificacion
del fichero, emitida por la Agencia Espafola de Proteccién de Datos, a
peticién de la entidad titular del fichero (no puede darse por vélido un
formulario proporcionado por la propia entidad auditada, pues podria
no coincidir con el enviado en su dia a la AEPD).

Documento de Seguridad- La parte estdtica: las politicas y normas ge-

nerales de actuacién.
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0.1.

Analisis de la documentacion:

Comprobar la correlacion entre la notificacion de la mscripeion del fichero enviada por
la Agencia Espaiiola de Proteccion de Datos (AEPD) y la copia, emitida por la misma
Agencia, delformulario para notificacion del tratamiento de datos de caracter personal

Rellenar el encabezado de los papeles de la auditoria con los datos detallados en la
notificacion de la mscripcion del fichero ante la AEPD.

Confirmar que el nivel de seguridad incluido en el Documento de Seguridad comcide
con el declarado ante la AEPD o detallado en el contrato que regula el tratamiento
por cuenta del Responsable del Fichero.

Identificar aquellos campos que justifican el nivel de seguridad asignado con base
en la mformacion incluida en la copia del formulario para notificacion del tratamiento
de datos de caracter personal emitida por la AEPD.

Comprobar si existe motivo para aplicar las medidas de seguridad de nivel basico
al fichero objeto de auditoria. Se dara el caso si:

— La tnica finalidad del uso de los datos es la transferencia dineraria por parte de
los miembros o socios de la entidad.

— Se trata de un fichero o tratamiento no automatizado que contiene datos de
forma accesoria y sin guardar relacion con su finalidad.

— Se trata de un fichero o tratamiento con datos referentes al grado de discapa-
cidad, la simple declaracion de la condicion de discapacidad o mvalidez del
afectado, con motivo del cumplimiento de deberes publicos.

Comprobar si el Documento de Seguridad incluye:

Apartado
Visto | Documento
Seguridad

La aplicacion de normativa especifica debido al tipo de
actividad desarrollada por la entidad, por el tipo de datos
tratados o por su finaldad.

La segregacion de sistemas de tratamiento por ficheros, para
una aplicacion diferencias de las medidas de seguridad.

Procedimientos para el uso, clasificacion y elimmnacion de
ficheros temporales o copias de documentos.
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Comprobacion de registros

Para hacer la comprobacién de registros es necesario solicitar:

* Las fuentes que se han utilizado para la recogida de datos que consti-
tuyen el fichero (formularios en papel, Web, etc.)

0.2. Comprobacion de Registros:

0.2.1.  Acceder a las diferentes plantillas y formularios de recabacion de datos del fichero
para detectar campos no mcluidos en la declaracion o en el contrato de tratamiento
por cuenta del Responsable del Fichero, especialmente si estos suponen un cambio
en la calificacion del nivel de seguridad del fichero.

éCoémo se realiza la inspeccién visuval?

En la inspeccién visual se observan las discordancias que puede haber entre
los datos tratados por la entidad y los declarados en la inscripcion del fichero en la
AEPD o detallados en el contrato que regula el tratamiento por cuenta del Respon-
sable del Fichero.

0.3. Inspeccion visual:

0.3.1. Vertficar que la realidad global observada en la entidad en relacion con los datos
personales tratados es coherente con la tipologia de datos declarados.

0.3.2. Observar si, en caso de segregacion de sistemas de tratamiento, hay una efectiva
delimitacion de acceso a datos y usuarios.
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Revision del Documento de Seguridad. Documento de
Seguridad

AUDITORIA DE PROTECCION DE DATOS
REVISION DEL DOCUMENTO DE SEGURIDAD N.° 1. DOCUMENTO DE
SEGURIDAD
Entidad: Muebles Gomez
Nombre Fichero/Tratamiento: Personal N.° Inscripcion del Fichero: 365241
Nivel de Seguridad: ALTO Fecha Auditoria: 23/04/09
Aprobado por: D. Antonio Ruiz Escalante Fecha: 29/04/09
Realizado por: : D*. Maria Palma Rodriguez Fecha: 23/04/09

Cuestiones que debe plantearse el auditor para la
comprobacién y verificaciéon del apartado "Documento de
Seguridad"

¢Ha elaborado el Responsable del Fichero el Documento de Seguridad?
2El Documento de Seguridad contiene los aspectos minimos exigidos
por el Reglamento?

2El Documento se ha actualizado?, ¢Se ha revisado cuando se han
producido cambios relevantes desde la auditoria anterior?

2Su contenido es adecuado a la normativa vigente en este momento en
materia de seguridad de los datos de cardcter personal?

¢Se ha indicado con qué periodicidad se deben cambiar las contrase-
Aas?, ées inferior o igual a un ano?

¢Se especifica cudl es el personal autorizado para la concesién, altera-
cién o anulacién de accesos autorizados sobre datos o recursos?

¢Se especifica cudl es el personal autorizado para acceder a los lugares

donde se almacenan los soportes informaticos?

Si el tratamiento se realiza por cuenta de terceros, ése han reflejado los
ficheros afectados por el encargo, con referencia expresa al contrato,
asi como la identificacion del Responsable y el periodo de vigencia?

¢Se ha reflejado en el Documento de Seguridad si los datos personales

se incorporan y tratan exclusivamente en los sistemas del encargado?
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* ¢Se ha delegado en el Encargado del Tratamiento la llevanza del Docu-
mento de Seguridad para los ficheros objeto del contrato?, ése ha refle-

jado esta circunstancia en el contrato?

¢Qué Documentos son necesarios para comprobario?
Debemos solicitar los siguientes documentos:
* Documento de Seguridad-La parte estdtica: las normas generales de
actuacion.

* Organigrama funcional de la entidad.

1.1. Analisis de la documentacion:

1.1.1. Obtener el o los Documentos de Seguridad y comprobar si su alcance se corres-
ponde con el alcance de la auditoria.

1.1.2. Identificar si en el Documento de Seguridad obtenido se hace referencia a la
existencia de otros Documentos de Seguridad segun sea el tratamiento de los datos
o ficheros utilizados.
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1.1.3.

Comprobar que el Documento de Seguridad contiene los puntos minimos exigibles
segiin el RDLOPD vy referenciar en qué apartados del Documento estan incluidos
estos puntos:

e

N e

10.

11.

12.2)

12.b)

14.
15.

16.

Ambito de aplicacion.
Detalle de los recursos protegidos.

Medidas, normas, procedimientos, reglas y estan-
dares de seguridad.

Funciones y obligaciones del personal
Estructura de los ficheros.
Descripcion de los sistemas de mformacion.

Procedimiento de notificacion de incidencias. Cruzar
la mformacion de esta prueba con la realizada en el
PT-3.1.1.

Procedmiento de gestion de mcidencias. Cruzar la
mformacion de esta prueba con la realizada en el
PT-3.1.1.

Procedmiento de respuesta ante mncidencias.

Procedimiento de realizacion de copias de respaldo.
Cruzar la informacion de esta prueba con la
realizada en el PT-7.1.1.

Procedmiento de recuperacion de datos. Cruzar la
mformacion de esta prueba con la realizada en el
PT-3.12y7.1.1.

Medidas para el transporte de soportes. Cruzar la
mformacion de esta prueba con la realizada en el
PT-6.1.3.c).

Medidas para el transporte de documentos. Cruzar
la mformacion de esta prueba con la realizada en el

PT-6.1.3.c).

Medidas para la destruccion de soportes. Cruzar la
mformacion de esta prueba con la realizada en el
PT-6.1.3.b).

Medidas para la destruccion de documentos.
Cruzar la informacion de esta prueba con la
realzada en el PT-6.1.3.b).

Medidas para la reutilizacion de soportes.

Relacion de autorizados para delegar responsabili-
dades. Cruzar la mformacion de esta prueba con la
realizada en el PT-2.1.2.

Relacion de responsables por delegacion. Cruzar la
mformacion de esta prueba con la realizada en el
PT-2.1.2.

Visto

Apartado
Documento

Seguridad
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1.1.4.  Comprobar que el Documento de Seguridad incluye informacion acerca del
tratamiento de datos por cuenta de terceros y referenciar en qué apartados del
Documento estan incluidos estos puntos:

Apartado
Visto | Documento
Seguridad
1. Identificacion de los ficheros tratados como
Encargado del Tratamiento.
2. Referencia al contrato suscrito para cada trata-
miento de los datos por cuenta ajena.
3. Identificacion de cada Responsable del Fichero
tratado como Encargado del Tratamiento.
4. Periodo de vigencia del encargo.

1.1.5. Comprobar si en el Documento de Seguridad se declara que en el fichero auditado
los datos personales se incorporan y tratan de forma exclusiva en las mstalaciones
del Encargado del Tratamiento.

1.1.6. Con base al punto anterior, comprobar si el Documento de Seguridad ha sido
elaborado por el Encargado del Tratamiento por delegacion. Cruzar la mformacion
de esta prueba con la realizada en el PT-1.2.3.

1.1.7. Comprobar que el Documento de Seguridad incorpora las novedades en la normativa
de proteccion de datos personales. Cruzar la informacion de esta prucba con la
realizada en el PT-1.2.6.

1.1.8. Comprobar que el Documento de Seguridad contiene los puntos minimos exigibles
segin el RDLOPD Yy referenciar en qué apartados del Documento estan ncluidos
estos puntos:

Apartado
Visto | Documento
Seguridad
1. Identificacion del Responsable de Seguridad.
2. Procedimiento de realizacion de los controles
periodicos.

1.1.9.  Analizar si la posicion ocupada por el Responsable de Seguridad en el organigrama
le permite el correcto desempeiio de sus funciones.

1.1.10 Comprobar si en ¢l Documento de Seguridad se recoge la designacion del

Responsable de Seguridad y si es unica o diferenciada por ficheros o tratamientos.
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1.1.7. Comprobar que el Documento de Seguridad incorpora las novedades en la normativa
de proteccion de datos personales. Cruzar la informacion de esta prucba con la
realizada en el PT-1.2.6.

1.1.8. Comprobar que el Documento de Seguridad contiene los puntos minimos exigibles
segin el RDLOPD Yy referenciar en qué apartados del Documento estan ncluidos
estos puntos:

Apartado
Visto | Documento
Seguridad
1. Identificacion del Responsable de Seguridad.
2. Procedimiento de realizacion de los controles
periodicos.

1.1.9.  Analizar si la posicion ocupada por el Responsable de Seguridad en el organigrama
le permite el correcto desempeiio de sus funciones.

1.1.10 Comprobar si en ¢l Documento de Seguridad se recoge la designacion del

Responsable de Seguridad y si es unica o diferenciada por ficheros o tratamientos.
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Comprobacion de registros

Solicitar los siguientes registros:

Documento de Seguridad-Registros.
Listado de las actualizaciones del documento.

Carta/s de nombramiento del Responsable de Seguridad encargado de co-
ordinar y controlar las medidas definidas en el Documento de Seguridad.

Comunicacién a las personas autorizadas para delegar responsabilidad.

Comunicacién a las personas a las que se ha delegado alguna responsa-
bilidad en materia de seguridad en el tratamiento de datos personales.
Registro de controles periédicos, auditorias o informes.

Registro de contratos realizados por la entidad como Encargado del
Tratamiento de datos personales por cuenta de la entidad.

Contrato realizado con el Encargado del Tratamiento que gestiona el
Documento de Seguridad por cuenta de la entidad.

Registro de actualizaciones o de control de versiones del Documento de
Seguridad.

Copia del formulario a cumplimentar para la modificacién del fichero,
emitida por la Agencia Espaiiola de Proteccién de Datos, a peticién de
la entidad titular del fichero.
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1.2. Comprobacion de Registros:

1.2.1. Comprobar la existencia de las comunicaciones a los autorizados para delegar
responsabilidades por cuenta del Responsable del Fichero o Tratamiento e
igualmente sobre los que recaen dichas responsabilidades.

1.2.2.  Vertficar mediante los contratos suscritos como Encargado del Tratamiento que estos
se encuentran relacionados en el Documento de Seguridad, se identifica el
Responsable del Fichero o Tratamiento y el periodo de vigencia.

1.2.3.  Comprobar que los contratos de confidencialidad suscritos entre la entidad y los
Encargados del Tratamiento incluyen la delegacion de realizar el Documento de
Seguridad para los ficheros o tratamientos tratados en exclusivo. Cruzar la
informacion de esta prueba con la realizada en el PT-1.1.6.

1.2.4.  Vertficar la actualizacion periddica del Documento de Seguridad, siexiste, con el anexo
sobre gestion de versiones o con los registros de los controles periddicos realizados.

1.2.5. Comprobar si se han producido modificaciones en la mscripcion del fichero
posteriores a la ultima actualizacion del Documento de Seguridad.

1.2.6. Comprobar la adecuacion legal del Documento de Seguridad mediante el registro de
actualizaciones y las fechas de entrada en vigor de la normativa aplicable a fecha de
la auditoria. Cruzar la informacion de esta prueba con la realizada en el PT-1.1.7.

1.2.7.  Verificar mediante registros que acrediten la realizacion de los controles periddicos,
que las fechas de estos comciden con la periodicidad establecida en el Documento

de Seguridad.

1.2.8. Averiguar si el Responsable de Seguridad ha sido designado mediante carta de
nombramiento.

1.2.9. Comprobar que el Responsable de Seguridad se encuentra en la lista actualizada del
personal o existe contrato como Encargado del Tratamiento.

Inspeccién visual
Debemos tener en cuenta si hay indicios que denoten la implantacién, divul-
gacién e integracién de la normativa interna de seguridad en la entidad y si esta

se encuentra actualizada.
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1.3. Inspeccion visual:

1.3.1. Comprobar si existen carteles informativos u otras advertencias que sean facilmente
visibles sobre el cumplimiento de medidas de seguridad.

1.3.2. Segin la actividad realzada por la entidad auditada, deducir la existencia de trata-
mientos de datos por cuenta de terceros no identificados en el Documento de Seguridad.

1.3.3. Observar, en visita general, sila descripcion de las instalaciones de la entidad en el
Documento de Seguridad es adecuada y actual

4.2.2.

Revision del Documento de Seguridad. Funciones y
obligaciones del personal

AUDITORIA DE PROTECCION DE DATOS

REVISION DEL DOCUMENTO DE SEGURIDAD N.°: 2. FUNCIONES Y

OBLIGACIONES DEL PERSONAL

Entidad: Zapatos Gutiérrez

Nombre Fichero/Tratamiento: Proveedores | N.° Inscripcion del Fichero: 321654

Nivel de Seguridad: ALTO Fecha Auditoria: 12/03/09
Aprobado por: D. Antonio Ruiz Escalante Fecha: 18/03/09
Realizado por: D*. Maria Palma Rodriguez Fecha: 12/03/09

Cuestiones que debe plantearse el auditor para la comprobacién
y verificacion del apartado "Funciones y obligaciones del personal"

Definicién de las funciones y obligaciones del personal, con acceso a
datos de cardcter personal y los sistemas de informacién.

¢Estan documentadas y reflejadas en el documento de seguridad?

¢Se han definido las funciones de control o autorizaciones delegadas
por el Responsable del Fichero?

¢Conoce el personal las medidas de seguridad que afectan al desarro-
llo de sus funciones?

2Conoce las consecuencias de su incumplimiento?
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Documentacién necesaria para la comprobaciéon

Solicitar los siguientes documentos:

Descripcién de las funciones de los usuarios y perfiles de usuarios den-
tro del Documento de Seguridad.

Manual del empleado.
Organigrama funcional de la entidad.

Plan de formacién de la empresa a sus trabajadores en materia de
seguridad de la informacién.

2.1. Analisis de la documentacion:

2.1.1. Comprobar que las funciones de los usuarios o perfiles de usuario descritos en el
Documento de Seguridad concuerdan con las descritas en el Manual de Empleado
(siexiste) y son coherentes con el organigrama funcional Con el listado de funciones
completar la prueba del PT-5.2.3 Control de Acceso.

2.1.2. Comprobar que en el Documento de Seguridad se definen las funciones de control
o las autorizaciones delegadas. Cruzar la informacion de esta prueba con la
realizada en el PT-1.1.3.

2.1.3. Comprobar sien el Documento de Seguridad se establece la difusion de su contenido
entre el personal de la entidad.

Comprobacion de registros

Debemos solicitar los siguientes registros:

Justificantes de recepcion por parte de los trabajadores de la comunica-
cién del Responsable del Fichero o Tratamiento, sobre la existencia y
obligado cumplimiento de las normas establecidas en el Documento de
Seguridad, asi como de las consecuencias de su incumplimiento.

Un listado actualizado (altas/bajas) o muestra de los usuarios activos
en el sistema, obtenido del Departamento Informatico.
Listado de personal actualizado, por departamentos y categorias, y la

fecha de alta en la entidad.

Justificantes de asistencia por parte de los usuarios a jornadas formativas
en seguridad de la informacién, y mas concretamente de proteccion de
datos personales.
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2.2.

Comprobacion de registros:

2.2.1.

Analizar el listado actualizado de personal y el listado actualizado de usuarios del
sistema, para comprobar que estos son coherentes con las funciones detalladas en
el Documento de Seguridad.

2.2.2.

Comprobar si hay justificantes de recepcion por parte de los trabajadores de la
comunicacion del Responsable del Fichero sobre la existencia y obligado
cumplimiento de las normas establecidas en el Documento de Seguridad, asi como
de las consecuencias de su mcumplimiento.

2.23.

Obtener evidencia de asistencia a cursos de formacion por parte de los usuarios en
materia de seguridad de la mformacion y proteccion de datos personales.

Inspecciéon visual

Debemos indicar si ser observan indicios de discordancias entre las funciones

teéricas y las reales desarrolladas por el personal.

2.3.

Inspeccion visual:

23.1.

Observar durante la ejecucion in situ de la auditoria si hay discordancias entre las
funciones desarrolladas por los empleados y sus funciones segin el Documento de
Seguridad.

4.2.3. Revision del Documento de Seguridad. Registro de Incidencias

AUDITORIA DE PROTECCION DE DATOS

REVISION DEL DOCUMENTO DE SEGURIDAD N.°: 3. REGISTRO DE

INCIDENCIAS

Entidad: Comercial del Bricolaje

Nombre Fichero/Tratamiento: Clientes N.° Inscripcion del Fichero: 36584

Nivel de Seguridad: ALTO Fecha Auditoria: 08/05/09

Aprobado por: D. Antonio Ruiz Escalante Fecha: 14/05/09

Realizado por: : D*. Maria Palma Rodriguez Fecha: 08/05/09
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Cuestiones que debe plantearse el auditor para la comprobaciéon
y verificacion del apartado "Registro de incidencias"

2Existe un procedimiento de notificacion y gestién de incidencias de se-
guridad?, 2existe, estd bien disenado y es eficaz?

2Conoce todo el personal afectado, dicho procedimiento?

2Existe un registro de incidencias donde se reflejen todos los datos exigidos
en el Reglamento?, ése han registrado todas las incidencias ocurridas?

¢Se revisa periédicamente el registro de incidencias para su andlisis y
adopcién de medidas correctoras de las incidencias anotadas?

Documentacién necesaria para la comprobacion

Solicitar la descripcién de la gestion de incidencias, contenida en el Do-
cumento de Seguridad.

3.1.

Analisis de la documentacion:

3.1.1.

Comprobar que el Documento de Seguridad incluye el procedimiento de notificacion
y gestion de meidencias. Cruzar la informacion de esta prueba con la realizada
en el PT-1.1.3.

3.1.2.

Comprobar que el Documento de Seguridad incluye ¢l procedimiento de
recuperacion de datos. Cruzar la informacion de esta prueba con la realizada
en el PT-1.1.3.

Comprobar que el procedimiento de recuperacion de datos indica la obligacion de
disponer de autorizacion.

Comprobacion de los registros

Se deben solicitar los siguientes registros:

Registros de incidencias.

Registros de las aplicaciones, antivirus, cortafuegos y copias de seguri-
dad, que permitan detectar incidencias acontecidas en la entidad.
Autorizaciones por escrito del Responsable del Fichero para la ejecu-
cién de los procedimientos de recuperacién de datos.
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registros de la siguiente manera:

3.2.

Comprobacion de Registros:

321

Comprobar que el formulario del registro de incidencias contiene los campos minimos
fijados en el Documento de Seguridad. Debe contener:

Visto Notas

a) Tipo de mcidencia.

b) Fecha en la que se produjo.

¢) Persona que la notifico.

d) Persona que atendio la notificacion.

e) Efectos derivados de la incidencia.

f)  Medidas correctoras aplicadas.

322

Analizar si se rellenan todos los campos del registro de incidencias.

3.23.

Averiguar, mediante los registros de actividad de algunas aplicaciones como antivirus,
cortafuegos y copias de respaldo, sise han producido mcidencias no incluidas en el
registro de incidencias.

3.2.4.

Comprobar que el formulario del registro de mcidencias contiene los campos minimos
fijados en el Documento de Seguridad. Debe contener:

Visto Notas

a) Procedimientos realizados de recuperacion de datos.

b) Persona que ejecuto el proceso.

¢) Relacion de datos restaurados.

d) Relacion de datos grabados manualmente.

3.2.5.

Comprobar que el Responsable del Fichero autoriza cada una de las recuperaciones
de datos.

Inspecciéon visual

* Indicar si existen indicios en la entidad que denoten la existencia de

incidencias no registradas.

* Realizar entrevistas con Responsables y usuarios del sistema.
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3.3. Inspeccion visual:

3.3.1. Observar sien los centros de trabajo existen elementos caracteristicos relacionados
con la gestion de alguna incidencia que pudiera no estar registrada, como por ejemplo
la presencia de profesionales externos.

4.2.4. Revision del Documento de Seguridad. Identificacion

y Autentificacion

AUDITORIA DE PROTECCION DE DATOS

REVISION DEL DOCUMENTO DE SEGURIDAD N.° 4. IDENTIFICACION Y

AUTENTICACION

Entidad: Gestoria Avilés

Nombre Fichero/Tratamiento: Personal N.° Inscripcion del Fichero: 12654

Nivel de Seguridad: ALTO Fecha Auditoria: 25/08/09

Aprobado por: D. Antonio Ruiz Escalante Fecha: 31/08/09

Realizado por: : D*. Maria Paloma Rodriguez Fecha: 25/08/09

¢Qué Cuestiones debe plantearse el auditor para la comproba-
cion y verificacion del apartado "Identificacién y autenticaciéon"?

2Existe una relaciéon de usuarios con acceso autorizado?, 2se mantiene

actualizada?

2Existen procedimientos de identificaciéon y autenticaciéon para dicho
acceso?, ¢garantiza la correcta identificacion del usuario?

El mecanismo de acceso y verificaciéon de autorizacion de los usuarios,
2les identifica de forma inequivoca y personalizada?

2Existe un procedimiento de asignacién, distribucién y almacenamiento
de contrasefas?, ¢garantiza su confidencialidad e integridad?

2Se cambian las contrasenas con la periodicidad establecida en el Do-
cumento de Seguridad?

¢Se almacenan las contrasefas de forma ininteligible mientras estan en

vigor?
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Documentacién necesaria para la comprobaciéon
Solicitar el siguiente documento:
* Descripcién de los procedimientos de identificacion y autentificacién vy,

en su caso de la asignacién, distribucién, y almacenamiento de contra-
sefas dentro del Documento de Seguridad.

4.1. Analisis de la documentacion:

4.1.1. Comprobar que el mecanismo de identificacion y autenticacion establecido garantiza
el acceso de forma inequivoca y personalizada.

4.1.2. Describir como se verifica la autorizacion de acceso al sistema de mformacion.

4.1.3. Comprobar que el procedimiento de identificacion y autenticacion descrito en el
Documento de Seguridad se adecua a las exigencias de la normativa. Debe contener:

Visto Notas

a) Procedmiento de asignacion de contraseiias.

b) Procedimiento de distribucion de contrasefias.

¢) Procedimiento de almacenamiento de contrasefias.

d) Periodicidad del cambio de contraseiias.

¢) Almacenamiento ninteligible de contraseiias.

4.1.4.  Verfficar que estos procedimientos garantizan la confidencialidad e mtegridad.

Comprobacion de los registros
Debe solicitar los siguientes registros:
* Listado de parametros de las politicas de seguridad del sistema de nom-
bres de usuario y sus contrasefas.
* Registro de accesos no autorizados y del histérico de usuarios bloqueados.

* Listado actualizado (altas /bajas) de usuarios activos en el sistema, ob-
tenido del Departamento Informético.

* Listado del personal actualizado, por departamentos y categorias, y la
fecha de alta en la entidad, obtenido del Departamento de Recursos
Humanos.
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Una vez obtenida dicha informacién, procederemos a la comprobacion de

dichos r

egistros de la siguiente manera:

4.2.

Comprobacion de Registros:

4.2.1.

Comprobar en el listado de usuarios, que no hay usuarios genéricos para grupos de
personas: debe establecerse un usuario para cada persona.

4.2.2.

Comprobar que existe una relacion de usuarios y perfiles de usuarios.

4.2.3.

Comprobar que todos los itegrantes del listado de usuarios (Departamento de
Informatica) estan incluidos en el listado de personal (Departamento de Recursos
Humanos) o en ¢l de Encargados del Tratamiento.

— Para el personal no incluido en el listado de usuarios, averiguar el motivo: se trata
de personal sin acceso al sistema de mformacion, o bien el listado de usuarios no
esta actualizado.

— Para los usuarios no incluidos en la lista de personal o de Encargados del
Tratamiento, verificar que sus perfiles de usuario se encuentran deshabilitados.

4.2.4.

Analizar los parametros del registro de politicas de seguridad para ver si el sistema
esta configurado para obligar a los usuarios a cambiar las contrasefias con la
periodicidad establecida en el Documento de Seguridad.

4.2.5.

Comprobar mediante el listado de accesos no autorizados y del historico de usuarios
bloqueados que se limita el mtento reiterado de acceso al sistema de mformacion.

Inspeccién visual

Deberdn observarse los siguientes aspectos:

Almacenamiento ininteligible de las contrasefas vigentes: Confidenciali-
dad e integridad.

Limitacién del nUmero de intentos de acceso no autorizado al sistema
de informacion.

Entrevistas con Responsables y Usuarios del Sistema.
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4.3. Inspeccion visual:

4.3.1. Observar la confidencialidad de las contrasefias, en caso de que se almacenen por
escrito (agendas en papel y electronicas, documentos nformaticos, etc.).

4.3.2. Observar que no hay apuntadas contrasefias en los puestos de trabajo.

4.3.3. Comprobar mediante la introduccion de contrasefias aleatorias cuantos intentos
fallidos son necesarios para bloquear a los usuarios de la entidad.

4.2.5. Revision del Documento de Seguridad. Control de accesos

AUDITORIA DE PROTECCION DE DATOS
REVISION DEL DOCUMENTO DE SEGURIDAD N.% 5. CONTROL DE ACCESO
Entidad: Transportes Gomez

Nombre Fichero/Tratamiento: Clientes N.° Inscripeion del Fichero: 231564
Nivel de Seguridad: MEDIO Fecha Auditoria: 12/05/09

Aprobado por: D. Antonio Ruiz Escalante Fecha: 19/05/09
Realizado por: : D*. Maria Palma Rodriguez Fecha: 12/05/09

Cuestiones que debe plantearse el auditor para la comprobacion
y verificacién del apartado "Control de accesos"

* ¢Llos accesos autorizados de los usuarios se corresponden exclusiva-
mente a los datos y recursos que precisan para el desarrollo de sus
funciones?

* ¢Existen mecanismos que impidan que los usuarios accedan a datos o
recursos distintos de los autorizados?

* 2Existe una relacién de usuarios?, 2especifica qué datos y recursos tie-
ne autorizados para cada uno de ellos? éEsta actualizada?
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2La concesién, alteraciéon o anulacién de accesos autorizados sobre
datos y recursos la realiza exclusivamente el personal autorizado para

ello en el Documento de Seguridad?

2Ha establecido el Responsable del Fichero los criterios conforme a los
cuales se otorga la autorizacién de los accesos a los datos y a los recursos?

El personal ajeno al Responsable que tiene acceso a los datos y recursos
de este ése encuentra sometido a las mismas condiciones y obligacio-
nes que el personal propio?

2Se encuentran los archivadores u otros elementos de almacenamiento
en dreas de acceso restringido dotadas de sistemas de apertura median-
te llave u otro dispositivo equivalente?, 2estén cerradas estas dreas mien-
tras no sea preciso el acceso a los documentos incluidos en el fichero?
Si los locales del Responsable no permiten disponer de un drea de acce-
so restringido, ¢ha adoptado el Responsable medidas alternativas?, ése
ha hecho constar esta circunstancia en el Documento de Seguridad?,
¢se ha motivado adecuadamente?

Documentacién necesaria para la comprobacion

Se deben solicitar los siguientes documentos:

Descripcién de los procedimientos de control de acceso dentro del Do-
cumento de Seguridad.

Descripcién de las funciones de los usuarios y perfiles de usuarios, con-
cretamente acerca de los pertenecientes a entidades externas a la enti-
dad, dentro del Documento de Seguridad.

Informes mensuales del Responsable de Seguridad con las revisiones
realizadas del registro de accesos y de los problemas detectados.
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5.1. Analisis de la documentacion:

5.1.1. Analizar la idoneidad de los procedimientos de control de acceso a los recursos
autorizados, utilizados por la entidad.

5.1.2. Comprobar qué procedimientos se establecen para comunicar la aplicacion de las
medidas de seguridad al personal externo con acceso a datos.

5.1.3. Analizar la idoneidad de los procedimientos de control de acceso a los lugares con
equipos que dan soporte a los sistemas de mformacion.

5.1.4. Analzar los informes que debe emitir el Responsable de Seguridad (con periodicidad
mensual, como minimo) para comprobar que este realmente se encarga de detectar
problemas, asicomo de controlar que la mformacion delregistro es correcta y completa.

5.1.5. Enelcaso de que la entidad no aplique el registro del control de accesos, comprobar
si en el Documento de Seguridad se mcluye y se justifica la no aplicacion.

5.1.6. Comprobar siel Documento de Seguridad mcluye las medidas que impidan el acceso
de personas no autorizadas a ficheros y tratamientos no automatizados.

5.1.7. Comprobar que en el Documento de Seguridad se establece un procedimiento para
el registro de accesos a documentos utilizados por multiples usuarios.

5.1.8. Comprobar que en el Documento de Seguridad se establece un procedimiento para

el registro de accesos no autorizados a la documentacion. Documentado en informe
mensual por el responsable de seguridad y las medidas correctoras para subsanar
los errores en accesos no consentidos.

Comprobacion de los registros

Para hacer la comprobaciéon de registros debemos solicitar los siguientes do-

cumentos:

* Listado detallado de los recursos, niveles y privilegios de acceso al sis-
tema para cada usuario o perfil de usuarios.

* Relaciéon del personal autorizado para conceder, alterar o anular el ac-
ceso autorizado, dentro del Documento de Seguridad.
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Listado de funciones de los usuarios y perfiles de usuarios (ya verifica-
das en apartados anteriores).

Justificantes de comunicacién a los usuarios pertenecientes a entidades
externas y con acceso a los recursos, de las medidas de seguridad que
deben aplicar.

Listado autorizado del personal autorizado a acceder a los locales don-

de se encuentran ubicados los sistemas de informacién.
* Registro de accesos.

* Listado de usuarios autorizados y de la documentacién a la que tienen
acceso.

5.2. Comprobacion de registros:

5.2.1. Comprobar que existe una relacion de usuarios, perfiles y sus accesos al sistema.

5.2.2. Vertfficar la vigencia del listado de usuarios.

5.2.3. Comparar las funciones de los usuvarios vertficadas en el PT - 2.1.1. Funciones y
obligaciones del personal, con el listado de recursos, niveles y privilegios de acceso.

Usuari Listado de funciones segun Lo nls fizanias,
suario PT. 2 niveles y privilegios de
acceso

5.2.4. Comprobar que en el Documento de Seguridad se identifica el personal autorizado
para conceder, alterar o anular los accesos a los recursos.

5.2.5. Verificar la existencia de notificaciones sobre la aplicacion de las medidas de
seguridad por parte del personal externo. Cruzar la informacion de esta prueba
con la realizada en el PT-10.2.1.

5.2.6. Comprobar que existe un listado actualizado en el cual se identifica el personal con

acceso autorizado a los lugares donde se ubiquen los equipos que den soporte a los
sistemas de mformacion.
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5.2.7. Comprobar que el registro de accesos contiene como minimo la siguiente

mformacion de cada mtento de acceso:
Visto Notas

a) Usuario.
b) Fecha.
¢) Hora.
d) Fichero accedido.
e) Tipo de acceso.
f) Acceso autorizado o denegado.
g) Identificacion del registro para accesos autorizados.

5.2.8.  Obtener constancia a través del registro de accesos de cuando se ha detenido y
reanudado, y de quién ha provocado o ha podido provocar tal circunstancia.

5.2.9.  Verificar mediante el analisis de las fechas que se guarda la mformacion del registro
de accesos de los 2 tltimos afios.

5.2.10. Si la entidad no aplica el registro de accesos con base al articulo 103.6 del
RDLOPD, comprobar mediante las iscripciones en el Registro General de la
Agencia Espafiola de Proteccion de Datos que el Responsable del Fichero o
Tratamiento es una persona fisica.

5.2.11. Comprobar que el registro de personal autorizado a acceder a la documentacion
esta actualizado y se corresponde con las funciones atribuidas.

5.2.12. Comprobar la estructura, efectividad y consistencia de los registros creados para
controlar el acceso a documentos utilizados por miltiples usuarios.

5.2.13. Comprobar la existencia del registro de accesos a documentacion por parte de

personas no autorizadas y su estructura.
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Inspeccién visual

Observacién de la eficacia de los distintos mecanismos utilizados por la enti-
dad para el control de acceso a los recursos y en especial para prevenir y detectar
accesos no autorizados.

5.3. Inspeccion visual:

5.3.1. Observar si hay usuarios con acceso a recursos no necesarios para sus funciones.

5.3.2. Observar la presencia de personal externo a la entidad con acceso a recursos, y que
debe haber sido mformado acerca de las medidas de seguridad que debe aplicar.

5.3.3. Observar el funcionamiento de las medidas de control de acceso fisico a los lugares
donde se hallen mstalados los equipos fisicos que den soporte a los sistemas de
informacion.

5.3.4. Observar el acceso por parte de un usuario autorizado al fichero y verificar el
correcto registro del acceso a la nformacion.

5.3.5. Observar las medidas de control adicionales que garanticen que el Responsable del
Fichero o Tratamiento es el tnico con acceso a los datos susceptibles de aplicar el
registro de accesos.

5.3.6. Observar si los mecanismos para evitar el acceso no autorizado a los ficheros y
tratamientos no automatizados son adecuados.

5.3.7. Observar si se aplica el procedimiento de registro de accesos autorizados a
documentos utilizados por multiples usuarios y si se corresponde con el descrito en
el Documento de Seguridad.

5.3.8. Observar si se aplica el procedimiento de registro de accesos no autorizados a la
documentacion y si se corresponde con el descrito en el Documento de Seguridad.
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4.2.6. Revision del Documento de Seguridad. Gestion de Soportes

AUDITORIA DE PROTECCION DE DATOS

REVISION DEL DOCUMENTO DE SEGURIDAD N.°: 6. GESTION DE

SOPORTES

Entidad: Gestoria Hermanos Pastrana

Nombre Fichero/Tratamiento: Clientes-proveedores | N.° Inscripcion del Fichero:

Nivel de Seguridad: ALTO Fecha Auditoria: 30/05/09
Aprobado por: D. Antonio Ruiz Escalante Fecha: 05/06/09
Realizado por: : D*. Maria Palma Rodriguez Fecha: 30/05/09

Cuestiones que debe plantearse el auditor para la comprobacion
y verificacion del apartado "Gestion de soportes y documentos"

Si estd identificado el tipo de informacién contenido en el soporte o
documento.

Si existe y se mantiene un inventario de soportes.
¢Se almacenan los soportes o documentos en lugares de acceso restringido?

2Existen mecanismos por los que solamente puedan acceder las perso-
nas autorizadas en el Documento de Seguridad?, é¢funcionan adecua-

damente estos mecanismos?

Si se ha dejado constancia en el Documento de Seguridad, si fuera el
caso, de la imposibilidad de cumplir con las obligaciones establecidas
en el Reglamento sobre identificacion, inventariado y acceso a los so-
portes dadas sus caracteristicas fisicas.

¢La salida de soportes y documentos fuera de los locales donde se ubi-
ca el fichero estd siendo autorizada por el Responsable del Fichero o
estd debidamente autorizada en el Documento de Seguridad?

¢Se estan tomando las medidas adecuadas en el traslado de documen-
taciéon para evitar la sustraccion, pérdida o acceso indebido durante su
transporte?

Cuando se desecha un soporte o documento conteniendo datos de ca-
racter personal, ése adoptan las medidas adecuadas para evitar el ac-
ceso a la informacién o su recuperacién posterior cuando se procede a

su destruccién o borrado?, é¢son adecuadas estas medidas?
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2Se dan de baja en el inventario estos soportes o documentos desechados?

Para los soportes con datos de cardcter personal considerados espe-
cialmente sensibles por la organizacién, ése utilizan sistemas de etique-
tado que permitan la identificacién de su contenido a las personas au-
torizadas y dificulten su identificacién al resto?, ¢son adecuados y cum-
plen su finalidad?

2Se utilizan sistemas de etiquetado que permitan la identificacién de su
contenido a las personas autorizadas y dificulten su identificacién al resto?

2Son adecuados y cumplen su finalidad?

2La distribucién de soportes se realiza de forma cifrada, o por otro
mecanismo que garantice que no sea inteligible o manipulable durante

el tfransporte?

2Se cifran los datos en los dispositivos portatiles cuando estos salen de
las instalaciones del Responsable del Fichero?

Si fuera imprescindible el tratamiento de datos en dispositivos portatiles
gue no permitan el cifrado de datos, ése ha hecho constar motivadamente
en el Documento de Seguridad?, ése han adoptado medidas para mini-
mizar los riesgos derivados de este tratamiento en entornos
desprotegidos?, éson adecuadas?

2Se adoptan medidas que impidan el acceso o manipulacién de la in-
formacién en los casos de traslado fisico de la documentacién conteni-
da en un fichero?, 2son apropiadas estas medidas?

La generacién de copias o reproduccién de documentos, ése realiza ex-

clusivamente por el personal autorizado en el Documento de Seguridad?

2Se destruyen las copias o reproducciones desechadas de forma que no
se pueda acceder a la informacién contenida en las mismas?

Documentacién necesaria para la comprobacion

Se deben solicitar los siguientes documentos:

Descripcién de los procedimientos de gestion de soportes dentro del
Documento de Seguridad.

Descripcién de los procedimientos de cifrado de los datos en la distribu-
cién de soportes.

Descripcién de los criterios de archivo de documentos dentro del Docu-
mento de Seguridad.



CarituLo 5
REALIZACION Y EJECUCION DE LA AUDITORIA: FASE 2

Andlisis de la Documentacién

Para llevar a cabo el andlisis de la documentacién analizaremos lo siguiente:

6.1.  Analisis de la documentacion:
6.1.1. Comprobar que el procedimiento de gestion de soportes descrito en el Documento de
Seguridad se adecua a las exigencias de Ia normatwva. Esto significa comprobar la mclusion de:
Visto Notas
a) Criterios para identificar la mformacion mcluida en los
soportes y documentos.
b) Criterios para autorizar el acceso a los soportes y
documentos y listado de personal autorizado.
¢) Criterios para imventariar los soportes y documentos.
6.1.2. Comprobar si se motiva la no aplicacion de las medidas anteriores debido a las
caracteristicas fisicas del soporte.
6.1.3. Comprobar que el procedimiento de gestion de soportes descrito en el Documento de
Seguridad se adecua a las exigencias de Ia normativa. Esto significa comprobar la mclusion de:
Visto Notas
a) Especificaciones de que las salidas de soportes con
datos personales fuera de la entidad deben estar
autorizadas por el Responsable del Fichero.
b) Instrucciones para la destruccion de soportes y documen-
tos que vayan a ser desechados. Cruzar la informacion
de esta prueba con la realizada en el PT-1.1.3.
¢) Medidas de seguridad para el transporte de documen-
tacion que eviten la sustraccion, pérdida o acceso
mdebido. Cruzar la informacion de esta prueba con
la realizada en el PT-1.1.3.
d) Procedimientos de clasificacion e identificacion de
soportes segiin su contenido y los usuarios autorizados
a conocer este procedimiento.
6.1.4. Analizar la idoneidad del procedimiento del sistema de cifrado de datos personales
utilizado para la distribucion de soportes y dispositivos portatiles.
6.1.5. Comprobar si las excepciones a la utilizacion de dispositivos portatiles que no

permitan su cifrado esta motivada en el Documento de Seguridad.
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6.1.6. En el caso de utilizar dispositivos portatiles que no permitan su cifrado, comprobar
si se aplican medidas de seguridad compensatorias y su idoneidad.

6.1.7. Comprobar siel Documento de Seguridad establece para los ficheros no automatizados:

Visto Notas

a) Crierios y procedmientos de archivo de los soportes y
documentos.

b) Instrucciones para la custodia de la documentacion
pendiente o que esté fuera del archivo.

¢) Medidas de seguridad para impedir el acceso no auto-
rizado a los ficheros.

d) Medidas alternativas y motivo de su aplicacion, cuando
las caracteristicas de los locales mpidan aplicar medidas
de control de acceso a los ficheros.

e) Medidas de seguridad para impedir el acceso o la
manipulacion a la documentacion durante su traslado.

Comprobacion de registros
Se deben solicitar los siguientes registros:
* Inventario de soportes.
* Registro de entradas y salidas de soportes.

* Autorizaciones del Responsable del Fichero para las salidas de soportes.
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Una vez solicitada dicha informacién se procederd a la comprobacion de los
registros de la siguiente manera:

6.2. Comprobacion de registros:

6.2.1. Comprobar que la entidad dispone de un listado del personal autorizado a acceder
a los soportes.

6.2.2.  Comprobar que existe un mventario actualizado de soportes y documentos.

6.2.3. Comprobar que las autorizaciones de salida de soportes y documentos de la entidad
estan debidamente autorizadas por el Responsable del Fichero.

6.2.4. Comprobar mediante el registro de mventario de soportes las bajas realizadas y el
procedimiento empleado para su destruccion o borrado.

6.2.5. Comprobar en el registro de mventario de soportes si estos se identifican de forma
minteligible para usuarios no autorizados.

6.2.6. Comprobar que los registros de entrada y salida de documentos o soportes estan
actualizados y contienen los campos minimos fijados en el Reglamento:

Visto Notas

a) Tipo de soporte o documento.
b) Fecha.

¢) Hora.

d) Emisor/Destiatario.

e¢) Numero de soportes o documentos en el envio.

f) Tipo de mformacion almacenada.

g) Forma de envio.

h) Responsable de la recepcion/entrega.

1)  Autorizacion.

6.2.7.  Verfficar la existencia y periddica actualizacion del registro de salidas de soportes y
documentos.

6.2.8. Comprobar mediante registro de autorizaciones de salida de soportes e mventario,
la existencia de dispositivos portatiles y ver si se cifran los datos incluidos segiin el
procedimiento establecido.
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Inspeccién visual
Proceder a la observaciéon de los siguientes aspectos:
* Identificacion de soportes.
* Almacenamiento de soportes en lugar restringido.

* Cumplimiento de las medidas establecidas para el desechado o
reutilizado de soportes.

* Distribucién cifrada de los soportes que contienen datos personales.

* Medidas de seguridad utilizadas para la protecciéon de la documenta-
cién en general: acceso, archivo, custodia, etc.
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6.3. Inspeccion visual:

6.3.1. Verificar que los soportes y documentos utilizados por la entidad cumplen los
siguientes requisitos:

Visto Notas
a) Tienen identificada la mformacion que contienen.
b) Estan mventariados.
¢) Se almacenan en lugar de acceso restringido.
d) Son reutilizados de forma segura.
e) Son desechados de forma segura.

6.3.2.  Observar la existencia de los medios para la destruccion de soportes que hubiesen
sido mencionados en el procedmmiento de gestion de soportes del Documento de
Seguridad. Cruzar la informacion de esta prueba con la realizada en el PT-7.2.8.

6.3.3.  Ver que los soportes estan identificados de forma ninteligible para los usuarios no
autorizados.

6.3.4.  Detectar soportes distribuidos (tras analisis de la operativa general de gestion de
soportes de la entidad) y verificar si estan cifrados.

6.3.5. En vistta a los archivos comprobar que se garantiza la correcta conservacion,
localizacion y consulta de la mformacion almacenada.

6.3.6. Observar si se sigue una politica de mesas limpias cuando los usuarios abandonan
su lugar de trabajo.

6.3.7.  Ver qué dispositivo se utiliza para mpedir el acceso a los ficheros no automatizados
y si existe diferencia con el descrito en el Documento de Seguridad.

6.3.8.  Ver si hay areas accesibles sin atender.

6.3.9. Ver si el uso de medidas alternativas se justifica con la motivacion ofrecida y se

corresponde en lo descrito en el Documento de Seguridad.
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4.2.7.

Revision del Documento de Seguridad. Copias de Res-
paldo y Recuperacion

AUDITORIA DE PROTECCION DE DATOS

REVISION DEL DOCUMENTO DE SEGURIDAD N.°: 7. COPIAS DE

RESPALDO Y RECUPERACION

Entidad: Gestoria Avilés

Nombre Fichero/Tratamiento: Personal N.° Inscripeion del Fichero: 213654
Nivel de Seguridad: ALTO Fecha Auditoria: 23/08/09

Aprobado por: D. Antonio Ruiz Escalante Fecha: 29/08/09
Realizado por: : D*. Maria Palma Rodriguez Fecha: 23/08/09

Cuestiones que debe plantearse el auditor para la comprobaciéon
y verificacion del apartado "Copias de respaldo y recuperacion”

2El Responsable del Fichero ha definido los procedimientos de realiza-
cién de copias de respaldo y recuperaciéon de los datos?, ées adecuada
esta definicién?

2Estan reflejados estos procedimientos en el Documento de Seguridad?

¢Ha verificado el Responsable del Fichero la correcta aplicacion de es-

tos procedimientos?, érealiza esta verificaciéon cada seis meses?

2Garantizan los procedimientos establecidos la reconstruccién de los datos al
estado en que se encontraban antes de producirse la pérdida o destruccion?

Si esta pérdida o destruccion afecta a ficheros parcialmente automati-
zados, ése ha procedido a grabar manualmente los datos?2, équeda
constancia motivada de este hecho en el Documento de Seguridad?

éSe realizan copias de respaldo al menos semanalmente? Si no es asi
ése debe a que no ha habido actualizaciones en ese periodo?

2Las pruebas previas a la implantaciéon o modificacién de los sistemas
de informacién se realizan con datos reales2 En caso afirmativo, 2se
estén aplicando las mismas medidas de seguridad que las que le co-
rresponde por la naturaleza de los datos que contiene?, ése anota su
realizaciéon en el Documento de Seguridad?, ése hacen copias de segu-
ridad previas a la realizacién de pruebas con datos reales?

2Se conserva una copia de respaldo y de los procedimientos de recupe-
racién de datos en lugar diferente al de los equipos que los tratan?
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e é¢Cumple este lugar las medidas de seguridad exigidas en el Reglamento?

Documentaciéon necesaria para la comprobaciéon

Se deben solicitar los siguientes documentos:

* Descripcion del procedimiento de gestién de copias de respaldo y de
recuperacién de los datos dentro del Documento de Seguridad.

* Descripcion del procedimiento de gestion de copias de documentos y su
destruccion dentro del Documento de Seguridad.

4.1. Analisis de la documentacion:

7.1.1. Comprobar que el procedimiento de copias de respaldo y recuperacion descrito en
el Documento de Seguridad se adecua a las exigencias de la normativa (articulos
94 y 102 del RDLOPD). Esto significa comprobar la iclusion de (Cruzar la

informacion de esta prueba con la realizada en el PT-1.1.3.):

Visto Notas

a) Identificacion del responsable de la definicion y gestion
de las copias de respaldo y de su recuperacion.

b) Instrucciones para la realizacion de las copias de
respaldo.

¢) Instrucciones para recuperacion de los datos que
garantice la reconstruccion y en qué ocasiones esta
puede ser manual

d) Definicion de una periodicidad de realizacion de copias
(debe ser como minimo semanal).

¢) Restricciones al uso de datos reales para la realizacion
de pruebas en el sistema de mformacion.

f) Instrucciones con la obligacion de realizar copias de
seguridad de los datos previos a la realizacion de
pruebas con datos reales.

2) Instrucciones para el archivo de una copia de respaldo
y de sus procedimientos de recuperacion.

7.1.2. Comprobar si existe un procedimiento para la realizacion de copias de documentos
y, de ser asi, sise identifica en el Documento de Seguridad el personal autorizado
para ello.

7.1.3. Comprobar siexiste un procedimiento para la destruccion de copias de documentos
desechados.
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Comprobacion de registros

Se deben solicitar los siguientes registros:

Inventarios de soportes (registro ya solicitado en el apartado de Ges-
tién de soportes.).

Registro de las entradas y salidas de soportes (registro ya solicitado en
el apartado de Gestién de soportes.).

Registro de realizacién de copias de respaldo.

Listado de funciones de los usuarios y perfiles de usuarios (Registro ya
solicitado en el apartado de funciones y obligaciones del personal).
Registro de incidencias (Registro ya solicitado en el apartado de "Regis-
tro de Incidencias").

Registro de controles periédicos, auditorias o informes (Registro ya soli-

citado en el apartado "Documento de Seguridad").

Contratos con Encargados del Tratamiento para la destruccion de docu-

mentos.



CarituLo 5
REALIZACION Y EJECUCION DE LA AUDITORIA: FASE 2

7.2. Comprobacion de registros:

7.2.1.  Verfficar la efectividad del procedimiento establecido para las copias de respaldo
mediante el registro de las comprobaciones realizadas por la empresa.

7.2.2.  Verfficar la periodicidad con la que se realizan las copias de respaldo, mediante el
registro de copias de respaldo o en el propio mventario de soportes.

7.2.3.  Verificar la efectividad del procedimiento establecido de recuperacion de copias de
respaldo mediante el registro de las comprobaciones realizadas por la empresa y el
registro de incidencias para encontrar recuperaciones de datos realizadas.

7.2.4. Comprobar que la verificacion de la definicion, funcionamiento y aplicacion de
procedimientos de las copias de respaldo y de recuperacion se realiza cada 6 meses
mediante el registro de control establecido a tal efecto.

7.2.5. Comprobar mediante registros de copias de seguridad que se hicieron con fecha
anterior a la realizacion de las pruebas con datos reales.

7.2.6. Comprobar el almacenamiento de copias de respaldo y de los procedimientos de
recuperacion fuera de las mstalaciones de la entidad, mediante el analisis del registro
de entradas y salidas de soportes.

7.2.7. Comprobar la existencia de una relacion del personal autorizado que controle la
generacion de copias o reproduccion de documentos.

7.2.8.  Comprobar si la entidad dispone de medios para la destruccion de documentos o

sise ha contratado un servicio de destruccion certificada de documentacion en caso
de grandes cantidades. Cruzar la informacion de esta prueba con la realizada
en el PT-6.3.2.

Inspecciéon visual

Deben indicar el resultado de la observacién de los siguientes aspectos:

Existencia fisica de las copias de respaldo.
Verificacion de que una copia de respaldo (y los procedimientos para su
recuperacién) se guarda en un lugar diferente de aquel en el cual se

encuentran los equipos informdticos de tratamiento.
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Verificacién de que las copias de respaldo que salen fuera del lugar de
los equipos informéticos de tratamiento se cifran.

Comprobacién del proceso de recuperacién de datos.
Entorno de pruebas.

Verificaciéon de las condiciones y recursos para la copia y destruccion
efectiva de documentos.

7.3. Inspeccion visual:

7.3.1. Ver el lugar y condiciones en las cuales se guardan las copias de respaldo, para
comprobar que se garantiza su integridad.

7.3.2. Buscar la existencia de aplicaciones en entorno de pruebas con datos personales
reales y verificar en ellas la totalidad de las medidas de seguridad aplicadas.

7.3.3. Comprobar in situ (sies posible) un proceso de recuperacion de datos.

7.3.4. Ver el lugar y condiciones donde se guardan aquellas copias de respaldo que se
conservan en un lugar diferente de la ubicacion de los equipos mformaticos de
tratamiento, para comprobar que se garantiza su mtegridad.

7.3.5. Vertficar que se cifra el contenido de las copias de respaldo que se trasladan fuera
de la entidad.

7.3.6. Ver si existen medidas adicionales que garanticen la integridad y recuperacion de la
mformacion, en caso de que no se guarden copias de respaldo fuera de los lugares
donde se tratan los datos.

7.3.7. Ver si los dispositivos de copia tienen limitado el uso o no estan disponibles en las
mstalaciones de tratamiento, para evitar copias o reproducciones no autorizadas.

7.3.8.  Ver si hay depositos para recoger las copias a destruir o maquinas destructoras de
documentos.

7.3.9. Ver sihay avisos sobre la destruccion de copias desechadas de los documentos.
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4.2.8. Revision del Documento de Seguridad. Telecomunicaciones

AUDITORIA DE PROTECCION DE DATOS

REVISION DEL DOCUMENTO DE SEGURIDAD N.°: 8.
TELECOMUNICACIONES

Entidad: Empresa de mnformatica Ramos

Nombre Fichero/Tratamiento: Personal N.° Inscripcion del Fichero: 231644
Nivel de Seguridad: ALTO Fecha Auditoria: 15/07/09

Aprobado por: D. Antonio Ruiz Escalante Fecha: 22/07/09
Realizado por: : D*. Maria Palma Rodriguez Fecha: 15/07/09

Cuestiones que debe plantearse el auditor para la comprobacion
y verificaciéon del apartado "Telecomunicaciones"

* ¢Los accesos a datos mediante redes de comunicaciones garantizan un

nivel de seguridad equivalente a los accesos en modo local?

* 2La transmision de datos a través de redes se realiza de forma cifrada
(o por cualquier otro mecanismo que garantice que la informacién no
sea inteligible ni manipulada por terceros)?, éeste mecanismo de cifra-
do es eficaz?

Documentacién necesaria para la comprobaciéon
Se debe solicitar los siguientes documentos:
* Descripciéon del procedimiento de gestion de las telecomunicaciones en
el Documento de Seguridad.

* Diagrama de la red informética de la entidad.

8.1. Analisis de la documentacion:

8.1.1. Comprobar que el procedimiento de gestion de telecomunicaciones descrito en el
Documento de Seguridad es coherente con el diagrama de la red mformatica.

8.1.2. Comprobar que el procedimiento de gestion de telecomunicaciones descrito en el
Documento de Seguridad incluye mstrucciones para el cifrado de datos en las
transmisiones por redes publicas o nalambricas.
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Comprobacion de los registros
Se deben solicitar los siguientes registros:
* Listado de usuarios que dispongan de conexiones remotas a los fiche-
ros de datos personales ubicados en la entidad.
* Autorizaciones motivadas para las conexiones remotas de los usuarios.

* Listado de personal actualizado, por departamentos y categorias, y la
fecha de alta en la entidad, obtenido del Departamento de Recursos
Humanos (Registro ya solicitado en el apartado "Funciones y obligacio-
nes del personal").

Inspeccién visual
Deben indicar el resultado de la observacién de los siguientes aspectos:
* Método utilizado para cifrar las comunicaciones con datos personales.

* Procedimiento a seguir en el cifrado de las transmisiones de datos de
cardcter personal, a través de redes de telecomunicaciones publicas o
inalambricas.

8.3. Inspeccion visual:

8.3.1. Identificar el método utilizado por la entidad para garantizar la seguridad en los
accesos remotos a los datos y analizar su fiabilidad.

8.3.2.  Vertficar el proceso seguido por la entidad para el cifrado de datos enviados por
las redes de telecomunicaciones publicas o malambricas.

4.2.9. RevisiON peL DOCUMENTO DE SEGURIDAD. AUDITORIA

AUDITORIA DE PROTECCION DE DATOS
REVISION DEL DOCUMENTO DE SEGURIDAD N.°: 9. AUDITORIA
Entidad: Calzados Lujan

Nombre Fichero/Tratamiento: Clientes- Proveedores | N.° Inscripcion del Fichero: 235649
Nivel de Seguridad: ALTO Fecha Auditoria: 11/08/09
Aprobado por: D. Antonio Ruiz Escalante Fecha: 17/08/09
Realizado por: : D*. Maria Palma Rodriguez Fecha: 11/08/09
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Cuestiones que debe plantearse el auditor para realizar una
auditoria de proteccién de datos

* &Se realiza la actual auditoria en el plazo establecido desde la anterior?

* Si ha habido modificaciones sustanciales en el sistema de informacion
¢se ha realizado a continuacién una auditoria para verificar la adapta-
cién, adecuacion y eficacia de las medidas de seguridad?

* 2Los informes de las auditorias anteriores incluian los datos, hechos y
observaciones en los que se basaban sus dictdmenes?

* éSe han implementado las medidas correctoras propuestas por auditorias
anteriores?, ¢han sido eficaces y han corregido las deficiencias encontradas?

Documentacién necesaria para comprobar
Debe solicitarse la siguiente documentacion:
* Informes de las auditorias realizadas.

* Informes de conclusiones del Responsable de Seguridad asociados a las

auditorias realizadas.
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9.1.

Analisis de la documentacion:

9.1.1.

Comprobar que los informes de auditoria se adecuan a las exigencias de la
normativa. Debe contener:

Visto Notas

a) Fecha.
b) Identificacion de la persona que lo firma.

¢) Detalle de la metodologia utilizada en el proceso auditor.

d) Concluye con una opimion sobre la adecuacion de las me-
didas de seguridad y controles a la Ley y al RDLOPD.

¢) Identifica las deficiencias.

f) Propone medidas correctoras o complementarias para
cada deficiencia.

g) Presenta recomendaciones.

h) Incluye los datos, hechos y observaciones que soportan
las conclusiones y recomendaciones realizadas.

Comprobar que el informe de conclusiones del Responsable de Seguridad cumple
los requisitos formales siguientes:

Visto Notas

a) Fecha.
b) Se identifica la persona que lo firma.

¢) Analiza cada una de las deficiencias detalladas en el
mforme de auditoria.

d) Emite conclusiones.
e) Hay acuse de recibo del Responsable del Fichero.

En caso de tratarse de una auditoria interna, analizar si se cumple el principio de
mdependencia del auditor.

9.1.4.

Con base al trabajo realizado, analizar si en el momento de la ejecucion de la
auditoria se han aplicado las medidas correctoras o complementarias (asi como las
recomendaciones) propuestas en los mformes precedentes.

9.1.5.

Comprobar si existe un procedimiento que identifique cuales son los supuestos que
hacen necesario realizar una auditoria.
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Comprobacion de registros
Solicitar los siguientes registros:
* Registro de auditorias realizadas.

* Notificacién de la inscripcién del fichero emitida por la Agencia Espano-
la de Proteccién de Datos.

9.2. Comprobacion de registros:

9.2.1. Encaso de que la entidad no disponga de ningiin mforme de auditoria comprobaremos
que no hayan transcurrido mas de 2 afios desde la fecha de creacion del fichero (ver
notificacion de la Inscripcion del Fichero emitida por la Agencia Espaifiola de
Proteccion de Datos), hasta la fecha de encargo de la auditoria en curso.

9.2.2.  En caso de no ser primera auditoria, comprobar mediante el registro de auditorias
realizadas y las fechas de los mformes entregados que no hayan transcurrido mas
de dos afios entre la realizacion de cada una de las auditorias.

9.2.3. Comprobar mediante las versiones del Documento de Seguridad que no se han
producido cambios significativos en el sistema de mformacion que obligaran a la
realizacion de auditoria extraordmaria.

Inspecciéon visual

En este caso no se aplica la inspeccién visual.

4.2.10.Revision del Documento de Seguridad. Encargado de
Tratamiento

AUDITORIA DE PROTECCION DE DATOS
REVISION DEL DOCUMENTO DE SEGURIDAD N.° 10. ENCARGADO DEL

TRATAMIENTO
Entidad: Construcciones Ramirez
Nombre Fichero/Tratamiento: Nominas N.° Inscripcion del Fichero: 321654
Nivel de Seguridad: ALTO Fecha Auditoria: 23/01/09
Aprobado por: D. Antonio Ruiz Escalante Fecha: 30/01/09

Realizado por: : D*. Maria Palma Rodriguez Fecha: 23/01/09
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Cuestiones que debe plantearse el auditor para la comprobaciéon
y verificacion del apartado "Encargado del tratamiento"

¢Se realiza el tratamiento por persona distinta al Responsable del Fiche-
ro2, ése ha formalizado mediante contrato conforme lo establecido el
articulo 12 de la LOPD?

Si la realizacién de este encargo se realiza en los locales del Responsable,
¢se ha hecho constar esta circunstancia en el Documento de Seguridad?,
éconsta por escrito en el contrato el compromiso del personal del encar-
gado de tratamiento respecto al cumplimiento de las medidas de seguri-
dad recogidas en el Documento de Seguridad del Responsable?

Cuando el tratamiento se realiza mediante acceso remoto a los siste-
mas del Responsable ése le ha prohibido al Encargado de Tratamiento
la incorporacién de los datos a sistemas o soportes distintos de los del
Responsable?, ése ha hecho constar tal circunstancia en el Documento
de Seguridad del Responsable?

Si la prestacién se hace en locales propios del Encargado de Tratamiento
(distintos de los del Responsable), ¢ha elaborado el encargado el Docu-
mento de Seguridad?, éidentifica el fichero o tratamiento y el Responsa-
ble del mismo?, édetalla las medidas de seguridad a implementar en
relacién con su tratamiento?

Documentacién necesaria para la comprobaciéon

Deben solicitar los siguientes documentos:

Descripcién del procedimiento que regula el tratamiento de datos per-
sonales fuera de los locales, dentro del Documento de Seguridad.

Descripcién del dmbito de aplicaciéon del Documento de Seguridad.

Procedimiento de contratacién de Encargados del Tratamiento dentro
de las funciones propias del Responsable del Fichero o Tratamiento.

Procedimiento que regula las condiciones de seguridad del teletrabajo
en la entidad.
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10.1. Analisis de la documentacion:

10.1.1.  Comprobar si el Documento de Seguridad hace mencion del acceso a los datos,
soportes o recursos del sistema por parte del Encargado del Tratamiento en los
locales del responsable.

10.1.2.  Comprobar siel Documento de Seguridad autoriza los accesos remotos por parte
del Encargado del Tratamiento y la prohibicion de recoger en sus sistemas los datos
accedidos.

10.1.3.  Comprobar si existen unas condiciones generales de contratacion de los Encar-
gados del Tratamiento, con el detalle de los requisitos miimos que deben cumplir
en materia de proteccion de datos personales.

10.1.4. Comprobar sien las condiciones generales de contratacion de los Encargados del
Tratamiento se solicita copia del Documento de Seguridad elaborado por estos en
caso de prestacion de servicios en sus locales.

10.1.5.  Comprobar si se establecen medidas para el control de aplicacion de las medidas
de seguridad por parte de los Encargados del Tratamiento.

10.1.6. Comprobar que en los contratos de prestacion de servicios se prohibe el acceso
a datos personales o, en caso de conocerse, la obligacion de secreto.

10.1.7.  Comprobar en el ambito de aplicacion del Documento de Seguridad si mcluye pro-
cedimientos de trabajo fuera de las mstalaciones y las medidas de seguridad a aplicar.

10.1.8.  Verificar que el procedimiento de tratamiento de datos personales en el exterior
de los locales exige autorizacion.

10.1.9.  Comprobar si estas autorizaciones se realizan por usuario o por perfil de usuarios.

10.1.10. Comprobar que ¢l Documento de Seguridad incluye un procedimiento de

renovacion y revocacion de las autorizaciones.
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Comprobacion de registros

Solicitar los siguientes registros:

Contratos con Encargados del Tratamiento (o muestra de los mas re-
presentativos).

Autorizaciones del Responsable del Fichero para los tratamientos fuera
de los locales.

Registro de controles practicados a los Encargados del Tratamiento den-
tro de las funciones propias del Responsable del Fichero o Tratamiento.

10.2.

Comprobacion de registros:

10.2.1.

Obtener evidencia de la comunicacion al personal a cargo del Encargado del
Tratamiento, de las medidas de seguridad que deben cumplir durante su estancia
en los locales del Responsable del Fichero o en los accesos remotos que realicen.
Cruzar la informacion de esta prueba con la realizada en el PT-5.2.5.

10.2.2.

Comprobar si en las condiciones de contratacion de los Encargados del
Tratamiento se solicita informacion acerca de su Documento de Seguridad. Si se
identifican en €l, el fichero que trata, el responsable del mismo y las medidas de
seguridad aplicadas.

10.2.3.

Comprobar la existencia de registros de control de los Encargados del Tratamiento
(auditorias, revisiones de documentacion, etc.)

10.2.4.

Comprobar que existen las autorizaciones del Responsable del Fichero o
Tratamiento, para el almacenaje y tratamiento externo de datos, y estas se mcluyen
en el Documento de Seguridad.

10.2.6.

Comprobar que las autorizaciones para el almacenaje y tratamiento externo de
datos tienen fjado un periodo de validez.

10.2.7.

Comprobar que la validez de las autorizaciones es correcta a la fecha de
verificacion.

10.2.8.

Vertficar que no hay salida de dispositivos con la validez de la autorizacion caducada.
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Inspecciéon visual

Se deben observar los siguientes aspectos:

* Acceso a datos personales, soportes o recursos del sistema de informa-
cién por parte de personal sin necesidad de acceso.

* Tratamiento de datos personales fuera de los locales.

10.3. Inspeccion visual:

10.3.1. Observar si personal sin necesidad de acceso a datos personales, soportes que los
contengan o recursos del sistema de mformacion puede en la practica acceder a ellos.

10.3.2.  Observar si hay tratamiento de datos fuera de los locales de la entidad mediante
las autorizaciones de salida de soportes y documentos como mdicio.
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~

2Qué obijetivo tiene la auditoria de protecciéon de datos?
2En qué consiste la inspeccién visual de las actividades auditadas?

Para la revisién del Documento de Seguridad, en el apartado Telecomunica-
ciones, ¢Qué documentacién es necesaria para comprobarlo?

¢Qué cuestiones debe plantearse el auditor para la comprobacién y verifica-
cién del apartado "Registro de incidencias"? Nivel Alto.

2Qué documentacién tendremos que solicitar para la comprobacién del con-
trol de accesos, en el Documento de Seguridad? Nivel Alto.

2En qué consiste la inspeccion visual cuando se quiere revisar la Gestién de
Soportes, en el Nivel Alto?

2En qué consiste la inspeccién visual cuando se quiere revisar la gestién de
soportes Nivel Alto?

J

EJErcicios DE REPASO Y
AUTOEVALUACION






