
1AUDITORÍA DE LA LOPD

CAPÍTULO 5

REALIZACIÓN Y EJECUCIÓN DE LA

AUDITORÍA: FASE 2ª

1. INTRODUCCIÓN

Para llevar a cabo la realización de la auditoría, se seguirá el orden lógico

establecido en el programa acordado, el cual ha de permitir las evidencias de las

cuestiones planteadas en la lista de comprobación conocido con el nombre de

check list.

Esta lista ha de considerarse un documento guía, que puede sufrir las modifi-

caciones que el auditor considere necesarias en el transcurso de la auditoría, como

la inclusión de nuevas cuestiones o la eliminación de algunas existentes, que vere-

mos más adelante.

El objetivo de la auditoría es determinar la adecuación de la empresa a la

protección de datos.

Para la obtención de las evidencias, el auditor utilizará los siguientes métodos:

• Examen de la documentación aportada por la entidad auditada.

• Entrevistas con el personal.

• Inspección visual  de las actividades auditadas.

El auditor examinará el conjunto de los documentos relativos a la protección

de datos, incluyendo la política, los objetivos, el programa, el manual, y los proce-

dimientos e instrucciones técnicas, así como los registros relativos a la protección

de datos. Se actuará del siguiente modo:

• Ver si  la documentación relativa a la protección de datos cumple con

los requisitos establecidos en el Reglamento de desarrollo de la LOPD.

• Ver si se dispone de la documentación necesaria en los lugares donde

ésta se utilice (aunque el auditor ya disponga de ella).
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2. ENTREVISTAS CON EL PERSONAL

Para realizar las entrevistas tenemos que tener en cuenta lo siguiente:

• Presentarse, y explicar por qué y para qué se está allí.

• Utilizar un lenguaje adecuado al interlocutor, no actuar con prepoten-

cia, explicar cuanto sea necesario, ser paciente, etc.

• Ser puntual, educado, etc.

Para realizar las preguntas lo haremos de la siguiente forma:

• Realizar preguntas abiertas para tantear, y acotar aquello que se desee

obtener o evidenciar y realizar preguntas cerradas con bases sólidas y

evidenciales que permitan emitir un veredicto.

• Emplear argumentos positivos y formular preguntas siempre de modo

afirmativo.

• No resultar capcioso a la hora de formular las cuestiones.

• Las preguntas se formulan a la persona que realiza el trabajo o respon-

sable de la actividad auditada.

• Repetir la pregunta si es preciso o formularla de otro modo, si no es

entendida.

• Tomar notas sin inferir en el desarrollo de la entrevista.

Finalizar la entrevista siempre de una manera positiva, haciendo un breve

resumen al entrevistado y agradeciéndole su ayuda y tiempo prestado.
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3. INSPECCIÓN VISUAL DE LAS ACTIVIDADES AUDITADAS

Existen, en el transcurso de una auditoría, determinadas instalaciones, equi-

pos o similar, que lógicamente no pueden ser entrevistados, y  no generan ningún

tipo de registro, por lo que requiere de una visita para comprobar lo que se recoge

en la documentación.

La auditoría ya se realice mediante la revisión de la documentación, entrevis-

ta con el personal o inspección visual el auditor ha de procurar:

• Describir el momento en que se detectan los hechos que no son confor-

mes con los criterios de auditoría.

• Detectar los puntos que han de ser investigados con mayor profundidad

y asegurarse de que todos han estado comprobados.

• Basar las no conformidades en hechos objetivos y demostrables.

• Contrastar la información en diversas fuentes y con el resto de inte-

grantes de la auditoría.

Para la realización organizada de esta auditoría  se ha preparado una tabla

de control o de checklist. Esta tabla está  divida en once áreas de manera que se

puedan identificar aquellos ítems a auditar de una manera lógica.
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De esta manera las áreas serán las que se presentan a continuación con la

siguiente tabla:

REVISIÓN Y VERIFICACIÓN DE LA INFORMACIÓN Y DOCUMENTACIÓN RECIBIDA

PARA LLEVAR A CABO LA AUDITORÍA. NIVEL MEDIO

Debemos revisar la documentación  para asegurar que se encuentra allí don-

de se necesita y que el personal la conoce y actúa en consecuencia. El estudio y

análisis de la documentación y los registros ha de ser los más exhaustiva posible.

Durante la auditoría, han de establecer criterios objetivos, y que aseguren, en la

medida de lo posible, una revisión lo más completa posible.

En cuanto a los registros, debemos elegir  carpetas al azar de los archivos, (los

elige el auditor, no el auditado, pues podrían estar preparados).

La importancia de esta tarea reside en  que el cumplimiento de determinadas

normas de seguridad, solo es exigido por el Reglamento para los ficheros de nivel

medio y alto. La identificación de los sistemas que contienen estos ficheros puede,
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por un lado, permitir a la empresa restringir la aplicación de las medidas de segu-

ridad de esos niveles exclusivamente a aquellos sistemas para los que es obligado,

lo que a su vez, puede redundar en un abaratamiento de costes si la empresa es

grande, sus sistemas de información tiene un alto grado de descentralización y la

aplicación de las medidas supone la realización de una inversión.

SOTADEDNÓICCETORPEDAÍROTIDUA

EDSELEVIN.0:º.NDADIRUGESEDOTNEMUCODLEDNÓISIVER
DADIRUGES

onaloSaírotseG:daditnE

lanosreP:otneimatarT/orehciFerbmoN 84523:orehciFlednóicpircsnIº.N

:dadirugeSedleviN OIDEM 90/30/41:aírotiduAahceF

etnalacsEziuRoinotnA.D:ropodaborpA 90/30/81:ahceF

etnalacsEziuRoinotnA.D::ropodazilaeR 90/30/02:ahceF
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4. ¿QUÉ CUESTIONES DEBE PLANTEARSE EL AUDITOR PARA LA COM-
PROBACIÓN Y VERIFICACIÓN DE LOS NIVELES DE SEGURIDAD APLI-
CADOS EN LA IMPLANTACIÓN DE LA LOPD?

Hay que tener en cuenta lo siguiente:

• Ver si la clasificación del nivel de seguridad es adecuada respecto a la

naturaleza de la información contenida en cada uno de lo ficheros.

• Comprobar si se han creado, modificado o suprimido ficheros con datos

de carácter personal desde la última auditoría.

¿Qué documentación se necesita para comprobarlo?

Es necesario solicitar la siguiente documentación:

• Notificación  de la inscripción del fichero emitida por la Agencia Espa-

ñola de  Protección de Datos.

• Copia del formulario a cumplimentar para la inscripción o modificación

del fichero, emitido por la Agencia Española de protección de datos, a

petición de la entidad titular del fichero (no puede darse por válido un

formulario proporcionado por la propia entidad auditada, pues podría

no coincidir con el enviado en su día a la AEPD).

• Documento de Seguridad-la parte estática: las políticas y normas gene-

rales de actuación.
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¿Cómo realizar el análisis de la documentación?

.1 :nóicatnemucodaledsisilánA
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otsiV
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En este punto del plan de trabajo, el auditor obtuvo un inventario de los

ficheros y sistemas de información con datos personales existentes, que la empre-

sa había realizado en un momento anterior, con ocasión de la elaboración del

Documento de Seguridad.

Comprobación de registros

Para comprobar los registros debemos solicitar las fuentes utilizadas para la

recogida de datos, (formularios, Web, papel etc.).

Inspección visual

Se debe indicar si existen discordancias entre los datos tratados por la enti-

dad y los declarados en la inscripción del fichero en la AEPD.

 Para cada uno de los sistemas que contienen datos de carácter personal, el

auditor ha revisado los controles y normas relacionados con la identificación y

autenticación de usuarios, así como los derechos de acceso concedidos.

.2 :sortsigeRednóicaborpmoC

.1.2 araporehcifledsotadedadigoceredsoiralumrofysallitnalpsetnerefidsalaredeccA
ropotneimatartedotartnocleneonóicaralcedalnesodiulcnionsopmacratceted
alneoibmacnunenopussotséisetnemlaicepse,orehciFledelbasnopseRledatneuc

.orehcifleddadirugesedlevinlednóicacifilac

.3 :lausivnóiccepsnI

.1.3 sotadsolnocnóicalernedaditnealneadavresbolabolgdadilaeraleuqracifireV
.sodaralcedsotadedaígolopitalnocetnerehocsesodatartselanosrep

.2.3 avitcefeanuyah,otneimatartedsametsisednóicagergesedosacne,isravresbO
.soirausuysotadaoseccaednóicatimiled
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4.1. REVISIÓN DEL DOCUMENTO DE SEGURIDAD. NIVEL MEDIO

El auditor para llevar a cabo la revisión y verificación  del Documento de Segu-

ridad debe plantearse una serie de cuestiones que son las siguientes:

• ¿Ha elaborado el Responsable del Fichero el Documento de Seguridad?

• ¿Contiene los aspectos mínimos exigidos por el Reglamento?

• ¿Está el documento actualizado?, ¿se ha revisado cuando se han pro-

ducido cambios relevantes desde la auditoría anterior?

• ¿Está su contenido adecuado a la normativa vigente en este momento

en materia de seguridad de los datos de carácter personal?

• ¿Se ha indicado con qué periodicidad se deben cambiar las contrase-

ñas?, ¿es inferior o igual a un año?

• ¿Se especifica cuál es el personal autorizado para la concesión, altera-

ción o anulación de accesos autorizados sobre datos o recursos?

• ¿Se especifica cuál es el personal autorizado para acceder a los lugares

donde se almacenan los soportes informáticos?

• Si el tratamiento se realiza por cuenta de terceros, ¿se han reflejado los

ficheros afectados por el encargo, con referencia expresa al contrato,

así como la identificación del Responsable y el período de vigencia?

• ¿Se ha reflejado en el Documento de Seguridad si los datos personales

se incorporan y tratan exclusivamente en los sistemas del encargado?

• ¿Se ha delegado en el Encargado del Tratamiento la llevanza del Docu-

mento de Seguridad para los ficheros objeto del contrato?, ¿se ha refle-

jado esta circunstancia en el contrato?

• ¿Establece la identidad del Responsable o Responsables de Seguridad?,

¿se especifica si la designación es única para todos los ficheros o está

diferenciada según el sistema de tratamiento utilizado?

• ¿Contiene los procedimientos y controles periódicos a realizar para ve-

rificar el cumplimento de lo dispuesto en el propio documento?

• ¿Especifica qué medidas hay que adoptar en caso de desechado o

reutilización de soportes?

• ¿Relaciona las personas que están autorizadas a acceder físicamente a

los locales donde se ubican los sistemas de información?



10 AUDITORÍA DE LA LOPD

¿Qué documentación es necesaria para realizar la comprobación?

Hay que solicitar la siguiente documentación:

• Documento de Seguridad: normas generales de actuación.

• Organigrama funcional de la entidad.

En la siguiente tabla vamos a ver el análisis de la documentación:

SOTADEDNÓICCETORPEDAÍROTIDUA

EDOTNEMUCOD.1:º.NDADIRUGESEDOTNEMUCODLEDNÓISIVER
DADIRUGES

aicraGaírelatsirC:daditnE

ysetneilc:otneimatarT/orehciFerbmoN
serodeevorp

865230:orehciFlednóicpircsnIº.N

:dadirugeSedleviN OIDEM 90/40/21:aírotiduAahceF

etnalacsEziuRoinotnA.D:ropodaborpA 90/40/61:ahceF

etnalacsEziuRoinotnA.D::ropodazilaeR 90/40/21:ahceF

.1.1 :nóicatnemucodaledsisilánA

.1.1.1 -serrocesecnaclausisraborpmocydadirugeSedsotnemucoDsololerenetbO
.aírotiduaaledecnaclalenocednop

.2.1.1 alaaicnereferecahesodinetbodadirugeSedotnemucoDleneisracifitnedI
sotadsoledotneimatartleaesnúgesdadirugeSedsotnemucoDsortoedaicnetsixe

.sodazilitusorehcifo
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.3.1.1 selbigixesominímsotnupsoleneitnocdadirugeSedotnemucoDleeuqraborpmoC
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.7 razurC.saicnedicniednóicacifitonedotneimidecorP
leneadazilaeralnocabeurpatseednóicamrofnial

.1.1.3-TP
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leneadazilaeralnocabeurpatseednóicamrofni
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)b.31 .sotnemucodednóiccurtsedalarapsadideM
alnocabeurpatseednóicamrofnialrazurC
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.2.1.2-TPleneadazilaer

.61 alrazurC.nóicageledropselbasnopserednóicaleR
leneadazilaeralnocabeurpatseednóicamrofni

.2.1.2-TP
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.4.1.1 ledacrecanóicamrofnieyulcnidadirugeSedotnemucoDleeuqraborpmoC
ledsodatrapaéuqneraicnereferysorecretedatneucropsotadedotneimatart
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01.1.1 lednóicangisedalegoceresdadirugeSedotnemucoDleneisraborpmoC
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¿Qué documentos son necesarios para la comprobación de
registros?

Es necesario solicitar los siguientes registros:

• Documento de Seguridad- la parte dinámica, registros.

• Listado  de las actualizaciones del documento.

• Carta/s de nombramiento del Responsable de Seguridad encargado de co-

ordinar y controlar las medidas definidas en el Documento de Seguridad.

• Comunicación a las personas autorizadas para delega responsabilidad.

• Comunicación a las personas a las que se ha delegado alguna responsa-

bilidad en materia de seguridad en el tratamiento de datos personales.

• Registro de controles periódicos, auditorías o informes.

• Registro de contratos realizados por la entidad como Encargado del

Tratamiento de datos personales por cuenta de la entidad.

• Contrato realizado con el Encargado del Tratamiento  que gestiona el

Documento de Seguridad por cuenta de la entidad.

• Registro de actualizaciones o de control de versiones del Documento de

Seguridad.

• Copia del formulario a cumplimentar para la modificación del fichero,

emitida por la Agencia Española de Protección de Datos, a petición de

la entidad titular del fichero.
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¿Cómo se lleva a cabo la inspección visual?

 En este apartado hay que indicar si se observan indicios que denoten la

implantación, divulgación e integración de la normativa interna de seguridad en la

entidad y si esta se encuentra actualizada.

4.1.1. Revisión del Documento de Seguridad. Funciones y
Obligaciones del Personal

¿Qué cuestiones debe plantearse el auditor para la comprobación
y verificación del apartado "Funciones y obligaciones del personal"?

El auditor debe plantearse las siguientes cuestiones:

• ¿Están las funciones y obligaciones del personal con acceso a datos de

carácter personal y los sistemas de información claramente definidos?

• ¿Están documentadas y reflejadas en el Documento de Seguridad?

.3.1 :lausivnóiccepsnI
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.3.3.1 lenedaditnealedsenoicalatsnisalednóicpircsedalis,larenegatisivne,ravresbO
.lautcayadaucedasedadirugeSedotnemucoD

SOTADEDNÓICCETORPEDAÍROTIDUA

YSENOICNUF.2:º.NDADIRUGESEDOTNEMUCODLEDNÓISIVER
LANOSREPLEDSENOICAGILBO

zemóGaírelatsirC:daditnE

lanosreP:otneimatarT/orehciFerbmoN 1784520:orehciFlednóicpircsnIº.N

:dadirugeSedleviN OIDEM 90/50/01:aírotiduAahceF

etnalacsEziuRoinotnA.D:ropodaborpA 90/50/51:ahceF

zeugírdoRamlaPaíraM::ropodazilaeR 90/50/01:ahceF



16 AUDITORÍA DE LA LOPD

• ¿Se han definido las funciones de control o autorizaciones delegadas

por el Responsable del Fichero?

• ¿Conoce el personal las medidas de seguridad que afectan al desarro-

llo de sus funciones?

• ¿Conoce las consecuencias de su incumplimiento?

Para comprobar la documentación es necesario solicitar:

• La descripción de las funciones de los usuarios y perfiles de usuarios

dentro del Documento de Seguridad.

• Manual del empleado.

• Organigrama funcional del la entidad.

• Planes de formación de la empresa a sus trabajadores en materia de

seguridad de la información.

Documentación necesaria para la comprobación

Son necesarios solicitar los siguientes documentos:

• Descripción de las funciones de los usuarios y perfiles de usuarios den-

tro del Documento de Seguridad.

• Manual del empleado.

• Organigrama funcional de la entidad.

• Planes de formación de la empresa a sus trabajadores en materia de

seguridad de la información.

.1.2 :nóicatnemucodaledsisilánA

.1.1.2 lenesotircsedoirausuedselifreposoiraususoledsenoicnufsaleuqraborpmoC
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REALIZACIÓN Y EJECUCIÓN DE LA AUDITORÍA: FASE 2ª

Comprobación de registros

Para comprobar la documentación es necesario solicitar los siguientes registros:

• Justificantes de recepción por parte de los trabajadores de la comunica-

ción del Responsable del Fichero o Tratamiento, sobre la existencia y

obligado cumplimiento de las normas establecidas en el Documento de

Seguridad, así como de las consecuencias de su incumplimiento.

• Listado actualizado (altas/bajas) o muestra de los usuarios activos en el

sistema, obtenido del Departamento Informático.

• Listado o muestra de personal actualizado, por departamentos y cate-

gorías, y la fecha de alta en la entidad, obtenido del Departamento de

Recursos Humanos.

• Justificantes de asistencia por parte de los usuarios a jornadas formativas

en seguridad de la información, y más concretamente de protección de

datos personales.

.2.2 :sortsigerednóicaborpmoC
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Inspección visual

En este apartado se indicará si se observan indicios de discordancias entre las

funciones teóricas y las reales desarrolladas por el personal.

4.1.2. Revisión del Documento de Seguridad. Registro de
incidencias

¿Qué cuestiones debe plantearse el auditor para la compro-
bación y verificación del apartado "Registro de incidencias"?

• ¿Existe un procedimiento de notificación y gestión de incidencias de se-

guridad?, ¿el procedimiento está bien diseñado y es eficaz?

• ¿Conoce todo el personal afectado dicho procedimiento?

• ¿Existe un registro de incidencias donde se reflejen todos los datos exigidos

en el Reglamento?, ¿se han registrado todas las incidencias ocurridas?

• ¿Se revisa periódicamente el registro de incidencias para su análisis y

adopción de medidas correctoras de las incidencias anotadas?

.3.2 :lausivnóiccepsnI

.1.3.2 nóicucejealetnarudravresbO utisni salertnesaicnadrocsidyahisaírotiduaaled
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REALIZACIÓN Y EJECUCIÓN DE LA AUDITORÍA: FASE 2ª

• ¿Se han anotado las ejecuciones de los procedimientos de recupera-

ción de datos realizados?

• ¿Figuran en estas anotaciones los datos exigidos por el Reglamento?

• ¿Existe la autorización por escrito del Responsable del Fichero?

¿Qué documentación es necesaria para la comprobación?

En este apartado es necesario solicitar la descripción de la gestión de inciden-

cias, contenida en el Documento de Seguridad.

Comprobación de los registros

 Se deben solicitar los siguientes registros:

• Registros de incidencias.

• Registros de las aplicaciones, antivirus, cortafuegos y copias de seguri-

dad, que permitan detectar incidencias acontecidas en la entidad.

• Autorizaciones por escrito del Responsable del Fichero para la ejecu-

ción de los procedimientos de recuperación de datos.

.1.3 :nóicatnemucodaledsisilánA

.1.1.3 nóicacifitonedotneimidecorpleeyulcnidadirugeSedotnemucoDleeuqraborpmoC
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• La comprobación de los registros, se realiza de la siguiente manera:

Inspección visual

Se debe indicar si existen indicios de incidencias no registradas, también se

deben realizar entrevistas con los Responsables y usuarios del sistema.

.2.3 :sortsigeRednóicaborpmoC
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4.1.3. Revisión del Documento de Seguridad. Identificación
y autentificación

El auditor para la comprobación y verificación del apartado "Identificación y

autenticación" deben plantearse las siguientes cuestiones:

• ¿Existe una relación de usuarios con acceso autorizado?, ¿se mantiene

actualizada?

• ¿Existen procedimientos de identificación y autenticación para dicho

acceso?, ¿garantiza la correcta identificación del usuario?

• El mecanismo de acceso y verificación de autorización de los usuarios

¿les identifica de forma inequívoca y personalizada?

• ¿Existe un procedimiento de asignación, distribución y almacenamiento

de contraseñas?, ¿garantiza su confidencialidad e integridad?

• ¿Se cambian las contraseñas con la periodicidad establecida en el Do-

cumento de Seguridad?

• ¿Se almacenan las contraseñas de forma ininteligible mientras están en

vigor?

• ¿Se limita el intento reiterado de acceso no autorizado al sistema?, ¿se

anotan estos intentos en el registro de incidencias?

.3.3 :lausivnóiccepsnI
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¿Qué documentos necesitamos solicitar para la comprobación?

Debemos solicitar la descripción de los procedimientos de identificación y au-

tentificación de la asignación, distribución, y almacenamiento de contraseñas dentro

del Documento de Seguridad.

Comprobación de los registros

Se deben solicitar los siguientes registros:

• Listado de parámetros de las políticas de seguridad del sistema de nom-

bres de usuario y sus contraseñas.

• Registro de accesos no autorizados y del histórico de usuarios bloqueados.

• Listado actualizado (altas /bajas) de usuarios activos en el sistema, ob-

tenido del Departamento Informático.

• Listado del personal actualizado, por departamentos y categorías, y la

fecha de alta en la entidad, obtenido del Departamento de Recursos

Humanos.

.1.4 :nóicatnemucodaledsisilánA
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Cuando se haya obtenido toda la información comprobamos los registros de

la siguiente manera:

Inspección visual

Deberán observarse los siguientes aspectos:

• Almacenamiento ininteligible de las contraseñas vigentes: confiden-

cialidad e integridad.

• Limitación del número de intentos de acceso no autorizado al sistema

de información.

• Entrevistas con Responsables y Usuarios del Sistema.

.2.4 :sortsigeRednóicaborpmoC
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4.1.4. Revisión del Documento de Seguridad. Control de accesos

¿Qué cuestiones debemos plantearnos para la verificación del
control de accesos?

• ¿Los accesos autorizados de los usuarios se corresponden exclusivamente

con  los datos y recursos que requieren para el desarrollo de sus funciones?

• ¿Existen mecanismos que impidan que los usuarios accedan a datos o

recursos distintos de los autorizados?

• ¿Existe una relación de usuarios?, ¿especifica qué datos y recursos tie-

ne autorizados para cada uno de ellos? ¿Está actualizada?

• ¿La concesión, alteración o anulación de accesos autorizados sobre datos

y recursos la realiza exclusivamente el personal autorizado para ello en

el Documento de Seguridad?

• ¿Ha establecido el Responsable del Fichero los criterios conforme a los

cuales se otorga la autorización de los accesos a los datos y a los recursos?

.3.4 :lausivnóiccepsnI
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• El personal ajeno al Responsable que tiene acceso a los datos y recur-

sos de éste ¿se encuentra sometido a las mismas condiciones y obliga-

ciones que el personal propio?

• ¿El acceso a los locales donde se encuentran ubicados los sistemas de

información se realiza exclusivamente por el personal autorizado en el

Documento de Seguridad?

Documentación necesaria para la comprobación

Debemos comprobar los siguientes documentos:

• Descripción de los procedimientos de control de acceso dentro del Do-

cumento de Seguridad.

• Descripción de las funciones de los usuarios y perfiles de usuarios, con-

cretamente acerca de los pertenecientes a entidades externas a la enti-

dad, dentro del Documento de Seguridad.

• Informes mensuales del Responsable de Seguridad con las revisiones

realizadas del registro de accesos y de los problemas detectados.

Comprobación de los registros

Es necesario solicitar los siguientes registros:

• Listado detallado de los recursos, niveles y privilegios de acceso al siste-

ma para cada usuario o perfil de usuarios.

.1.5 :nóicatnemucodaledsisilánA
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• Relación del personal autorizado para conceder, alterar o anular el ac-

ceso autorizado, dentro del Documento de Seguridad.

• Listado de funciones de los usuarios y perfiles de usuarios (ya verifica-

das en apartados anteriores).

• Justificantes de comunicación a los usuarios pertenecientes a entidades

externas y con acceso a los recursos, de las medidas de seguridad que

deben aplicar.

• Listado autorizado del personal autorizado a acceder a los locales don-

de se encuentran ubicados los sistemas de información.

• Registro de accesos.

• Listado de usuarios autorizados y de la documentación a que tienen acceso.
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Inspección visual

Consiste en observar la eficacia de los distintos mecanismos utilizados por la

entidad para el control de acceso a los recursos.

4.1.5. Revisión del Documento de Seguridad. Gestión de soportes

¿Qué cuestiones debemos plantearnos para realizar la compro-
bación y verificación de "Gestión de soportes y documentos"?

• ¿Está identificado el tipo de información contenida en el soporte o do-

cumento?

• ¿Existe y se mantiene un inventario de soportes?

• ¿Se almacenan los soportes o documentos en lugares de acceso restringido?

5.3. Inspección visual:

5.3.1. Observar si hay usuarios con acceso a recursos no necesarios para sus funciones.

5.3.2. Observar la presencia de personal externo a la entidad con acceso a recursos, y que
debe haber sido informado acerca de las medidas de seguridad que debe aplicar.

5.3.3. Observar el funcionamiento de las medidas de control de acceso físico a los lugares
donde se hallen instalados los equipos físicos que den soporte a los sistemas de
información.

5.3.4. Observar si los mecanismos para evitar el acceso no autorizado a los ficheros y
tratamientos no automatizados son adecuados.

SOTADEDNÓICCETORPEDAÍROTIDUA

SETROPOSEDNÓITSEG.6:º.NDADIRUGESEDOTNEMUCODLEDNÓISIVER

somaRaírecinraC:daditnE

lanosreP:otneimatarT/orehciFerbmoN 145632:orehciFlednóicpircsnIº.N

:dadirugeSedleviN OIDEM 90/50/51:aírotiduAahceF

etnalacsEziuRoinotnA.D:ropodaborpA 90/50/02:ahceF

etnalacsEziuRoinotnA.D::ropodazilaeR 990/50/51:ahceF



28 AUDITORÍA DE LA LOPD

• ¿Existen mecanismos por los que solamente puedan acceder las perso-

nas autorizadas en el Documento de Seguridad?, ¿funcionan adecua-

damente estos mecanismos?

• ¿Se ha dejado constancia en el Documento de Seguridad, si fuera el

caso, de la imposibilidad de cumplir con las obligaciones establecidas

en el Reglamento sobre identificación, inventariado y acceso a los so-

portes dadas sus características físicas?

• ¿La salida de soportes y documentos fuera de los locales donde se ubi-

ca el fichero está siendo autorizada por el Responsable del Fichero o

está debidamente autorizada en el Documento de Seguridad?

• ¿Se están tomando las medidas adecuadas en el traslado de documen-

tación para evitar la sustracción, pérdida o acceso indebido durante su

transporte?

• Cuando se desecha un soporte o documento conteniendo datos de ca-

rácter personal, ¿se adoptan las medidas adecuadas para evitar el ac-

ceso a la información o su recuperación posterior cuando se procede a

su destrucción o borrado?, ¿son adecuadas estas medidas?

• ¿Se dan de baja en el inventario estos soportes o documentos desechados?

• Para los soportes con datos de carácter personal considerados especial-

mente sensibles por la organización, ¿se utilizan sistemas de etiquetado que

permitan la identificación de su contenido a las personas autorizadas y difi-

culten su identificación al resto?, ¿son adecuados y cumplen su finalidad?

• ¿Existe un registro de entrada de soportes o documentos?, ¿y un regis-

tro de salida?

• ¿Contienen estos registros de entrada y salida de soportes toda la infor-

mación exigida en el Reglamento?

• ¿Las personas encargadas de la recepción y la entrega de soportes

están debidamente autorizadas?, ¿consta en el Documento de Seguri-

dad dicha autorización?

• ¿Se han anotado todas las entradas y salidas de soportes?

¿Qué documentación debemos solicitar para la comprobación?

Debemos solicitar los siguientes documentos:

• Descripción de los procedimientos de gestión de soportes dentro del

Documento de Seguridad.
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• Descripción de los procedimientos de cifrado de los datos en la distribu-

ción de soportes.

• Descripción de los criterios de archivo de documentos dentro del Docu-

mento de Seguridad.
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Comprobación de registros

Se deben solicitar los registros siguientes:

• Inventario de soportes.

• Registro de entradas y salidas de soportes.

• Autorizaciones del Responsable del Fichero para las salidas de soportes.

Los registros se comprobaran de la siguiente forma:
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Inspección visual

En la inspección visual debemos observar los siguientes puntos:

• Identificación de soportes.

• Almacenamiento de soportes en lugar restringido.

• Cumplimiento de las medidas establecidas para el desechado o

reutilizado de soportes.

• Distribución cifrada de los soportes que contienen datos personales.

• Medidas de seguridad utilizadas para la protección de la documenta-

ción en general: acceso, archivo, custodia, etc.
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4.1.6. Revisión del Documento de Seguridad. Copias de
Respaldo y Recuperación

Cuestiones que debemos plantearnos para la comprobación y
verificación del apartado "Copias de respaldo y recuperación"

• ¿El Responsable del Fichero ha definido los procedimientos de realiza-

ción de copias de respaldo y recuperación de los datos?, ¿es adecuada

esta definición?

• ¿Están reflejados estos procedimientos en el Documento de Seguridad?

• ¿Ha verificado el Responsable del Fichero la correcta aplicación de es-

tos procedimientos?, ¿realiza esta verificación cada seis meses?

• ¿Garantizan los procedimientos establecidos la reconstrucción de los

datos al estado en que se encontraban antes de producirse la pérdida o

destrucción?

• Si esta pérdida o destrucción afecta a ficheros parcialmente automati-

zados ¿se ha procedido a grabar manualmente los datos?, ¿queda cons-

tancia motivada de este hecho en el Documento de Seguridad?

• ¿Se realizan copias de respaldo al menos semanalmente? Si no es así,

¿se debe a que no ha habido actualizaciones en ese período?

• ¿Las pruebas previas a la implantación o modificación de los sistemas

de información se realizan con datos reales? En caso afirmativo, ¿se

están aplicando las mismas medidas de seguridad que las que le co-

rresponde por la naturaleza de los datos que contiene?, ¿se anota su

realización en el Documento de Seguridad?, ¿se hacen copias de segu-

ridad previas a la realización de pruebas con datos reales?
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¿Qué documentación necesitamos para la comprobación?

Debemos solicitar la siguiente documentación:

• Descripción del procedimiento de gestión de copias de respaldo y de

recuperación de los datos dentro del Documento de Seguridad.

• Descripción del procedimiento de gestión de copias de documentos y su

destrucción dentro del Documento de Seguridad.

Comprobación de registros

Se deben solicitar los siguientes registros:

• Inventarios de soportes (registro ya solicitado en el apartado de Ges-

tión de soportes).

• Registro de las entradas y salidas de soportes (registro ya solicitado en

el apartado de Gestión de soportes).
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• Registro de realización de copias de respaldo.

• Listado de funciones de los usuarios y perfiles de usuarios (registro ya

solicitado en el apartado de funciones y obligaciones del personal).

• Registro de incidencias (registro ya solicitado  en el apartado de Regis-

tro de Incidencias).

• Registro de controles periódicos, auditorías o informes (registro ya soli-

citado en el apartado Documento de Seguridad).

• Contratos con Encargados del Tratamiento para la destrucción de

documentos.

Inspección visual

Debemos  indicar el resultado de la observación de los siguientes aspectos:

• Existencia física de las copias de respaldo.

• Verificación de que una copia de respaldo (y los procedimientos para su

recuperación) se guarda en un lugar diferente de aquel en el cual se

encuentran los equipos informáticos de tratamiento.
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• Verificación de que las copias de respaldo que salen fuera del lugar de

los equipos informáticos de tratamiento se cifran.

• Comprobación del proceso de recuperación de datos.

• Entorno de pruebas.

• Verificación de las condiciones  y recursos para la copia y destrucción

efectiva de documentos.

4.1.7. Revisión del documento de Seguridad. Telecomunicaciones

Las cuestiones que debemos plantearnos, para la comprobación y verifica-

ción del apartado de telecomunicaciones, es si los accesos a datos mediante redes

de comunicaciones garantizan un nivel de seguridad equivalente a los accesos en

modo local.
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¿Cuál es la documentación necesaria para comprobarlo?

Debemos solicitar la siguiente documentación:

• Descripción del procedimiento de gestión de las telecomunicaciones en

el Documento de Seguridad.

• Diagrama de la red informática de la Entidad.

Comprobación de registros

Debemos solicitar los siguientes registros:

• Listado de usuarios que dispongan de conexiones  remotas a los fiche-

ros de datos personales ubicados en la entidad.

• Autorizaciones motivadas para las conexiones remotas de los usuarios.

• Listado de personal actualizado, por departamentos y categorías, y la

fecha de alta en la entidad, obtenido del Departamento de Recursos

Humanos (registro ya solicitado en el apartado "Funciones y obligacio-

nes del personal").

Inspección visual

Debemos indicar el resultado de la observación de los siguientes aspectos:

• Método que se ha utilizado para cifrar las comunicaciones con datos

personales.
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• Procedimiento a seguir en el cifrado de las transmisiones de datos de

carácter personal a través de redes de telecomunicaciones públicas o

inalámbricas.

4.1.8. Revisión del Documento de Seguridad. Auditoría

¿Qué cuestiones debemos plantearnos para llevar a cabo una
auditoría de protección de datos?

• ¿Se realiza la actual auditoría en el plazo establecido desde la anterior?

• Si ha habido modificaciones sustanciales en el sistema de información,

¿se ha realizado a continuación una auditoría para verificar la adapta-

ción, adecuación y eficacia de las medidas de seguridad?

• ¿Los informes de las auditorías anteriores incluían los datos, hechos y

observaciones en los que se basaban sus dictámenes?

• ¿Se han implementado las medidas correctoras propuestas por

auditorías anteriores?, ¿han sido eficaces y han corregido las defi-

ciencias encontradas?

Documentación que debemos solicitar para la comprobación

Debemos solicitar:

• Los informes de las auditorías realizadas.
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• Informes de conclusiones del Responsable de Seguridad asociados a

las auditorías realizadas.
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Comprobación de registros

Solicitar los siguientes registros:

• Registro de auditorías realizadas.

• Notificación de la inscripción del fichero emitida por la Agencia Españo-

la de Protección de Datos.

Inspección visual

En este supuesto no se aplica la inspección visual.

4.1.9. Revisión del documento de seguridad. Encargado de
Tratamiento
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Cuestiones que  debe plantearse el auditor para la comprobación
y verificación del apartado "Encargo del tratamiento"

• ¿Se realiza el tratamiento por persona distinta al Responsable del Fiche-

ro?, ¿se ha formalizado mediante contrato conforme lo establecido el

artículo 12 de la LOPD?

• Si la realización de este encargo se realiza en los locales del Responsable,

¿se ha hecho constar esta circunstancia en el Documento de Seguridad?,

¿consta por escrito en el contrato el compromiso del personal del encar-

gado de tratamiento respecto al cumplimiento de las medidas de seguri-

dad recogidas en el Documento de Seguridad del Responsable?

• Cuando el tratamiento se realiza mediante acceso remoto a los siste-

mas del Responsable, ¿se le ha prohibido al encargado de tratamiento

la incorporación de los datos a sistemas o soportes distintos de los del

Responsable?, ¿se ha hecho constar tal circunstancia en el Documento

de Seguridad del Responsable?

• Si la prestación se hace en locales propios del encargado de tratamien-

to (distintos de los del Responsable), ¿ha elaborado el encargado el

documento de seguridad?, ¿identifica el fichero o tratamiento y el Res-

ponsable del mismo?, ¿detalla las medidas de seguridad a implementar

en relación con su tratamiento?

¿Qué documentación es necesaria para la comprobación?

Debemos  solicitar los siguientes documentos:

• Descripción del procedimiento que regula el tratamiento  de datos per-

sonales fuera de los locales, dentro del Documento de Seguridad.

• Descripción del ámbito de aplicación del Documento de Seguridad.

• Procedimiento de contratación de Encargados del Tratamiento dentro

de las funciones propias del Responsable del Fichero o Tratamiento.

• Procedimiento que regula  las condiciones de seguridad del teletrabajo

en la entidad.
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¿Cómo se realiza la comprobación de registros?

Debemos solicitar los siguientes registros:

• Contratos con Encargados del Tratamiento (o muestra de los más re-

presentativos).

• Autorizaciones  del Responsable del fichero para los tratamientos fuera

de los locales.

• Registro de controles practicados a los Encargados del Tratamiento  den-

tro de las funciones propias del Responsable  del Fichero o Tratamiento.
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Inspección visual

Se deben observar los siguientes aspectos:

• Acceso a datos personales, soportes o recursos del sistema de informa-

ción por parte del personal sin necesidad de acceso.

• Tratamiento de datos personales fuera de los locales.

4.2. AUDITORÍA DE PROTECCIÓN DE DATOS: REVISIÓN DEL DOCUMENTO

DE SEGURIDAD. NIVEL ALTO
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Cuestiones que  debe plantearse el auditor para la comprobación
y verificación de los niveles de seguridad aplicados en la
implantación de la protección de datos

• ¿La clasificación del nivel de seguridad es adecuada respecto a la natu-

raleza de la información contenida en cada uno de los ficheros y su

finalidad?

• ¿Se han creado, modificado o suprimido ficheros con datos de carácter

personal desde la última auditoría?

Documentación necesaria para la comprobación

Solicitar los siguientes documentos:

• Notificación de la inscripción del fichero emitida por la Agencia Españo-

la de Protección de Datos.

• Copia del formulario a cumplimentar para la inscripción o modificación

del fichero, emitida por la Agencia Española de Protección de Datos, a

petición de la entidad titular del fichero (no puede darse por válido un

formulario proporcionado por la propia entidad auditada, pues podría

no coincidir con el enviado en su día a la AEPD).

• Documento de Seguridad- La parte estática: las políticas y normas ge-

nerales de actuación.
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Comprobación de registros

Para hacer la comprobación de registros es necesario solicitar:

• Las fuentes que se han utilizado para la recogida de datos que consti-

tuyen el fichero (formularios en papel, Web, etc.)

¿Cómo se realiza la inspección visual?

En la inspección visual se observan las discordancias que puede haber  entre

los datos tratados por la entidad y los declarados en la inscripción del fichero en la

AEPD o detallados en el contrato que regula el tratamiento por cuenta del Respon-

sable del Fichero.
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4.2.1. Revisión del Documento de Seguridad. Documento de
Seguridad

Cuestiones que  debe plantearse el auditor para la
comprobación y verificación del apartado "Documento de
Seguridad"

• ¿Ha elaborado el Responsable del Fichero el Documento de Seguridad?

• ¿El Documento de Seguridad contiene los aspectos mínimos exigidos

por el Reglamento?

• ¿El Documento se ha actualizado?, ¿Se ha revisado cuando se han

producido cambios relevantes desde la auditoría anterior?

• ¿Su contenido es adecuado a la normativa vigente en este momento en

materia de seguridad de los datos de carácter personal?

• ¿Se ha indicado con qué periodicidad se deben cambiar las contrase-

ñas?, ¿es inferior o igual a un año?

• ¿Se especifica cuál es el personal autorizado para la concesión, altera-

ción o anulación de accesos autorizados sobre datos o recursos?

• ¿Se especifica cuál es el personal autorizado para acceder a los lugares

donde se almacenan los soportes informáticos?

• Si el tratamiento se realiza por cuenta de terceros, ¿se han reflejado los

ficheros afectados por el encargo, con referencia expresa al contrato,

así como la identificación del Responsable y el período de vigencia?

• ¿Se ha reflejado en el Documento de Seguridad si los datos personales

se incorporan y tratan exclusivamente en los sistemas del encargado?
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• ¿Se ha delegado en el Encargado del Tratamiento la llevanza del Docu-

mento de Seguridad para los ficheros objeto del contrato?, ¿se ha refle-

jado esta circunstancia en el contrato?

¿Qué Documentos son necesarios para comprobarlo?

Debemos solicitar los siguientes documentos:

• Documento de Seguridad-La parte estática: las normas generales de

actuación.

• Organigrama funcional de la entidad.
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Comprobación de registros

Solicitar los siguientes registros:

• Documento de Seguridad-Registros.

• Listado  de las actualizaciones del documento.

• Carta/s de nombramiento del Responsable de Seguridad encargado de co-

ordinar y controlar las medidas definidas en el Documento de Seguridad.

• Comunicación a las personas autorizadas para delegar responsabilidad.

• Comunicación a las personas a las que se ha delegado alguna responsa-

bilidad en materia de seguridad en el tratamiento de datos personales.

• Registro de controles periódicos, auditorías o informes.

• Registro de contratos realizados por la entidad como Encargado del

Tratamiento de datos personales por cuenta de la entidad.

• Contrato realizado con el Encargado del Tratamiento  que gestiona el

Documento de Seguridad por cuenta de la entidad.

• Registro de actualizaciones o de control de versiones del Documento de

Seguridad.

• Copia del formulario a cumplimentar para la modificación del fichero,

emitida por la Agencia Española de Protección de Datos, a petición de

la entidad titular del fichero.
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Inspección visual

Debemos tener en cuenta  si hay indicios que denoten la implantación, divul-

gación e integración de la normativa interna de seguridad en la entidad y si esta

se encuentra actualizada.

.2.1 :sortsigeRednóicaborpmoC

.1.2.1 rageledarapsodazirotuasolasenoicacinumocsaledaicnetsixealraborpmoC
eotneimatarToorehciFledelbasnopseRledatneucropsedadilibasnopser

.sedadilibasnopsersahcidneacereuqsolerbosetnemlaugi

.2.2.1 sotseeuqotneimatarTledodagracnEomocsotircsussotartnocsoletnaidemracifireV
leacifitnedies,dadirugeSedotnemucoDlenesodanoicalernartneucnees

.aicnegivedodoírepleyotneimatarToorehciFledelbasnopseR

.3.2.1 solydaditnealertnesotircsusdadilaicnedifnocedsotartnocsoleuqraborpmoC
edotnemucoDlerazilaerednóicageledalneyulcniotneimatarTledsodagracnE

.ovisulcxenesodatartsotneimatartosorehcifsolarapdadirugeS alrazurC
.6.1.1-TPleneadazilaeralnocabeurpatseednóicamrofni

.4.2.1 oxenalenoc,etsixeis,dadirugeSedotnemucoDledacidóirepnóicazilautcaalracifireV
.sodazilaersocidóirepselortnocsoledsortsigersolnocosenoisrevednóitsegerbos

.5.2.1 orehciflednóicpircsnialnesenoicacifidomodicudorpnahesisraborpmoC
.dadirugeSedotnemucoDlednóicazilautcaamitlúalaseroiretsop

.6.2.1 edortsigerleetnaidemdadirugeSedotnemucoDledlagelnóicaucedaalraborpmoC
edahcefaelbacilpaavitamronaledrogivneadartneedsahcefsalysenoicazilautca

.airotiduaal 7.1.1-TPleneadazilaeralnocabeurpatseednóicamrofnialrazurC .

.7.2.1 ,socidóirepselortnocsolednóicazilaeralnetidercaeuqsortsigeretnaidemracifireV
otnemucoDleneadicelbatsedadicidoirepalnocnedicniocsotseedsahcefsaleuq

.dadirugeSed

.8.2.1 edatracetnaidemodangisedodisahdadirugeSedelbasnopseRleisraugirevA
.otneimarbmon

.9.2.1 ledadazilautcaatsilalneartneucneesdadirugeSedelbasnopseRleeuqraborpmoC
.otneimatarTledodagracnEomocotartnocetsixeolanosrep



53
CAPÍTULO 5

REALIZACIÓN Y EJECUCIÓN DE LA AUDITORÍA: FASE 2ª

4.2.2. Revisión del Documento de Seguridad. Funciones y
obligaciones del personal

Cuestiones que  debe plantearse el auditor para la comprobación
y verificación del apartado "Funciones y obligaciones del personal"

• Definición de las funciones y obligaciones del personal, con acceso a

datos de carácter personal y los sistemas de información.

• ¿Están documentadas y reflejadas en el documento de seguridad?

• ¿Se han definido las funciones de control o autorizaciones delegadas

por el Responsable del Fichero?

• ¿Conoce el personal las medidas de seguridad que afectan al desarro-

llo de sus funciones?

• ¿Conoce las consecuencias de su incumplimiento?
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Documentación necesaria para la comprobación

Solicitar los siguientes documentos:

• Descripción de las funciones de los usuarios y perfiles de usuarios den-

tro del Documento de Seguridad.

• Manual del empleado.

• Organigrama funcional de la entidad.

• Plan de formación de la empresa a sus trabajadores en materia de

seguridad de la información.

Comprobación de registros

Debemos solicitar los siguientes registros:

• Justificantes de recepción por parte de los trabajadores de la comunica-

ción del Responsable del Fichero o Tratamiento, sobre la existencia y

obligado cumplimiento de las normas establecidas en el Documento de

Seguridad, así como de las consecuencias de su incumplimiento.

• Un listado actualizado (altas/bajas) o muestra de los usuarios activos

en el sistema, obtenido del Departamento Informático.

• Listado  de personal actualizado, por departamentos y categorías, y la

fecha de alta en la entidad.

• Justificantes de asistencia por parte de los usuarios a jornadas formativas

en seguridad de la información, y más concretamente de protección de

datos personales.
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Inspección visual

Debemos indicar si ser observan indicios de discordancias entre las funciones

teóricas y las reales desarrolladas por el personal.

4.2.3. Revisión del Documento de Seguridad. Registro de Incidencias
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Cuestiones que  debe plantearse el auditor para la comprobación
y verificación del apartado "Registro de incidencias"

• ¿Existe un procedimiento de notificación y gestión de incidencias de se-

guridad?, ¿existe, está bien diseñado y es eficaz?

• ¿Conoce todo el personal afectado, dicho procedimiento?

• ¿Existe un registro de incidencias donde se reflejen todos los datos exigidos

en el Reglamento?, ¿se han registrado todas las incidencias ocurridas?

• ¿Se revisa periódicamente el registro de incidencias para su análisis y

adopción de medidas correctoras de las incidencias anotadas?

Documentación necesaria para la comprobación

• Solicitar la descripción de la gestión de incidencias, contenida en el Do-

cumento de Seguridad.

Comprobación de los registros

Se deben solicitar los siguientes registros:

• Registros de incidencias.

• Registros de las aplicaciones, antivirus, cortafuegos y copias de seguri-

dad, que permitan detectar incidencias acontecidas en la entidad.

• Autorizaciones por escrito del Responsable del Fichero para la ejecu-

ción de los procedimientos de recuperación de datos.
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Una vez solicitada dicha información se procederá a la comprobación de los

registros de la siguiente manera:

Inspección visual

• Indicar si existen indicios en la entidad que denoten la existencia de

incidencias no registradas.

• Realizar entrevistas con Responsables y usuarios del sistema.
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4.2.4. Revisión del Documento de Seguridad. Identificación
y Autentificación

¿Qué Cuestiones debe plantearse el auditor para la comproba-
ción y verificación del apartado "Identificación y autenticación"?

• ¿Existe una relación de usuarios con acceso autorizado?, ¿se mantiene

actualizada?

• ¿Existen procedimientos de identificación y autenticación para dicho

acceso?, ¿garantiza la correcta identificación del usuario?

• El mecanismo de acceso y verificación de autorización de los usuarios,

¿les identifica de forma inequívoca y personalizada?

• ¿Existe un procedimiento de asignación, distribución y almacenamiento

de contraseñas?, ¿garantiza su confidencialidad e integridad?

• ¿Se cambian las contraseñas con la periodicidad establecida en el Do-

cumento de Seguridad?

• ¿Se almacenan las contraseñas de forma ininteligible mientras están en

vigor?
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Documentación necesaria para la comprobación

Solicitar  el siguiente documento:

• Descripción de los procedimientos de identificación y autentificación y,

en su caso de la asignación, distribución, y almacenamiento de contra-

señas dentro del Documento de Seguridad.

Comprobación de los registros

Debe solicitar los siguientes registros:

• Listado de parámetros de las políticas de seguridad del sistema de nom-

bres de usuario y sus contraseñas.

• Registro de accesos no autorizados y del histórico de usuarios bloqueados.

• Listado actualizado (altas /bajas) de usuarios activos en el sistema, ob-

tenido del Departamento Informático.

• Listado del personal actualizado, por departamentos y categorías, y la

fecha de alta en la entidad, obtenido del Departamento de Recursos

Humanos.
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Una vez obtenida dicha información, procederemos a la comprobación de

dichos registros de la siguiente manera:

Inspección visual

Deberán observarse los siguientes aspectos:

• Almacenamiento ininteligible de las contraseñas vigentes: Confidenciali-

dad e integridad.

• Limitación del número de intentos de acceso no autorizado al sistema

de información.

• Entrevistas con Responsables y Usuarios del Sistema.
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4.2.5. Revisión del Documento de Seguridad. Control de accesos

Cuestiones que  debe plantearse el auditor para la comprobación
y verificación del apartado "Control de accesos"

• ¿Los accesos autorizados de los usuarios se corresponden exclusiva-

mente a los datos y recursos que precisan para el desarrollo de sus

funciones?

• ¿Existen mecanismos que impidan que los usuarios accedan a datos o

recursos distintos de los autorizados?

• ¿Existe una relación de usuarios?, ¿especifica qué datos y recursos tie-

ne autorizados para cada uno de ellos? ¿Está actualizada?
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• ¿La concesión, alteración o anulación de accesos autorizados sobre

datos y recursos la realiza exclusivamente el personal autorizado para

ello en el Documento de Seguridad?

• ¿Ha establecido el Responsable del Fichero los criterios conforme a los

cuales se otorga la autorización de los accesos a los datos y a los recursos?

• El personal ajeno al Responsable que tiene acceso a los datos y recursos

de este ¿se encuentra sometido a las mismas condiciones y obligacio-

nes que el personal propio?

• ¿Se encuentran los archivadores u otros elementos de almacenamiento

en áreas de acceso restringido dotadas de sistemas de apertura median-

te llave u otro dispositivo equivalente?, ¿están cerradas estas áreas mien-

tras no sea preciso el acceso a los documentos incluidos en el fichero?

• Si los locales del Responsable no permiten disponer de un área de acce-

so restringido, ¿ha adoptado el Responsable medidas alternativas?, ¿se

ha hecho constar esta circunstancia en el Documento de Seguridad?,

¿se ha motivado adecuadamente?

Documentación necesaria para la comprobación

Se deben solicitar los siguientes documentos:

• Descripción de los procedimientos de control de acceso dentro del Do-

cumento de Seguridad.

• Descripción de las funciones de los usuarios y perfiles de usuarios, con-

cretamente acerca de los pertenecientes a entidades externas a la enti-

dad, dentro del Documento de Seguridad.

• Informes mensuales del Responsable de Seguridad con las revisiones

realizadas del registro de accesos y de los problemas detectados.
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Comprobación de los registros

Para hacer la comprobación de registros debemos solicitar los siguientes do-

cumentos:

• Listado detallado de los recursos, niveles y privilegios de acceso al sis-

tema para cada usuario o perfil de usuarios.

• Relación del personal autorizado para conceder, alterar o anular el ac-

ceso autorizado, dentro del Documento de Seguridad.
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• Listado de funciones de los usuarios y perfiles de usuarios (ya verifica-

das en apartados anteriores).

• Justificantes de comunicación a los usuarios pertenecientes a entidades

externas y con acceso a los recursos, de las medidas de seguridad que

deben aplicar.

• Listado autorizado del personal autorizado a acceder a los locales don-

de se encuentran ubicados los sistemas de información.

• Registro de accesos.

• Listado de usuarios autorizados y de la documentación a la que tienen

acceso.
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Inspección visual

Observación de la eficacia de los distintos mecanismos utilizados por la enti-

dad para el control de acceso a los recursos y en especial para prevenir y detectar

accesos no autorizados.
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4.2.6. Revisión del Documento de Seguridad. Gestión de Soportes

Cuestiones que  debe plantearse el auditor para la comprobación
y verificación del apartado "Gestión de soportes y documentos"

• Si está identificado el tipo de información contenido en el soporte o

documento.

• Si existe y se mantiene un inventario de soportes.

• ¿Se almacenan los soportes o documentos en lugares de acceso restringido?

• ¿Existen mecanismos por los que solamente puedan acceder las perso-

nas autorizadas en el Documento de Seguridad?, ¿funcionan adecua-

damente estos mecanismos?

• Si se ha dejado constancia en el Documento de Seguridad, si fuera el

caso, de la imposibilidad de cumplir con las obligaciones establecidas

en el Reglamento sobre identificación, inventariado y acceso a los so-

portes dadas sus características físicas.

• ¿La salida de soportes y documentos fuera de los locales donde se ubi-

ca el fichero está siendo autorizada por el Responsable del Fichero o

está debidamente autorizada en el Documento de Seguridad?

• ¿Se están tomando las medidas adecuadas en el traslado de documen-

tación para evitar la sustracción, pérdida o acceso indebido durante su

transporte?

• Cuando se desecha un soporte o documento conteniendo datos de ca-

rácter personal, ¿se adoptan las medidas adecuadas para evitar el ac-

ceso a la información o su recuperación posterior cuando se procede a

su destrucción o borrado?, ¿son adecuadas estas medidas?
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• ¿Se dan de baja en el inventario estos soportes o documentos desechados?

• Para los soportes con datos de carácter personal considerados espe-

cialmente sensibles por la organización, ¿se utilizan sistemas de etique-

tado que permitan la identificación de su contenido a las personas au-

torizadas y dificulten su identificación al resto?, ¿son adecuados y cum-

plen su finalidad?

• ¿Se utilizan sistemas de etiquetado que permitan la identificación de su

contenido a las personas autorizadas y dificulten su identificación al resto?

• ¿Son adecuados y cumplen su finalidad?

• ¿La distribución de soportes se realiza de forma cifrada, o por otro

mecanismo que garantice que no sea inteligible o manipulable durante

el transporte?

• ¿Se cifran los datos en los dispositivos portátiles cuando estos salen de

las instalaciones del Responsable del Fichero?

• Si fuera imprescindible el tratamiento de datos en dispositivos portátiles

que no permitan el cifrado de datos, ¿se ha hecho constar motivadamente

en el Documento de Seguridad?, ¿se han adoptado medidas para mini-

mizar los riesgos derivados de este tratamiento en entornos

desprotegidos?, ¿son adecuadas?

• ¿Se adoptan medidas que impidan el acceso o manipulación de la in-

formación en los casos de traslado físico de la documentación conteni-

da en un fichero?, ¿son apropiadas estas medidas?

• La generación de copias o reproducción de documentos, ¿se realiza ex-

clusivamente por el personal autorizado en el Documento de Seguridad?

• ¿Se destruyen las copias o reproducciones desechadas de forma que no

se pueda acceder a la información contenida en las mismas?

Documentación necesaria para la comprobación

Se deben solicitar los siguientes documentos:

• Descripción de  los procedimientos de gestión de soportes dentro del

Documento de Seguridad.

• Descripción de los procedimientos de cifrado de los datos en la distribu-

ción de soportes.

• Descripción de los criterios de archivo de documentos dentro del Docu-

mento de Seguridad.
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Análisis de la Documentación

Para llevar a cabo el análisis de la documentación analizaremos lo siguiente:
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Comprobación de registros

Se deben solicitar los siguientes registros:

• Inventario de soportes.

• Registro de entradas y salidas de soportes.

• Autorizaciones del Responsable del Fichero para las salidas de soportes.
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Una vez solicitada dicha información se procederá a la comprobación de los

registros de la siguiente manera:

.2.6 :sortsigerednóicaborpmoC
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Inspección visual

Proceder a la observación  de los siguientes aspectos:

• Identificación de soportes.

• Almacenamiento de soportes en lugar restringido.

• Cumplimiento de las medidas establecidas para el desechado o

reutilizado de soportes.

• Distribución cifrada de los soportes que contienen datos  personales.

• Medidas de seguridad utilizadas para la protección de la documenta-

ción en general: acceso, archivo, custodia, etc.
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.3.6 :lausivnóiccepsnI
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4.2.7. Revisión del Documento de Seguridad. Copias de Res-
paldo y Recuperación

Cuestiones que  debe plantearse el auditor para la comprobación
y verificación del apartado "Copias de respaldo y recuperación"

• ¿El Responsable del Fichero ha definido los procedimientos de realiza-

ción de copias de respaldo y recuperación de los datos?, ¿es adecuada

esta definición?

• ¿Están reflejados estos procedimientos en el Documento de Seguridad?

• ¿Ha verificado el Responsable del Fichero la correcta aplicación de es-

tos procedimientos?, ¿realiza esta verificación cada seis meses?

• ¿Garantizan los procedimientos establecidos la reconstrucción de los datos al

estado en que se encontraban antes de producirse la pérdida o destrucción?

• Si esta pérdida o destrucción afecta a ficheros parcialmente automati-

zados, ¿se ha procedido a grabar manualmente los datos?, ¿queda

constancia motivada de este hecho en el Documento de Seguridad?

• ¿Se realizan copias de respaldo al menos semanalmente? Si no es así

¿se debe a que no ha habido actualizaciones en ese período?

• ¿Las pruebas previas a la implantación o modificación de los sistemas

de información se realizan con datos reales? En caso afirmativo, ¿se

están aplicando las mismas medidas de seguridad que las que le co-

rresponde por la naturaleza de los datos que contiene?, ¿se anota su

realización en el Documento de Seguridad?, ¿se hacen copias de segu-

ridad previas a la realización de pruebas con datos reales?

• ¿Se conserva una copia de respaldo y de los procedimientos de recupe-

ración de datos en lugar diferente al de los equipos que los tratan?
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• ¿Cumple este lugar las medidas de seguridad exigidas en el Reglamento?

Documentación necesaria para la comprobación

Se deben solicitar los siguientes documentos:

• Descripción del procedimiento de gestión de copias de respaldo y de

recuperación de los datos dentro del Documento de Seguridad.

• Descripción del procedimiento de gestión de copias de documentos y su

destrucción dentro del Documento de Seguridad.
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Comprobación  de registros

Se deben solicitar los siguientes registros:

• Inventarios de soportes (registro ya solicitado en el apartado de Ges-

tión de soportes.).

• Registro de las entradas y salidas de soportes (registro ya solicitado en

el apartado de Gestión de soportes.).

• Registro de realización de copias de respaldo.

• Listado de funciones de los usuarios y perfiles de usuarios (Registro ya

solicitado en el apartado de funciones y obligaciones del personal).

• Registro de incidencias (Registro ya solicitado  en el apartado de "Regis-

tro de Incidencias").

• Registro de controles periódicos, auditorias o informes (Registro ya soli-

citado en el apartado "Documento de Seguridad").

• Contratos con Encargados del Tratamiento para la destrucción de docu-

mentos.
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REALIZACIÓN Y EJECUCIÓN DE LA AUDITORÍA: FASE 2ª

Inspección visual

Deben indicar el resultado de la observación de los siguientes aspectos:

• Existencia física de las copias de respaldo.

• Verificación de que una copia de respaldo (y los procedimientos para su

recuperación) se guarda en un lugar diferente de aquel en el cual se

encuentran los equipos informáticos de tratamiento.
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• Verificación de que las copias de respaldo que salen fuera del lugar de

los equipos informáticos de tratamiento se cifran.

• Comprobación del proceso de recuperación de datos.

• Entorno de pruebas.

• Verificación de las condiciones  y recursos para la copia y destrucción

efectiva de documentos.
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REALIZACIÓN Y EJECUCIÓN DE LA AUDITORÍA: FASE 2ª

4.2.8. Revisión del Documento de Seguridad. Telecomunicaciones

Cuestiones que  debe plantearse el auditor para la comprobación
y verificación del apartado "Telecomunicaciones"

• ¿Los accesos a datos mediante redes de comunicaciones garantizan un

nivel de seguridad equivalente a los accesos en modo local?

• ¿La transmisión de datos a través de redes se realiza de forma cifrada

(o por cualquier otro mecanismo que garantice que la información no

sea inteligible ni manipulada por terceros)?, ¿este mecanismo de cifra-

do es eficaz?

Documentación necesaria para la comprobación

Se debe solicitar los siguientes documentos:

• Descripción del procedimiento de gestión de las telecomunicaciones en

el Documento de Seguridad.

• Diagrama de la red informática de la entidad.
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Comprobación de los registros

Se deben solicitar los siguientes registros:

• Listado de usuarios que dispongan de conexiones  remotas a los fiche-

ros de datos personales ubicados en la entidad.

• Autorizaciones motivadas para las conexiones remotas de los usuarios.

• Listado de personal actualizado, por departamentos y categorías, y la

fecha de alta en la entidad, obtenido del Departamento de Recursos

Humanos (Registro ya solicitado en el apartado "Funciones y obligacio-

nes del personal").

Inspección visual

Deben indicar el resultado de la observación de los siguientes aspectos:

• Método utilizado para cifrar las comunicaciones con datos personales.

• Procedimiento a seguir en el cifrado de las transmisiones de datos de

carácter personal, a través de redes de telecomunicaciones públicas o

inalámbricas.

4.2.9. REVISIÓN DEL DOCUMENTO DE SEGURIDAD. AUDITORÍA
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REALIZACIÓN Y EJECUCIÓN DE LA AUDITORÍA: FASE 2ª

Cuestiones que debe plantearse el auditor para realizar una
auditoría de protección de datos

• ¿Se realiza la actual auditoría en el plazo establecido desde la anterior?

• Si ha habido modificaciones sustanciales en el sistema de información

¿se ha realizado a continuación una auditoría para verificar la adapta-

ción, adecuación y eficacia de las medidas de seguridad?

• ¿Los informes de las auditorías anteriores incluían los datos, hechos y

observaciones en los que se basaban sus dictámenes?

• ¿Se han implementado las medidas correctoras propuestas por auditorías

anteriores?, ¿han sido eficaces y han corregido las deficiencias encontradas?

Documentación necesaria para comprobar

Debe solicitarse la siguiente documentación:

• Informes de las auditorías realizadas.

• Informes de conclusiones del Responsable de Seguridad asociados a las

auditorías  realizadas.



82 AUDITORÍA DE LA LOPD

.1.9 :nóicatnemucodaledsisilánA

.1.1.9 aledsaicnegixesalanaucedaesaírotiduaedsemrofnisoleuqraborpmoC
:renetnocebeD.avitamron

otsiV satoN

)a .ahceF

)b .amrifoleuqanosrepalednóicacifitnedI

)c .rotiduaosecorpleneadazilituaígolodotemaledellateD

)d -emsalednóicaucedaalerbosnóinipoanunoceyulcnoC
.DPOLDRlayyeLalaselortnocydadirugesedsadid

)e .saicneicifedsalacifitnedI

)f arapsairatnemelpmocosarotcerrocsadidemenoporP
.aicneicifedadac

)g .senoicadnemoceratneserP

)h natroposeuqsenoicavresboysohceh,sotadsoleyulcnI
.sadazilaersenoicadnemocerysenoisulcnocsal

.2.1.9 elpmucdadirugeSedelbasnopseRledsenoisulcnocedemrofnileeuqraborpmoC
:setneiugisselamrofsotisiuqersol

otsiV satoN

)a .ahceF

)b .amrifoleuqanosrepalacifitnedieS

)c lenesadallatedsaicneicifedsaledanuadacazilanA
.aírotiduaedemrofni

)d .senoisulcnocetimE

)e .orehciFledelbasnopseRledobiceredesucayaH

.3.1.9 edoipicnirpleelpmucesisrazilana,anretniairotiduaanuedesratartedosacnE
.rotidualedaicnednepedni

.4.1.9 alednóicucejealedotnemomleneisrazilana,odazilaerojabartlaesabnoC
salomocísa(sairatnemelpmocosarotcerrocsadidemsalodacilpanahesairotidua

.setnedecerpsemrofnisolnesatseuporp)senoicadnemocer

.5.1.9 euqsotseupussolnosseláuceuqifitnedieuqotneimidecorpnuetsixeisraborpmoC
.aírotiduaanurazilaeroirasecennecah



83
CAPÍTULO 5

REALIZACIÓN Y EJECUCIÓN DE LA AUDITORÍA: FASE 2ª

Comprobación de registros

Solicitar los siguientes registros:

• Registro de auditorías realizadas.

• Notificación de la inscripción del fichero emitida por la Agencia Españo-

la de Protección de Datos.

Inspección visual

En este caso no se aplica la inspección visual.

4.2.10.Revisión del Documento de Seguridad. Encargado de
Tratamiento
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Cuestiones que  debe plantearse el auditor para la comprobación
y verificación del apartado "Encargado del tratamiento"

• ¿Se realiza el tratamiento por persona distinta al Responsable del Fiche-

ro?, ¿se ha formalizado mediante contrato conforme lo establecido el

artículo 12 de la LOPD?

• Si la realización de este encargo se realiza en los locales del Responsable,

¿se ha hecho constar esta circunstancia en el Documento de Seguridad?,

¿consta por escrito en el contrato el compromiso del personal del encar-

gado de tratamiento respecto al cumplimiento de las medidas de seguri-

dad recogidas en el Documento de Seguridad del Responsable?

• Cuando el tratamiento se realiza mediante acceso remoto a los siste-

mas del Responsable ¿se le ha prohibido al Encargado de Tratamiento

la incorporación de los datos a sistemas o soportes distintos de los del

Responsable?, ¿se ha hecho constar tal circunstancia en el Documento

de Seguridad del Responsable?

• Si la prestación se hace en locales propios del Encargado de Tratamiento

(distintos de los del Responsable), ¿ha elaborado el encargado el Docu-

mento de Seguridad?, ¿identifica el fichero o tratamiento y el Responsa-

ble del mismo?, ¿detalla las medidas de seguridad a implementar en

relación con su tratamiento?

Documentación necesaria para la comprobación

Deben solicitar los siguientes documentos:

• Descripción del procedimiento que regula el tratamiento  de datos per-

sonales fuera de los locales, dentro del Documento de Seguridad.

• Descripción del ámbito de aplicación del Documento de Seguridad.

• Procedimiento de contratación de Encargados del Tratamiento dentro

de las funciones propias del Responsable del Fichero o Tratamiento.

• Procedimiento que regula  las condiciones de seguridad del teletrabajo

en la entidad.
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REALIZACIÓN Y EJECUCIÓN DE LA AUDITORÍA: FASE 2ª
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Comprobación de registros

Solicitar los siguientes registros:

• Contratos con Encargados del Tratamiento (o muestra de los más re-

presentativos).

• Autorizaciones  del Responsable del Fichero para los tratamientos fuera

de los locales.

• Registro de controles practicados a los Encargados del Tratamiento  den-

tro de las funciones propias del Responsable  del Fichero o Tratamiento.
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REALIZACIÓN Y EJECUCIÓN DE LA AUDITORÍA: FASE 2ª

Inspección visual

Se deben observar los siguientes aspectos:

• Acceso a datos personales, soportes o recursos del sistema de informa-

ción por parte de personal sin necesidad de acceso.

• Tratamiento de datos personales fuera de los locales.
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REALIZACIÓN Y EJECUCIÓN DE LA AUDITORÍA: FASE 2ª

EJERCICIOS DE REPASO Y
AUTOEVALUACIÓN

1. ¿Qué objetivo tiene la auditoría de protección de datos?

2. ¿En qué consiste la inspección visual de las actividades auditadas?

3. Para la revisión del Documento de Seguridad, en el apartado Telecomunica-

ciones, ¿Qué documentación es necesaria para comprobarlo?

4. ¿Qué cuestiones  debe plantearse el auditor para la comprobación y verifica-

ción del apartado "Registro de incidencias"? Nivel Alto.

5. ¿Qué documentación tendremos que solicitar para la comprobación del con-

trol de accesos, en el Documento de Seguridad? Nivel Alto.

6. ¿En qué consiste la inspección visual cuando se quiere revisar la Gestión de

Soportes, en el Nivel Alto?

7. ¿En qué consiste la inspección visual cuando se quiere revisar la gestión de

soportes Nivel Alto?




