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CAPÍTULO 3

LA AUDITORÍA.
CONCEPTO Y CARACTERÍSTICAS

1. CONCEPTO

La palabra auditoría viene del latín auditorius, y la Real Academia Española de

la Lengua la define como:

Revisión sistemática de una actividad o de una situación para
evaluar el cumplimiento de las reglas o criterios objetivos a las
que aquellas deben someterse.

Para el tema que nos ocupa, que es la verificación de la protección de datos

en las empresas expondremos otra definición de auditoría. Se entiende por

auditoría a la investigación, consulta, revisión, verificación, comprobación y ob-

tención de la evidencia sobre un hecho acontecido o sistema establecido, según el

desarrollo de las normas de aplicación, a través de la certificación de personal

cualificado y acreditado al respecto.

Es un proceso sistemático, esto quiere decir que en toda auditoría debe existir

un conjunto de procedimientos lógicos y organizados que el auditor debe cumplir

para la recopilación de la información que necesita para emitir su opinión final

sobre la adecuación de dicha empresa a la protección de datos.

También en esta definición se indica que la evidencia debe obtenerse y eva-

luarse de manera objetiva, esto quiere decir que el auditor debe realizar su traba-

jo con una actitud de independencia neutral frente a él.

La evidencia que debe obtener el auditor consiste en una amplia gama de

información y datos que le puedan ayudar a elaborar su informe final. Esta defini-
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ción no es estricta en cuanto a la naturaleza de la evidencia que se ha revisado,

más bien nos indica que el auditor debe usar su criterio profesional para saber

cuál de todas las evidencias que posee es la apropiada para el trabajo que está

ejecutando, él debe considerar cualquier elemento o dato que le permita realizar

una evaluación objetiva y expresar un dictamen profesional.

El auditor tiene un papel que desarrollar en este proceso, el cual es, determi-

nar el grado de precisión que existe entre los hechos que ocurren en realidad y los

informes que se han elaborado después de haber sucedido tales hechos.

Por último tendríamos que decir que la auditoría es una herramienta de con-

trol y supervisión que permite descubrir fallos en las estructuras o vulnerabilidades

existentes en la organización de una empresa en materia de protección de datos.
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2. CARACTERÍSTICAS FUNDAMENTALES DE LA AUDITORÍA

IMPARCIALIDAD Y OBJETIVIDAD

La actividad auditora deberá llevarse a cabo con objetividad e imparcialidad

aunque la conclusión final de la misma es una opinión, esta debe basarse siempre

en evidencias objetivas, es decir, debe tenerse en cuenta la información cuya vera-

cidad pueda ser probada, basada en hechos, conocidos a través de la observa-

ción, medición, ensayo u otros medios, para poder comprobar la adecuación de la

protección de datos en dicha empresa.

La actividad del auditor debe ejecutarse manteniendo independencia de crite-

rio y decisión y no dejarse influenciar por factores externos o internos, de tal ma-

nera que siempre mantenga su criterio de independencia frente a la entidad o

empresa que va a auditar, su actuación siempre debe estar fundada en la realidad

de los hechos y demás circunstancias vinculadas a los mismos (actos, situaciones,

evidencias), que le permitan mantener sobre bases sólidas sus juicios y opiniones

sin deformaciones  por subordinación  a condiciones particulares.

SISTEMATIZACIÓN

Con el objeto de asegurar la uniformidad en la aplicación  y dirección de traba-

jo, la auditoría debería desarrollarse mediante un proceso sistemático que implica-

ría la aplicación de una metodología, y por lo tanto, del uso de estándares, por ello

la entidad auditora debería elaborar sus propios procedimientos y protocolos de

actuación, dado que es ella la que mejor conoce sus posibilidades y recursos.

DOCUMENTACIÓN

El aspecto documental  es de gran importancia en la auditoría de protección

de datos, pues constituyen siempre la prueba más objetiva de que aquello que se
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dice es cierto, ya que las pruebas documentales permiten evidenciar los hechos

alegados.

La auditoría de protección de datos, se centra en los documentos que sumi-

nistra el propio auditado, de hecho el proceso auditor gira básicamente en torno

al denominado Documento de Seguridad (donde se refleja de alguna manera,

toda la información en materia de protección de datos).También tienen gran rele-

vancia otros elementos documentales,  como los registros, que permiten evaluar la

eficacia diaria del Sistema de Seguridad.

PERIODICIDAD

La periodicidad mínima con la que se ha de realizar una auditoría del sistema

de información e instalaciones de tratamiento y almacenamiento de datos de ca-

rácter general es de 2 años según el RDLOPD en su Art.96.1. Aunque con el nuevo

reglamento, se introduce la obligatoriedad de auditar antes de vencer el plazo de

los 2 años, cuando se realicen modificaciones sustanciales en el sistema que pue-

dan afectar a la seguridad de los datos.
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3. TIPOS DE AUDITORÍA

Las auditorías pueden clasificarse en Externas e Internas.

AUDITORÍA EXTERNA

La auditoría externa, es el examen crítico, sistemático y detallado de un siste-

ma de información, realizado por un profesional en la materia sin vínculos labora-

les con la empresa auditada, utilizando técnicas determinadas, destinadas a la

revisión de los métodos de control o de seguridad empleados, para la protección

de los datos de carácter personal, con el objeto de emitir una opinión indepen-

diente sobre la forma como opera el sistema, el control interno del mismo y formu-

lar sugerencias para su mejoramiento.

En la auditoría externa la relación es de tipo civil, entre el auditor y la empresa

auditada, mediante la realización de un contrato de prestación de servicios, como

es el que le presentamos a continuación.
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AUDITORÍA INTERNA

La auditoría interna es el examen crítico, sistemático y detallado de un sistema

de información, realizado por una persona con conocimientos específicos sobre

dicha materia que además debe ser abogado en ejercicio o ingeniero informático

y que posea un vínculo laboral con la empresa, utilizando técnicas determinadas

destinadas a la revisión de los métodos de control o de seguridad empleados para

llevar a cabo la implantación de la LOPD en sus empresas y con el objeto de emitir

informes y formular sugerencias para el mejoramiento de la misma. Estos infor-

mes son de circulación interna.

Las funciones de la auditoría son:

– Evaluar de forma permanente el funcionamiento de los controles inter-

nos establecidos por las empresas y recomendar las medidas que signi-

fiquen mejorar su efectividad. Lo anterior puede derivar en una evalua-

ción general del sistema de control interno y/o áreas específicas e in-

cluso de aspectos constitutivos del control, como la organización, los

procedimientos, los métodos, los sistemas de información y el personal.

– Verificar la existencia de adecuados sistemas de información, registro y

control que generen resultados oportunos y veraces.

– Establecer el grado de implementación de las medidas preventivas y/o

correctivas provenientes de las evaluaciones realizadas.

– Desarrollar las funciones de supervisión de todos los pasos realizados

para llevar a cabo la implantación de la Ley Orgánica de la Protección

de Datos de acuerdo con la normativa vigente y elaborar los informes

relativos al estado de dicha implantación en la misma.
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4. PERFIL DEL AUDITOR

Las auditorías deben llevarse a cabo por personas cualificadas de la misma

organización que reúnan los requisitos necesarios o por Auditores externos que

estén capacitados para ello, tanto legalmente como profesionalmente.

Ante esta situación cuando nos preguntamos qué perfil debe tener el auditor,

debemos decir que la Agencia Española de Protección de Datos todavía no se ha

pronunciado al respecto pero sí organismos privados como el INTECO (National

Institute of Communication Technologies) o la norma de calidad ISO, en cuyos

estándares podemos encontrar los requisitos básicos de un auditor, los cuales se

exponen a continuación.

4.1. FORMACIÓN Y CAPACIDAD PROFESIONAL

El auditor debe ser un profesional colegiado, de forma que además de aportar

la garantía del seguro de responsabilidad civil del profesional tenga la visión prác-

tica del ejercicio profesional en el asesoramiento a empresas, de alguna de estas

dos especialidades:

• Abogado en ejercicio, al tener que realizar el auditor la labor de interpre-

tar normas administrativas complejas, así como interpretar contratos y

documentos de contenido jurídico, siendo el informe jurídico una activi-

dad restringida a los abogados conforme al estatuto de la abogacía.

• Ingeniero informático, dado que se debe realizar un análisis de los sis-

temas informáticos de la empresa o entidad.

• Tener una formación especializada en protección de datos, acreditada

mediante la titulación de postgrado, master o curso avanzado, imparti-

dos por universidad o entidad reconocida de prestigio.

• Conocimientos técnicos básicos de estructura de red, aportando expe-

riencia en el asesoramiento o consultoría en ese campo o conocimiento

teórico mediante cursos de formación.
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• Se podría valorar también para un mayor nivel de exigencia, el conoci-

miento de cuestiones en materia de firma digital, cifrada de documen-

tos, etc.

4.2. INDEPENDENCIA, INTEGRIDAD Y OBJETIVIDAD

El auditor durante su actuación profesional deberá mantener una posición de

absoluta independencia, integridad y objetividad. La independencia supone una

actitud mental que permite al auditor actuar con libertad respecto a su juicio profe-

sional, para lo cual debe encontrarse libre de cualquier predisposición que limite su

imparcialidad en la consideración objetiva de los hechos, así como en la formula-

ción de sus conclusiones. La integridad debe entenderse como la rectitud intachable

en el ejercicio profesional, que le obliga, en el ejercicio de su profesión, a ser hones-

to y sincero en la realización de su trabajo y en la emisión de su informe. En conse-

cuencia, todas y cada una de las  funciones  que ha de realizar han de estar presidi-

das por una honradez profesional irreprochable. La objetividad implica el manteni-

miento de una actitud imparcial en todas las funciones del auditor, para ello deberá

gozar de una total independencia en sus relaciones con la entidad auditada. Debe

ser justo y no permitir ningún tipo de influencia o prejuicio.

Para ser independiente el auditor no debe tener intereses ajenos a los profe-

sionales, ni estar sujeto a influencias susceptibles de comprometer tanto la solu-

ción objetiva de los problemas que puedan serle sometidos, como la libertad de

expresar su opinión profesional. El auditor debe ser siempre independiente y abs-

tenerse de aceptar el encargo de auditoría en todos aquellos casos en que incurra

en una situación incompatible con el ejercicio de sus funciones.

4.3. DILIGENCIA PROFESIONAL

El auditor en la ejecución de su trabajo y en la emisión de su informe actuará

con la debida diligencia profesional. La debida diligencia profesional impone a

cada persona de la organización del auditor, la responsabilidad del cumplimiento

de las Normas en la ejecución del trabajo y en la emisión del informe. Su ejercicio

exige, asimismo, una revisión crítica a cada nivel de supervisión del trabajo efec-

tuado y del juicio emitido por  todos y cada uno de los profesionales del equipo de

trabajo de auditoría. El auditor debe aceptar únicamente los trabajos que pueda
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efectuar con la debida diligencia profesional. El auditor debe demostrar su diligen-

cia profesional en los papeles de trabajo, lo cual requiere que su contenido sea

suficiente para suministrar el soporte de opinión.

4.4. RESPONSABILIDAD DEL AUDITOR

El auditor es responsable del cumplimiento de las normas de auditoría esta-

blecidas, y a su vez responsable del cumplimiento de las mismas por parte de los

profesionales de su equipo de auditoría. Las responsabilidades y actividades del

auditor son:

• Planear y desarrollar las tareas asignadas, objetiva, efectiva y

eficientemente.

• Recopilar y analizar las evidencias de auditorías relevantes y suficientes

para determinar los resultados de la auditoría.

• Preparar los documentos de trabajo.

• Documentar los resultados individuales de la auditoría.

• La redacción del informe de auditoría.

4.5. SECRETO PROFESIONAL

El auditor debe mantener la confidencialidad de la información obtenida en el

curso de sus actuaciones. El auditor ha de mantener estricta confidencialidad so-

bre toda la información adquirida en el transcurso de la auditoría concerniente a

la protección de datos, excepto en los casos previstos en la Ley, no revelará el

contenido de la misma a persona alguna sin autorización del cliente. No obstante,

el auditor deberá recoger en su informe cualquier negativa del cliente a mostrar

toda la información necesaria para expresar la imagen fiel de sus actividades. El

auditor tiene, asimismo, el deber de garantizar el secreto profesional en las actua-

ciones de sus ayudantes y colaboradores. La información obtenida en el transcurso

de sus actividades de auditoría no podrá ser utilizada en su provecho ni en el de

terceras personas.

La auditoría podrá realizarse por una sola persona (auditor), o por un grupo

de personas cualificadas en la materia conocido como Equipo Auditor, del que a
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continuación estableceremos su organización, funciones y responsabilidades en

materia de protección  de datos.

6. Equipo Auditor

El Equipo Auditor está formado por el auditor líder y demás miembros del

equipo, quienes pueden ser auditores o expertos técnicos.

Para asegurar la objetividad del proceso de auditoría, sus resultados y cual-

quier conclusión, los miembros del equipo auditor deben ser independientes de

las actividades que auditan, deben ser objetivos, y libres de tendencia o conflicto

de intereses durante el proceso.

El uso de miembros externos o internos del equipo auditor está sujeto a dis-

creción del cliente. Un miembro del equipo auditor escogido dentro de la organi-

zación no debe ser responsable directamente del tema que se está auditando.

Los miembros del equipo auditor deben poseer una combinación apropiada

de conocimientos, habilidades y experiencias para cumplir con las responsabilida-

des de la auditoría.

Los miembros del equipo auditor serán los siguientes:

• Auditor jefe

El auditor líder es el responsable de asegurar una conducta eficiente y

efectiva de la auditoría dentro de los alcances de la misma.

Adicionalmente, el auditor jefe tiene las siguientes responsabilidades y

actividades que cumplir:
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– Consultar y consensuar con el cliente el alcance de la auditoría.

– Obtener la información o documentación necesarias para cono-

cer las actividades de la empresa.

– Formación del equipo auditor y asignación de tareas específicas,

o actividades por auditar a los mismos.

– Dirigir las actividades del equipo auditor.

– Preparar las comunicaciones.

– Coordinar la preparación de los documentos y procedimientos

detallados de trabajo y reunir al equipo auditor.

– Representar al equipo auditor en discusiones con el auditado,

antes, durante y después de la auditoría.

– Realizar los informes de la auditoría para el cliente.

• De los auditores

Los auditores integrantes de los equipos de auditoría, trabajan bajo la super-

visión directa del jefe de equipo y sus principales funciones son las siguientes:

– Aplicar los programas de auditoría preparados para el desarrollo

del trabajo, conforme a las instrucciones del jefe de equipo.

– Documentar la aplicación de los procedimientos de auditoría utili-

zando la estructura y orden definido para los papeles de trabajo.

– Cumplir con los criterios de ejecución establecidos para su traba-

jo, así como, los estándares profesionales (normas de auditoría) y
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encontrar dificultades, comunicarlas de inmediato al auditor jefe

de equipo de la auditoría.

– Mantener ordenados y completos los papeles de trabajo.

– Sugerir procedimientos alternativos o adicionales para promover

la eficiencia en las actividades de auditoría realizadas.

– Colaborar continuamente para fomentar el logro de los objetivos

incluidos en la planificación específica.

– Obtener la evidencia suficiente, competente y pertinente de los

hallazgos de auditoría, desarrollar sus principales atributos y ana-

lizarlos con el jefe de equipo de la auditoría.

– Redactar, en la correspondiente cédula o papel de trabajo, los

resultados del examen, (comentarios, conclusiones y recomenda-

ciones) sobre cada componente desarrollado, guiándose con la

estructura preestablecida para el informe final.

– Estructurar el expediente de papeles de trabajo y entregarlo al

jefe de equipo para la integración completa de los resultados y su

correspondiente archivo.

– Cumplir con las disposiciones legales, normatividad e instruccio-

nes relacionadas con el ejercicio de la auditoría, así como obser-

var el Código de Ética Profesional.



16 AUDITORÍA DE LA LOPD

En definitiva las responsabilidades de los auditores de una forma resu-

mida serían las siguientes:

• Responsabilidades del cliente y auditado

Las responsabilidades deben:

– Definir los objetivos de la auditoría.

– Proveer de los recursos necesarios al auditor para conducir la

auditoría.

– Aprobar el plan de auditoría.

– Recibir el informe de la auditoría y determinar su distribución.

– Informar a los empleados de los objetivos y alcance de la auditoría,

cuando sea necesario.

– Designar personal responsable y competente para acompañar a

los miembros del equipo auditor, para actuar como guías dentro

de la empresa y para asegurar que los auditores puedan realizar

el desempeño de su labor.

– Proveer el acceso a las instalaciones, personal, información y re-

gistros relevantes a solicitud de los auditores.

RESPONSABILIDADES DE LOS AUDITORES

•

•

•

•

•

•

•

Cumplir con los requisitos de auditoria aplicables.

Comunicar y aclarar los resultados de auditoria.

Planificar y realizar las responsabilidades asignadas de forma eficaz y eficiente.

Documentar las observaciones.

Redactar informes con los resultados de auditorias.

Verificar la eficacia de acciones correctivas.

Retener y guardar  los documentos de auditoria:

-

-

-

Presentar dichos documentos de la forma requerida.

Asegurarse que dichos documentos sean confidenciales.

Tratar la información confidencial con discreción.

• Cooperar con el auditor jefe y apoyarle.
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EJERCICIOS DE REPASO Y
AUTOEVALUACIÓN

1. ¿Cuáles son las características fundamentales de una auditoría?

2. ¿Qué condiciones y comportamientos debe reunir el auditor para el desarro-

llo de la actividad auditora?

3. Mencione las responsabilidades y actividades que debe cumplir el auditor jefe.




